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Abstract

Kinstliche Intelligenz intergiert sich immer weiter in unser Leben und bietet viele Chancen.
Daher ist es notwendig zu verstehen, welche Gefahren von KI-Systemen ausgehen kdnnen, die
mangelnde Sicherheit aufweisen. Die vorliegende Arbeit zielt darauf ab, die Gefahren und das
Potential von Cyber-Sicherheit in diesem Themenbereich aufzuzeigen. Dabei wird auf die
herkdmmliche IT-Governance eingegangen und durch den Bezug auf die Kiinstliche Intelligenz
erweitert. Durch die unterschiedlichen Perspektiven der Kinstlichen Intelligenz fur Cyber-
Sicherheit, steigt der Bedarf an Governance fur KI-Cyber-Sicherheit und wird deswegen
thematisiert. Um die Notwendigkeit der Cyber-Sicherheit fur Kinstliche Intelligenz zu
verdeutlichen, wurde ein Angriff auf mehrere KI-Modelle durchgefihrt, die auf
Zeitreihenprognosen spezialisiert sind. Diese sind in verschiedensten Gebieten von groler
Bedeutung, da sie dabei helfen, die Zukunft besser abschétzen zu kénnen und somit friihzeitig
reagieren zu konnen. Das Ziel war es dabei, die Funktionsweise des KI-Modells auf ein
Angreifer Modell zu Ubertragen. Diese Vorgehensweise ist nicht auf Zeitreihenprognosen
spezifiziert, sondern kann auf unterschiedlichste KI-Modelle angewendet werden. Der
durchgefuhrte Angriff zeigt, dass innerhalb von kurzer Zeit, durch erhaltene Prognosen aus
einem originalen Modell, ein Angreifer Modell trainiert werden konnte. Weiterfiihrende
Forschung im Bereich der Angriffe auf Zeitreihenprognosen durch Kunstliche Intelligenz
konnte auf Invasion Angriffe oder auf Data Poisoning Angriffe ausgerichtet sein. So ist es
moglich, das Bewusstsein fir Angriffe auf Zeitreihenprognosen der Kunstlichen Intelligenz
weiter zu schérfen und die potenziellen Gefahren zu minimieren oder auch neue Ansatze fiir

den Schutz von KI-Systemen zu finden.
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1 Einflhrung

1.1 Motivation

Kinstliche Intelligenz (K1) hat sich zur heutigen Zeit in viele Anwendungsgebiete etablieren
konnen und unterstiitzt uns Menschen beinahe taglich. Es werden immer mehr Fortschritte
erzielt und so entstehen immer weitere Mdoglichkeiten, neue KIl-gestiitzte Produkte und
Dienstleistungen zu entwickeln, die sich in unser Leben integrieren. Kinstliche Intelligenz ist
zu einem wichtigen Bestandteil in unserem Leben geworden. Vor allem Zeitreihenprognosen
in Kombination mit Kinstlicher Intelligenz kénnen einen enormen Mehrwert liefern. Selbst in
der Corona Pandemie konnte Kunstliche Intelligenz verwendet werden, indem durch
Zeitreihenprognosen die aktiven Infektionen vorhergesagt werden konnten. Dies konnte dazu
beitragen, die Pandemie besser einschatzen zu koénnen und den Verlauf sowie die
Auswirkungen zu kontrollieren. Dennoch ist sie noch nicht an ihre Grenzen gestof3en und wird
eine immer wichtiger werdende Rolle sowohl in der Wirtschaft als auch in der Gesellschaft
einnehmen. (Vgl. Kumar & Susan, 2020: S. 2 f.)

Mit der Kunstlichen Intelligenz wird versucht, den Fortschritt immer weiter voranzutreiben und
durch die daraus resultierende Automatisierung immer effizienter zu werden. Jedoch wird durch
die automatisierten Prozesse fir den Groldteil der Bevolkerung unklar, wie sich die
Entscheidungen der Kunstlichen Intelligenz zusammensetzen. Beispielsweise konnte bei einer
Kinstlichen Intelligenz, die Bilder von Tieren dem jeweiligen Tier zuordnet, durch kleine
Verénderungen so abgeédndert werden, dass eine falsche Klassifikation des zu erkennenden
Tieres durchgefuhrt wurde. Diese Verénderungen sind so minimal, dass sie dem Auge des
Menschen nicht auffallen. Somit kann nicht ohne weiteres nachvollzogen werden, warum
welche Aktion von der Kunstlichen Intelligenz ausgefiihrt wurde. Deshalb muss an der
Erkléarbarkeit von den Modellen und der Kinstlichen Intelligenz an sich gearbeitet werden.
(Vgl. Zhang & Li, 2020: S. 2579 1.)

Datenschutz wird immer wichtiger fur die Menschen, jedoch ist durch die nicht ausreichende
Sicherheit in der Kinstlichen Intelligenz, der Datenschutz nicht gegeben. Zu der
Nachvollziehbarkeit gehdrt auch die Beschaffenheit der Daten. Ein wichtiger Faktor hierbei ist,
ob diese Daten ohne Befangenheit sind oder wie mit diesen Umgegangen wird. Ansonsten
behandelt die Kiinstliche Intelligenz verschiedene Gruppen auf unterschiedliche Art und Weise.
Dies kann in Vor- und Nachteilen diesen Gruppen gegeniiber enden. Somit ist die Fairness von
Kinstlicher Intelligenz nicht gegeben. (Vgl. Executive Office of the President, 2016: S. 27 f.)
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Aus technischer Perspektive spielt die Genauigkeit eine wichtige Rolle, da je nach
Einsatzgebiet schwere Schéden und Kosten durch mangelnde Genauigkeit entstehen kénnen.
Deshalb sollte auf die Verlasslichkeit der Kunstlichen Intelligenz geachtet werden, um Vorfalle
zu minimieren. Darlber hinaus sollte ein solches System robust sein, um die Anzahl der
Ausfalle so gering wie moglich zu halten. (Vgl. Executive Office of the President, 2016: S. 9)

Fir die herkdmmliche Technik haben sich Uber die Jahre verschiedene Methoden entwickelt,
um diese in Bezug auf Cyber-Sicherheit vor potenziellen Angreifern als auch falscher Nutzung
zu schutzen. Die Gewahrleistung von Verfligbarkeit, Integritat und Vertrauenswurdigkeit ist
sowohl in der herkdmmlichen Technik als auch in der Kinstlichen Intelligenz essenziell.
Jedoch sind die bereits entwickelten Methoden auch fir die Kunstliche Intelligenz
weitestgehend geeignet. In diesem Bereich missen weitergehende Schutzmechanismen
entwickelt und angewendet werden, da sich neue und unbekannte Schwachstellen aufgetan
haben, die boswillig ausgenutzt werden konnen. Deshalb missen fur den Schutz von Kil-
Systemen weitere Gegenmalinahmen implementiert werden, um diesen zu verbessern. (Vgl.
Sowa, 2020: S. 134 f.)

Alle diese Punkte helfen bei richtiger Umsetzung dabei, die Vertrauenswirdigkeit von
Kunstlicher Intelligenz zu steigern und sollte bei der weiteren Entwicklung der Kinstlichen
Intelligenz eine priméare Rolle spielen, vergleiche Abbildung 1: Schutz fur Kinstliche
Intelligenz. Deshalb zielt diese Arbeit darauf ab, dass alle diese Ansatze ihre
Daseinsberechtigung haben und dazu beitragen werden, Kinstliche Intelligenz weiter

voranzubringen und die Vertrauenswirdigkeit in diese zu steigern.

Beschaffenheit und Schutz der

Daten Verlasslichkeit

Kinstliche

Intelligenz

Herkommliche und neue

Schutzmechanismen Erklarbarkeit

Abbildung 1: Schutz fir Kinstliche Intelligenz (Quelle: Eigene Darstellung)
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1.2 Zielstellung

Das Ziel dieser Arbeit ist es, die verschiedenen Aspekte fur ein KI-Cyber-Sicherheits-
Governance-Framework zu untersuchen und zu analysieren. Einbezogen werden hierbei die
Aspekte der Bedrohung, das Risiko als auch die Schutzvorkehrungen mit Bezug auf Kiinstliche
Intelligenz. Des Weiteren werden Bewertungen der Kinstlichen Intelligenz spezifischen
Schwachstellen von Modellen des Machine Learnings durchgefihrt, die Prognosen auf
Grundlage von Zeitreihen erstellen. Dabei wird der Grad der Geféahrdung solcher Modelle
bewertet, um bei der Entwicklung neuer Methoden zum Schutz vor Angriffen zu unterstiitzen.
Daruber hinaus wird ein experimentelles Benchmarking mit ausgewahlten bestehenden und
neuen Losungen flr diese spezielle Aufgabe durchgefihrt. Schlie3lich werden die erlangten
Erfahrungen und Ergebnisse in das Risikomanagement-/Governance-Framework fir KI-Cyber-

Sicherheit integriert.

1.3 Struktureller Aufbau

Diese Arbeit untergliedert sich in acht Kapitel. Das erste Kapitel gibt einen Uberblick uiber die
Motivation, die Ziele sowie den Aufbau der Arbeit. Im zweiten Kapitel wird in die Thematik
der Kinstlichen Intelligenz eingefuhrt. Naher erlautert werden hierbei die Entwicklung, die
Arten, die Funktionalitaten, sowie die Anwendungsgebiete der Kinstlichen Intelligenz. Im
nachfolgenden Kapitel wird das Thema IT-Governance naher betrachtet und mit Cyber-
Sicherheit verkniipft. Im vierten Kapitel wird auf die Perspektiven der Kinstlichen Intelligenz
mit Bezug auf Cyber-Sicherheit eingegangen. Die enthaltenen Kategorien dieses Kapitels
werden untergliedert in Adversarial Kinstliche Intelligenz, in die Klnstliche Intelligenz fiir

Cyber-Sicherheit und abschlieBend in Cyber-Sicherheit fur Kunstliche Intelligenz.

Im funften Kapitel sollen die Aspekte der Cyber-Sicherheit-Governance fur Kiinstliche
Intelligenz analysiert und deren Bedeutung erkenntlich gemacht werden. Darunter fallen die
Aspekte der Bedrohungsmodellierung, Risk Management Framework und die
Schutzvorkehrungen fiir KI-Systeme. Danach folgt die Bedrohung des Modell-Diebstahls
durch Zeitreihenprognose. In diesem Kapitel werden die Punkte Zeitreihenprognosen, Modell-

Diebstahl und die Gegenmalinahme AlShield an einem eigenen Modell abgehandelt.

Um fur die Zukunft Kunstliche Intelligenz abzusichern, werden im vorletzten Kapitel, Zukunft
der Cyber-Sicherheit fiir Kinstliche Intelligenz, die Aspekte Uberwachung, Zertifizierung,
Kennzeichnung und die Reaktion auf KI-Vorfélle dargestellt. AbschlieBend wird die Arbeit
zusammengefasst und die daraus resultierenden Ergebnisse festgehalten. Aus den daraus

entstandenen Endergebnissen wird ein Ausblick des Themas fir die Zukunft gegeben.
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2 Kinstliche Intelligenz

2.1 Kapitelubersicht

Kinstliche Intelligenz ist keine neue Erfindung des 21. Jahrhunderts, dennoch ist sie nun nicht
mehr wegzudenken. Sie findet in unterschiedlichsten Anwendungsgebieten Einsatz und das
Potential ist noch nicht ausgeschopft. Sie zeichnet sich dadurch aus, dass es unterschiedlichste
Ansatze gibt, die fir die Anwendungsgebiete geeignet sind. Dabei kann Kinstliche Intelligenz
bei Téatigkeiten unterstiitzen, diese selbst austiben oder in Zukunft eventuell den Menschen

selbst Ubertreffen.

2.2 Entwicklungshistorie

Kunstliche Intelligenz ist kein neues Phanomen, die Idee dahinter existiert seit Gber einem
halben Jahrhundert. Das erste Mal als von Kinstlicher Intelligenz gesprochen wurde, war im
Jahr 1956. In diesem Jahr fand ein Forschungsprojekt statt, dass die Mdglichkeiten von
Kinstlicher Intelligenz thematisierte. Als Basis der Studie diente der Gedanke, dass alle
Mdoglichkeiten des Lernens oder auch der Intelligenz so dargestellt werden kdnnen, dass eine
Maschine diese verwenden kann. Dieser Punkt stellt den Beginn der Forschung fur Kiinstlicher
Intelligenz dar. (\Vgl. Deutscher Dialogmarketing Verband e. V., 2019: S. 32 ff.)

Sechs Jahre zuvor gab Alan Turing in seiner Arbeit eine Anregung fur das unbekannte
Themengebiet, in dem er die folgende Frage stellte, ,,Konnen Maschinen Denken?* (TURING,
1950: S. 433). Er kam fruh auf den Entschluss, dass die Antwort auf diese Frage nicht moglich
ware, da Menschen und Maschinen auf unterschiedlicher Art und Weise Denken. Die
menschliche Definition fiir ,,denken* wire somit nichtzutreffend und die Frage muss auf
anderem Wege angegangen werden. Dafiur entwickelte Turing das Imitation Game, damit
versuchte er eine Untersuchung durchzufuhren, die zeigen sollte, ob sich eine Person tduschen
lasst, indem eine Maschine das Denken einer Person nachahmt. Eine Maschine gelte nur dann
als intelligent, wenn die Antworten eines Computers mit denen einer Testperson
Ubereinstimmen und somit nicht zu unterscheiden sind. (Vgl. Deutscher Dialogmarketing
Verband e. V., 2019: S. 33; TURING, 1950: S. 433 1.)

Nach dem der Antrag 1956 gestellt wurde, erlebte die Kiinstliche Intelligenz einen steilen
Aufschwung. Es wurden viele KI-Programme entwickelt und dazu wurden weitere
Untersuchungsergebnisse veroffentlicht. Damit dieser Aufschwung stattfinden konnte, wurde
viel in das neue Themengebiet investiert. Jedoch hielt dieser Aufschwung nur bis in die 1970er-

Jahre an. Die Entwicklung konnte nicht den ausreichenden Fortschritt erzielen und somit
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wurden die finanziellen Investitionen gekirzt. Auch das 6ffentliche und wirtschaftliche
Interesse flachte ab und daraus entstand der KI-Winter. (Vgl. Deutscher Dialogmarketing
Verband e. V., 2019: S. 33 1)

In diesem Zeitraum breitete sich Enttduschung in Bezug der Kinstlichen Intelligenz aus.
Begeisterung fur das Thema kam erst im Jahr 1997 erneut auf, als der Schachcomputer Deep
Blue gegen den Schachweltmeister gewinnen konnte. Seit diesem Zeitpunkt ist das Interesse an
der Kinstlichen Intelligenz rasant angestiegen und wurde immer populérer, bis im 21.
Jahrhundert eine regelrechte Begeisterung um das Thema entstanden ist. (Vgl. Deutscher
Dialogmarketing Verband e. V., 2019: S. 33-35)

2.3 Systematisierung

Kdinstliche Intelligenz ist kein Ansatz fur ausschlieBlich einen Bereich, vielmehr bietet sie
durch verschiedene Methoden, Mdglichkeiten um in unterschiedlichste Anwendungsgebiete
eingegliedert zu werden. Jedoch variieren die verwendeten Methoden in ihrer Leistungsstarke,
so kann die Kinstliche Intelligenz in zwei beziehungsweise drei Teilbereiche untergliedert
werden. Zu diesen zahlen die schwache und die starke Kinstliche Intelligenz. Die dritte und
hdchste Form ist die Artificial Superintelligence, jedoch ist bei dieser Form nicht sicher, wann
und ob es sie jemals geben wird. (Vgl. Deutscher Dialogmarketing Verband e. V., 2019: S. 37,
Fangetal., 2018: S5f))

Die schwache Kunstliche Intelligenz suggeriert ihr Handeln so, als ware sie intelligent. Dabei
genugt es, wenn sie bestimmte Féalle abarbeiten und Menschen bei bestimmten Tatigkeiten
unterstiitzen kann. So entsteht der Eindruck der Intelligenz, obwohl kaum Merkmale vorhanden
sind, die mit menschlicher Intelligenz gleichgesetzt werden konnen. Damit soll nicht
signalisiert werden, dass schwache Kiinstliche Intelligenz tatsachlich schwach ist, viel mehr
soll hervorgehoben werden, dass sie sich auf die Spezialisierung konzentriert. Sie nutzt ihre
Fahigkeiten, um fir die Anwendungsbereiche, fir die, die Applikationen entwickelt wurden,
zu schérfen und sich fur diese zu spezialisieren. Zur heutigen Zeit fallen die meisten
Anwendungen der Kiinstlichen Intelligenz unter den Teilbereich der ,,schwachen‘ Kiinstlichen

Intelligenz. (Vgl. Fang et al., 2018: S. 5 f.)

Starke Kunstliche Intelligenz oder auch als Artificial General Intelligence bezeichnet, soll dem
Menschen ebenbirtig sein. Sie soll dasselbe Intelligenz-Niveau erreichen, wie die menschliche
Intelligenz. Um dies umsetzen zu koénnen, muss die Maschine logisch denken und lernen
konnen. Jedoch ist es fur uns noch nicht moéglich, diese Féhigkeiten richtig umzusetzen, denn

kein aktueller Algorithmus ist dazu in der Lage, Artificial General Intelligence abzubilden. Es
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gibt Ansatze zu Theorien, die jedoch selbst flir Supercomputer nicht handhabbar sind. Dennoch
kénnen diese Ansatze fir die Zukunft hilfreich sein, indem sie fur die Entwicklung der
Algorithmen hinzugezogen werden konnen. (Fang et al., 2018: S. 5f.; L. N. Long & C. F.
Cotner, 2019: S. 1)

Um starke Kunstliche Intelligenz zu Uberpriifen, wird h&ufig der Turing Test verwendet
vergleiche Unterkapitel 2.2 Entwicklungshistorie. Jedoch wird dieser nicht von allen Menschen
unterstitzt, da die Meinungen dies bezuglich zwiegespalten sind. (Vgl. Saygin et al., 2003: S.
464 f.)

Die néchste Stufe der Kunstlichen Intelligenz ist die Artificial Superintelligence, diese stellt
zum aktuellen Zeitpunkt ausschlieBlich eine Hypothese dar. Ziel ist es alle kognitiven
Féahigkeiten des Menschen zu Ubertreffen. Deswegen konnen keine genauen Prognosen
abgegeben werden, wann und ob eine solche Superintelligenz in der Zukunft erreicht werden
kann. Um diese Stufe zu erreichen, muss zunachst die vorherige Stufe der Artificial General
Intelligence erreicht werden. So kann sich diese weiterentwickeln und unter den richtigen
Umsténden die hochste Ebene erreichen. (Vgl. Bostrom: S. 22; Fang et al., 2018:S. 6)

2.4 Leistungsbreite

Kinstliche Intelligenz bietet fur unterschiedliche Komplexitdtsgrade eine Vielzahl an
Verfahren an, um diese zu bewaéltigen. Der Losungsweg flr die entstehenden Resultate gilt
meist als irrelevant, da Systeme der Kinstlichen Intelligenz anhand ihrer Leistung und dem
daraus resultierenden Ergebnis gemessen werden. Ein Faktor, der zu dieser Herangehensweise
beitragt ist, dass der interne Ablauf eines KI-Systems nicht nachvollziehbar sein kann und
deshalb schwer als Bewertung hinzugezogen werden kann. (Deutscher Dialogmarketing
Verband e. V., 2019: S. 38)

P

Artificial Intelligence

e

Machine Learning

Abbildung 2: Funktionalitaten der Kiinstlichen Intelligenz (Quelle: Bauer, 2021: S. 17)
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Im Folgenden wird auf Machine Learning, Deep Learning, sowie Cognitive Computing
eingegangen, die, die Funktionalitaten der Kinstlichen Intelligenz darstellen. Diese stehen in
Beziehung zueinander, vergleiche Abbildung 2: Funktionalitaten der Kinstlichen Intelligenz
auf Seite 6. Bei diesen Bereichen ist zu beachten, dass sie sich in groBem Malf3 in der Klarheit
des Anwendungszwecks sowie dem Grad der Autonomie unterscheiden. Zweck und Autonomie
stehen somit in Beziehung und haben gegenseitige Auswirkung. Eine Funktionalitat deren
Zweck festgelegt ist, besitzt einen kleinen Anteil an Autonomie. Dies ist auch vice versa
festzustellen. Auch die Innovation ist in diesem Aspekt der Kinstlichen Intelligenz integriert,
je innovativer eine Funktionalitat ist, umso groRer ist der Grad der Autonomie bei der
Anwendung. (Vgl. Deutscher Dialogmarketing Verband e. V., 2019: S. 38)

Machine Learning

Machine Learning stellt einen der wichtigsten Ansétze fir Kunstliche Intelligenz dar.
Aullerdem dient dieser Ansatz als Treiber der aktuellen Fortschritte, sowie der kommerziellen
Verwendung der Kunstlichen Intelligenz. In diesem Teilaspekt der Kunstlichen Intelligenz wird
versucht, neues Wissen zu generieren, dass auf vorhandenem Wissen basiert. Hierbei wird ein
Datensatz verwendet, der als Grundlage dient. Daraus soll versucht werden, eine Regel oder
Verfahren abzuleiten, mit dem die verwendeten Daten erklart oder Zukunftsprognosen
abgegeben werden konnen. (Vgl. Deutscher Dialogmarketing Verband e. V., 2019: S. 39;
Executive Office of the President, 2016: S. 8)

Ein Vorteil, der aus Machine Learning hervorgeht ist, dass selbst bei Situationen in denen es
schwer ist Regeln zu finden, die dabei helfen sollen ein Problem zu l6sen, durch die
Verwendung von Machine Learning gefunden und angewendet werden kénnen. Durch den
dabei verwendeten statistischen Prozess wird versucht, mit den bereitgestellten Daten ein
kiinstliches System zu trainieren, um somit vorkommende Muster oder besondere Merkmale zu
erkennen. Durch diese sollen unbekannte Daten analysiert werden, um die Loésung fir die
jeweiligen Probleme zu finden. (\VVgl. Deutscher Dialogmarketing Verband e. V., 2019: S. 39;
Executive Office of the President, 2016: S. 8 .)

Fur die Anwendung von Machine Learning wird ein Datensatz verwendet, der vergangene
Werte enthdlt. Dieser Datensatz wird aufgeteilt, in einen Trainingsdatensatz und in einen
Testdatensatz, der letztere dient zu Validierung der entstehenden Ergebnisse. Der Anwender
waéhlt ein passendes Modell, das Regeln mit anpassbaren Parametern darstellt. Auch wird eine
Zielfunktion erstellt, anhand dieser die Parameter angepasst werden kdnnen, um ein genaueres

Ergebnis zu erhalten. Typisch fur das Training des Modells ist ein Belohnungssystem. Dieses
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verteil Belohnungen bei dem Verwenden von einfacheren Regeln und fir eine hohe
Ubereinstimmung mit dem Trainingsdatensatz. Wahrend dem Trainings-Prozess werden die
Parameter so angepasst, dass die zuvor erstellte Zielfunktion maximiert wird. Jedoch stellt
dieser Schritt auch den schwierigsten im ganzen Prozess dar. (Vgl. Executive Office of the
President, 2016: S. 9)

Um die Genauigkeit des erstellten Modells zu tberprifen, wird der Testdatensatz als Basis
verwendet. Wenn die Genauigkeit dem gewiinschten Wert entspricht, kénnen zukiinftige Daten
verwendet werden, die fur das Modell fremd sind. Das Modell soll die neuen Daten mit der
gleichen Genauigkeit verwerten kénnen, wie die vorherigen Daten. (Vgl. Executive Office of
the President, 2016: S. 9)

Das Ziel von Machine Learning ist es, ein Modell zu trainieren, dass nicht nur fir
Trainingsdaten eine hohe Genauigkeit aufweisen soll, sondern auch fur zukunftige Daten, die
dem Modell unbekannt sind. So kann Machine Learning nicht als Lésungsalgorithmus fiir ein
spezifisches Problem betrachtet werden. Vielmehr stellt es einen allgemeinen Ansatz flr
unterschiedlichste Problemstellungen dar, fir die Daten vorhanden sein mussen. Die
nachfolgende Abbildung 3 zeigt den Zyklus, der bei der Implementierung und Verwendung
eines KI-Modells verwendet wird. (Vgl. Executive Office of the President, 2016: S. 9)

Datenpreparierung

eNormierung der Daten

e Trainings- und Testdaten
festelegen

Verwendung Modelldefinierung

¢ Nutzung von Modell unbekannten ¢ Festlegung des Modells
Daten * Anpassung des Modells

Validierung Training
¢ Abgleich mit Testdaten

¢ Leistungspotential feststellen

* Modell aus Traingsdaten
trainieren

¢ Anpassen der Funktionen zur
Optimierung

<

Abbildung 3: Implementierung KI-Modell-Zyklus (Quelle: Eigene Darstellung)
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Deep Network Learning

Deep Network Learning bzw. auch als Deep Learning bezeichnet, stellt eine Sonderform von
Machine Learning dar. Die Arbeitsweise dieser Form ist dem menschlichen Gehirn
nachempfunden. Dabei sollen Einheiten so strukturiert werden, sodass diese wie die Neuronen
des Gehirns agieren. So soll fiir jedes ,,Neuron* der Anwendung eine Eingabe stattfinden, die
einen Ausgabewert erzeugt und diesen an das néchste Neuron weiterleitet. Das imitierte
neuronale Netz kann wenig bis zu grof3en Mengen an Neuronen enthalten, die in unterschiedlich
ausgepragten Schichten vertikal und horizontal angeordnet werden kénnen. So sollen durch die
Vielzahl der Schichten und den enthaltenen Einheiten, die groRen Datenmengen analysiert und
draus extrem komplexe und prézise Muster erkannt werden. (Vgl. Executive Office of the
President, 2016: S.9 f.)

Durch den technischen Fortschritt konnten die schnelleren Computersysteme mit neuen
Theorien des Aufbaus und Training dieser Methode miteinander verkniipft werden. Daraus
resultierten groRere Deep Learning Networks, die einen grof3en Beitrag zu der Entwicklung von
Kdinstlicher Intelligenz leisten konnten. Dieser Beitrag konnte nicht nur die Entwicklung
voranbringen, sondern auch mehr Menschen fur Machine Learning begeistern. (\Vgl. Executive
Office of the President, 2016: S. 9 f.)

Cognitive Computing

Cognitive Computing stellt den Ansatz dar, der verwendet wird, um intelligente Systeme zu
befahigen, damit sie mit Menschen und anderen intelligenten Systemen auf natiirliche Weise
interagieren konnen. So sollen diese Systeme Aufgaben und Entscheidungen tibernehmen, die
zum heutigen Zeitpunkt weitestgehend von Menschen ausgeiibt und getroffen werden. Ein
markantes Merkmal von Cogntitive Computing ist, dass die Systeme menschliche
Eigenschaften verwenden, um mit den anfallenden Problemen umgehen zu kdnnen. (Vgl.
Deutscher Dialogmarketing Verband e. V., 2019; Haluk Demirkan et al., 2017: S. 16 f.)

Die Besonderheit bei dieser Methode ist, dass die Systeme nicht auf verschiedene Szenarien
programmiert werden. Sie lernen aus den Interaktionen mit Menschen oder anderen
intelligenten Systemen und kdnnen aus diesen Erfahrungen, Folgerungen ableiten. So machen
sich die Systeme ihre Umgebung zu Nutze und erzielen somit ein groBes Mal} an Autonomie,
die einen groRen Schritt in die Kinstliche Intelligenz darstellt. (Vgl. Haluk Demirkan et al.,
2017: S. 16)
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Diese Dienstleistungen haben schon Einzug in das Leben vieler Menschen genommen.
Trotzdem kann beim aktuellen Stand nicht von einer hochentwickelten Kunstlichen Intelligenz
gesprochen werden, dennoch kann sie einen groRen Teil dazu beitragen, Kosten zu reduzieren,
sowie die Effizienz zu steigern. Deshalb zielt Cognitive Computing darauf ab, die Produktivitat
als auch die Kreativitdt von Organisationen und Individuen zu steigern. Fur die Zukunft kénnen
durch den verfolgten Ansatz neue Themenbereiche und Gebiete erschlossen werden, die zu
heutigen Zeit noch nicht bekannt sind. (Vgl. Haluk Demirkan et al., 2017: S. 17)

2.5 Anwendungsgebiete

Viele Menschen hatten schon Kontakt mit Kunstlicher Intelligenz, obwohl sie dies eventuell
nicht aktiv mitbekommen haben. Kunstliche Intelligenz hat in vielen Bereich Einzug in unser
Leben gefunden, denn sie kann in fast allen Lebenssituationen unterstiitzen und ist in den
meisten Arbeitsbereichen einsetzbar. Somit erobert sie jegliche Wirtschaftsbranchen. (Vgl.
Wirtz & Weyerer, 2019: S. 1 1.)

Mit einer Form der Kinstlichen Intelligenz sind die meisten Menschen bereits in Kontakt
gekommen oder haben davon gehort. Dies sind Kl-basierte Sprachassistenten zu denen
Anwendungen gehdren wie, Google Assistant, Alexa (Amazon), Siri  (App-
le), selbst in Automobilen wird diese Technik verwendet (Vgl. Wirtz & Weyerer, 2019: S. 5).
Diese gehdren zu der Kategorie der Smarten Geradte, Anlagen und Umgebungen. Diese
Kategorie wird haufig mit Prozessiiberwachung, der Steuerung und der Unterstiitzung des
Managementbereichs in Verbindung gebracht. In einem nicht-industriellen Umfeld werden die
oben genannten Sprachassistenten flr die vereinfachte Nutzung von smarten Gerdten
verwendet. Darlber hinaus sind im privaten Bereich weitere smarte Gerate anzutreffen, dazu
gehoren auch intelligente Geb&udesteuerung oder in diversen Wearables. (\Vgl. Dirk Hecker et
al., 2018: S. 32 1))

Auch in einem groReren Ausmall kann das 6ffentliche Leben von Kinstliche Intelligenz
unterstitzt werden. Hiermit konnen intelligente Ampelschaltungen den Verkehrsalltag
regulieren und somit ein vorausschauendes Verkehrsmanagement fiir eine intelligente Stadt
gewadhrleisten. In dieser kann selbst das Stromnetz intelligent sein. Um die Mdoglichkeiten
sowohl in der Industrie als auch im Offentlichen- bzw. privaten Raum erfolgreich
implementieren zu kdnnen, miissen noch weitere Fortschritte in den Bereichen des Machine
Learnings, der natlrlichen Sprachverarbeitung als auch Bilderkennung erzielt werden. (Vgl.
Dirk Hecker et al., 2018: S. 28 f.)
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Wahrend die verwendete Technik in Transportmittel immer intelligenter wird, so werden diese
an sich intelligenter, indem diese automatisiert werden. So konnen Fahrassistenzsysteme
wahrend der Verwendung den Fahrzeugflhrer unterstutzen und manche Aufgaben autonom
ubernehmen. Jedoch sollen fiir die Zukunft nicht nur einzelne Aufgaben autonom durchgefthrt
werden, sondern das Fahrzeug soll die Fahraufgabe im vollen Umfang tibernehmen und somit
den Fahrzeugfihrer ablosen. Dafur sollen die erlangten Echtzeitdaten von verschiedensten
Sensoren entnommen und die davon betroffenen Systeme direkt angesprochen werden. Auf
diese Weise wirde nicht nur die Mobilitat auf dem Land revolutioniert werden, sondern auch
zu Wasser und in der Luft. (Vgl. Dirk Hecker et al., 2018: S. 24 f.)

In Industrieanlagen werden seit den 1970er Jahren Roboter verwendet, die in einem extra
abgesicherten Bereich repetitive Arbeit verrichten. Mit dem technischen Fortschritt konnten
diese Roboter immer weiter in das Umfeld von menschlichen Arbeitern integriert werden, ohne
dass fur diese Gefahr besteht. Die Roboter wurden in ihren Tatigkeiten sicherer, variabler in
den Einsatzgebieten und selbstdndiger. Mit Hilfe der Kinstlichen Intelligenz konnten den
Robotern die autonome Komponente angeeignet werden. So kdnnen diese autonomen Roboter
durch die Wahrnehmung ihrer Umgebung interaktiv auf verschiedene Vorfélle agieren und
reagieren. Die unterstiitzenden Roboter konnen in die Bereiche Industrierobotik und
Servicerobotik unterteilt werden. Im industriellen Bereich arbeiten die Roboter mit Menschen
zusammen und steigern die Produktivitat. Serviceroboter hingegen werden auflRerhalb der
Industrie verwendet und sollen durch Dienstleistungen, das Wohlbefinden des Menschen
verbessern. (Vgl. Dirk Hecker et al., 2018: S. 12-18)

Eine weitere grolRe Kategorie, in der die Anwendungsbereiche der Kunstlichen Intelligenz
liegen, sind kognitive Assistenten. Diese dienen dazu, Menschen bei Aufgaben zu unterstiitzen
oder diese Arbeit komplett zu Gbernehmen, die im kognitiven Bereich liegen. So sollen diese
Assistenten in textueller oder sprachlicher Form interagieren und so bei einem
Entscheidungsfindungsprozess helfen. Aktuell werden vermehrt in Bereichen der
Konsumelektronik, Kundenservice, Medizin-, Bank-, Finanz-, Versicherungswesen etc. diese
kognitiven Assistenten zum Einsatz gebracht. Durch diese Mithilfe wird Entlastung bei simplen
Anfragen und Routineaufgaben geboten und Self-Service als auch Rund-um-die-Uhr-
Erreichbarkeit erméglicht. Die Verwendung von solchen Chatbots findet hohe Akzeptanz unter
den Kunden, da einfache Fragen vorher geklart werden kénnen. (Vgl. Dirk Hecker et al., 2018:
S. 36-40)



2 Kinstliche Intelligenz Seite |12

Viele dieser Gebiete bringen nicht nur Fortschritt in einem spezifischen Anwendungsbereich,
die meisten tberschneiden sich und entwickeln die anderen Bereiche simultan mit. Es gibt viele
weitere Bereiche, die durch Kunstliche Intelligenz profitieren kdnnen. VVon der Landwirtschaft
uber das Gesundheitswesen bis zur Sicherheit kann alles einen Nutzen aus der Kunstlichen
Intelligenz ziehen. Dennoch sind die genannten Anwendungsgebiete nur die Spitze des

Eisbergs und zukunftige Anwendungsgebiete kdnnen davon auch betroffen sein.

2.6 Zusammenfassung

Kinstliche Intelligenz ist ein Phdnomen, das schon uber ein halbes Jahrhundert bekannt ist.
Dennoch ist es ein sehr aktuelles Thema und integriert sich immer mehr in unser Leben. Die
meisten Anwendungen, die Kinstliche Intelligenz verwenden stehen weitestgehend am Anfang
des Mdglichen. Ob sich die Kunstliche Intelligenz soweit entwickeln kann, dass sie den
Menschen als Artificial Superintelligence (bertreffen wird, kann bisher noch nicht
prognostiziert werden. Jedoch I&sst sich durch die breite Vielfalt, die sich in den
unterschiedlichen KI-Modellen widerspiegelt erkennen, welches Potential davon ausgeht und

in welchen Bereichen dies bereits Anwendung finden und noch finden werden.
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3 IT-GRC und Cyber-Sicherheit

3.1 Kapitelibersicht

Durch den technologischen Fortschritt der letzten Jahrzehnte wurden uns viele neue
Mdoglichkeiten und Wege ermdglicht. Neue Produkte und Dienste werden zum Wegbegleiter
und somit zum Bestandteil des alltdglichen Lebens. Unsere Abhéngigkeit vom technologischen
Bereich wéchst stetig und so auch die wichtige Bedeutung der Cyber-Sicherheit. Immer mehr
personenbezogene Daten werden via Internet geteilt. Die daraus resultierende breitgefacherte
Vernetzung lasst die Wahrscheinlichkeit Opfer von Cyberkriminalitat oder Cyberangriffen zu
werden, signifikant ansteigen und stellt ein immer groer werdendes Problem dar. (Vgl.
European Court of Auditors, 2019: S. 4)

3.2 Einflihrung

Die Cyber-Sicherheit besitzt keine einheitliche Definition, die in der Allgemeinheit anerkannt
ist. Im Themenpapier des Européischen Rechnungshofes wird der Begriff wie folgt
beschrieben, ,,grob gesprochen handelt es sich um alle VVorkehrungen und MaRnahmen zum
Schutz von Informationssystemen und deren Nutzern vor unbefugten Zugriffen, vor Angriffen
und vor Schaden, um die Vertraulichkeit, Integritdt und Verfligbarkeit von Daten zu
gewihrleisten” (European Court of Auditors, 2019: S. 7).

Neben der Erkennung und Vorbeugung von Cybervorféllen, gehdren zu der Cyber-Sicherheit
auch die aktiven Mallnahmen gegen diese Vorfélle sowie die Erholung und Ausbesserung.
Grundsétzlich missen solche Vorfalle keinen Vorsatz haben und konnen bereits durch
Unachtsamkeit bei der Weitergabe von Daten entstehen. VVorsatzliche Angriffe konnen stark im
Ziel und den dahinterliegenden Absichten variieren. Dabei kénnen sowohl Privatpersonen,
Unternehmen als auch kritische Infrastrukturen und demokratische Prozesse in das Visier von
Cyberkriminellen gelangen. (VVgl. European Court of Auditors, 2019: S. 7)

Jedes neue Gerdét, das mit dem Internet oder mit anderen Gerdten in verbindungtreten kann,
stellt eine potenzielle Angriffsmdglichkeit dar und vergrofRert somit die Angriffsflache fir
Angreifer. Der technische Fortschritt bringt die Digitalisierung in viele Bereiche und daraus
konnten sich neue Mdglichkeiten entwickeln. Dazu gehort das Internet der Dinge, die Cloud
und Big Data. All diese Bereiche kdnnen ein exponentielles Wachstum vorweisen und somit
wéchst die potenzielle Angriffsflache der Angreifer stetig mit. Deutlich zu sehen ist dies im
Umfeld vom Internet der Dinge. Hier werden in groRen Mengen Systeme in Umlauf gebracht,

die wenig oder sogar keine Schutzmechanismen integriert haben. So wird nicht nur die
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Angriffsflache vergroRRert, sondern auch der Angriff auf diese Systeme vereinfacht. (Vgl.
European Court of Auditors, 2019: S. 9; Maik Morgenstern et al., 2021: S. 103 f.)

Die Angriffe von Cyberkriminellen werden immer raffinierter und komplexer, deshalb kénnen
die Vorfalle Auswirkungen auf globaler Ebene bewirken. Dabei nutzen die Cyberkriminellen
Verschleierungstaktiken mit deren Hilfe diese sehr schwer ermittelt werden kdnnen und somit
unentdeckt bleiben. Einzelpersonen, kriminelle Vereinigungen aber auch Hacktivisten oder
Staaten konnen aus den unterschiedlichsten Motiven, Cyberangriffe verwenden, um ihre Ziele
zu erreichen. (Vgl. European Court of Auditors, 2019: S. 7 f.)

Cyber-Sicherheit stellt einen Aspekt dar, der von vielen Unternehmen wenig oder keine
Berlicksichtigung findet. Nur 20% der europaischen Unternehmen konnten im Jahr 2016 keinen
Cyber-Sicherheits-Vorfall verzeichnen. Alle andern wurden mindestens mit einem solchen
Vorfall konfrontiert. Durch diese enorme Anzahl ist der durch die Angriffe resultierende
wirtschaftliche Schaden zwischen 2013 und 2017 auf das Funffache des Wertes angestiegen.
Trotz dieser deutlichen Zahlen hat sich die Anschauungsweise der Cyber-Sicherheit als auch
das Risikobewusstsein in den Unternehmen kaum veréndert. Mehr als die Hélfte der
Unternehmen sind sich der ausgehenden Gefahr durch Cyberkriminalitdt kaum oder nicht
bewusst. 60% der Unternehmen haben keine Abschatzung fur mdgliche finanzielle Verluste
durchgefuhrt. (Vgl. European Commission, 2017: S. 1; European Court of Auditors, 2019: S.
10)

Der finanzielle Schaden, der durch Cyberangriffe verursacht werden kann, steht kaum in
Relation zu den Kosten, die fur praventive MaRnahmen, Ermittlung als auch das Ausbessern
der angefallenen Schaden entstehen. Ein Distributed-Denial-of-Service-Angriff kann durch
viele Anfragen die Verfugbarkeit von Services enorm einschrénken oder sogar flr einen
Absturz sorgen. Solch ein Angriff kann von Leuten mit wenig oder keinem technischen Wissen
gestartet werden und das fir einen Preis von 15 Euro pro Monat. (Vgl. European Court of
Auditors, 2019: S. 10; Europol, 2018)

Durch die schwerwiegenden Cyberangriffe im Jahr 2017, die, die meisten Lander betroffen
haben, wurde das Risikobewusstsein auf politischer Ebene verstarkt wahrgenommen. Dies
brachte die Cyber-Sicherheit zuriick in die Politik. Durch diesen Ansatz soll verstarkt ein
Ansatz fur die Cyber-Sicherheit implementiert werden. Da Cyber-Sicherheit ein weitreichendes
und komplexes Thema darstellt, muss dies je nach Gebiet auf andere Weise integriert werden.
Deshalb sind richtige MaRnahmen und die Verwendung der Cyber-Sicherheit essenziell. (Vgl.
European Court of Auditors, 2019: S. 10)
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3.3 Betriebliche MalRnahmen

Um einen Nutzen aus Cyber-Sicherheit ziehen zu kdnnen, muss darauf geachtet werden, dass
je nach Anwendungsgebiet, die passenden MaRnahmen gewahlt werden. Bei diesen muss
darauf geachtet werden, dass sie richtig verwendet werden, um die Verfugbarkeit, Integritat und
auch Vertraulichkeit gewahrleisten zu konnen. Wegen den verschiedenen Bedrohungsarten
sind die genannten Sicherheitsgrundsatze unterschiedlich stark den Gefahren ausgesetzt.

Verfiigbarkeit Vertraulichkeit Integritit
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Abbildung 4: Bedrohungen und deren Auswirkung auf Sicherheitsgrundsatze (Quelle: European Court of Auditors, 2019: S.
8)

Abbildung 4 verdeutlicht die unterschiedlichen Auswirkungen je nach Bedrohungsart. Dabei
stellt ein unbefugter Zugriff eine Gefahr fiir alle drei Sicherheitsgrundsatze dar, die durch das
Ausrufezeichen dargestellt wird. Bei der Preisgabe von Daten, ist die Vertraulichkeit dieser
nicht mehr zu gewaéhrleisten, da sie von Dritten eingesehen werden kénnen. Dennoch sind die
Verflgbarkeit und Integritat bei dieser Bedrohungsart nicht beeintréchtigt, dies ist durch das
Schloss-Symbol dargestellt. Bei der Datenverdnderung hingegen steht die Integritat im Fokus,
da die Daten verandert werden und durch diese Verédnderung unbrauchbar werden oder falsche
Informationen liefern. Bei der Datenzerstorung und Denial-of-Service wird die Verfugbarkeit
geféhrdet. Die Zerstérung dieser Daten kann zur Folge haben, dass Funktionen nicht zur
Verfugung stehen. Bei der Denial-of-Service Methode wird versucht, die Verfugbarkeit von
Systemen durch eine Vielzahl von Anfragen zu unterbinden. (\Vgl. European Court of Auditors,
2019: S. 8)

Im weiteren Verlauf des Unterkapitels werden Malnahmen genannt, wie verschiedene
Bedrohungen durch die richtige Verwendung von Cyber-Sicherheit vorgebeugt und die
Schéaden verhindert werden kénnen. Social Engineering ist ein wesentlicher Bestandteil von

Cyber-Kriminalitat, der kontinuierlich an Bedeutung gewinnt. Social Engineering gibt es in
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verschiedensten Formen, die beliebteste davon stellt Phishing Gber E-Mail-Dienste dar. Mit
dieser Methode wird versucht, unterschiedliche Ziele zu erreichen. Cyber-Kriminelle wollen
damit personenbezogene Daten erlangen, Konten Ubernehmen, ldentitdten von Personen
ubernehmen oder auch Geld transferieren. Dabei kann eine kleine Unachtsamkeit bei dem
Lesen einer E-Mail schwerwiegende Folgen haben. (Vgl. Internet Organised Crime Threat
Assessment (IOCTA) 2018 | Europol, 2022: S. 8 ff.)

Obwohl nur ein kleiner Anteil der Personen auf eine Phishing-Mail reagiert, ist ein Click auf
einen Link ausreichend, um eine komplette Organisation zu kompromittieren. Um die daraus
resultierenden Schéaden eingrenzen oder komplett verhindern zu kénnen, missen technische als
auch weiterbildende Malinahmen getroffen werden. Eine technische MaRnahme, die sehr
wirkungsvoll ist, ist das Verwenden von einem E-Mail-Filter. Durch diesen werden die Inhalte
einer E-Mail Gberprift und anschlieBenden weitergeleitet an den eigentlichen Empfanger, wenn
kein verdacht vorliegt. Falls ein Verdacht vorliegt, wird die vermutlich bedrohliche E-Mail
nicht an den Empféanger weitergeleitet. Jedoch entwickeln sich Phishing-E-Mails stetig weiter
und erschweren somit das Detektieren von der ausgehenden Bedrohung dieser E-Mails. So ist
es moglich, dass diese nicht erkannt und trotz enthaltener Gefahr, an die eigentlichen

Empféanger weitergeleitet werden. (Vgl. Almomani et al., 2013: S. 2071 f.)

Dieses Problem lasst sich nicht durch eine technische MalRnahme lésen. Zu diesem Zeitpunkt
ist der Empfanger auf sich gestellt und muss eine E-Mail richtig einschatzen kénnen. Deshalb
mussen Schulungen angeboten werden, die auf diese Gefahren aufmerksam machen. Diese
sollten Exemplare enthalten, die auf unterschiedlichen Schwierigkeitsstufen basieren. Dadurch
wird gewabhrleistet, dass sich die Teilnehmer nicht durch einfache Exemplare tduschen lassen
und somit ein falsches Bewusstsein durch Uberschatzung dafiir entwickeln. Auch sollte darauf
geachtet werden, dass diese Schulungen mehrmals im Jahr durchgefuhrt werden, da das Erlernte
schnell in Vergessenheit gerét. In diesen Schulungen soll nicht nur das Wissen zum Erkennen
von Phishing vermittelt werden, sondern auch das Melden von verdachtigen E-Mails sollte im
Gedéachtnis bleiben. Ein Grund hierfr ist, dass Experten diese gemeldeten E-Mails untersuchen
und bei falschem Verdacht, eine Freigabe fur diese erteilen kénnen. Wenn jedoch eine
gefahrliche E-Mail gemeldet wird, konnen die Experten reagieren und diese E-Mail aus dem
System entfernen und dadurch andere Empféanger schutzen. Auch kénnen durch die erkannten
Phishing Versuche, die Filter erweitert werden, damit diese neue Phishing-Methoden abwehren
konnen. Diese Vorgehensweise ist ein guter Schutz vor Phishing-Angriffen, garantiert aber
keine vollstandige Sicherheit. Denn die Schwachstelle Mensch, kann in unterschiedlichen
Fallen unabsichtlich einen Fehler machen. (Vgl. Singh et al., 2019: S. 454 f.)
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Héaufig wird Phishing dazu verwendet, um Ransomware auf verschiedenste Gerate
aufzuspielen. Wenn Ransomware auf ein Gerdt gelangt, wird dieses mit allem darauf
gespeicherten Inhalt verschlusselt. Die betroffene Person ist nicht in der Lage, selbststédndig das
System zu entschlisseln. Um die gespeicherten Daten wiederzuerlangen, muss Losegeld in
Kryptowahrung bezahlt werden, da diese bei richtiger Verwendung nicht nachverfolgt werden
kann. Bei diesem Angriff kann ein sehr hoher wirtschaftlicher Schaden entstehen. Je nach
betroffenem Bereich in einem Unternehmen, kdnnen die Maschinen stillstehen und dadurch
einen enormen Schaden anrichten. (Vgl. Savita Mohurle & Manisha Patil, 2017: S. 1 f.)

Mit Hilfe der MalRinahmen gegen Phishing, wird simultan das Risiko einer Infizierung durch
Ransomware reduziert. Dennoch sollte bei dieser Bedrohung zusatzlich darauf geachtet
werden, dass bei einer Infektion umgehend der Vorfall gemeldet wird, um das Ausbreiten
zwischen Systemen zu unterbinden und den Schaden einzuddmmen. Dartiber hinaus muss daran
gedacht werden, dass Ransomware auch tber andere Wege in ein Unternehmen gelangen kann.
Einer dieser Wege ist (ber einen USB-Stick, der von einem Angreifer oder von einem
unwissenden Opfer verwendet wird. Um diese Mdglichkeit einzuschréanken, kénnen USB-Ports
deaktiviert oder nur unter bestimmten Berechtigungen aktiviert werden. Aullerdem ist es
sinnvoll, schitzenswerte Gegenstdnde in eigene Zonen zu separieren. AusschlieBlich fir
Personen mit den erforderlichen Berechtigungen, darf der Zutritt gewéhrt werden. (Vgl. Savita
Mohurle & Manisha Patil, 2017: S. 1 f.)

Um das Risiko fir Schwachstellen innerhalb verschiedenster Anwendungen und Systemen
gewadhrleisten zu reduzieren, empfiehlt es sich, ein aktives Patch-Management zu betreiben. So
koénnen Schwachstellen aus élteren Versionen geschlossen werden, indem die neuste Version
aufgespielt wird. Deshalb ist die Durchflihrung eines Patch-Vorgangs zu einem friihen

Zeitpunkt erstrebenswert. (Vgl. Huseyin Cavusoglu et al., 2006: S. 1 f.)

Denial-of-Service-Angriffe beeinflussen die Verfligbarkeit von Systemen und Anwendungen.
Um préaventiv dagegen vorzugehen, missen die verdachtigen Anfragen eingeddmmt werden.
Wenn viele Anfragen in kurzer Zeit von demselben Nutzer ausgehen, ist dies ein Indiz dafiir,
dass diese keinem normalen Zweck dienen. So kann dieser Nutzer fiir eine bestimmte Zeit
blockiert oder komplett ausgeschlossen werden. Um alle Méglichkeiten von Verwendungen fur
die Cyber-Sicherheit managen zu kénnen, ist IT-Governance ein wichtiger Aspekt. Dieser wird
im folgenden Unterkapitel naher erldutert und analysiert. (\Vgl. Beitollahi & Deconinck, 2012:
S.1315f)
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3.4 IT-Governance im Kontext der Cyber-Sicherheit

In Unternehmensumfeld hat IT-Governance eine Schlisselposition eingenommen und bringt
einen enormen Mehrwert Uber den IT-Bereich hinaus. IT-Governance verwendet die
Informationstechnologie (IT), um Geschaftsziele besser zu erreichen und Risiken angemessen
uberwachen zu kénnen. Der Einfluss, den die IT auf die Unternehmensperformance austbt, ist
enorm und wird durch die IT-Governance zu einem effektiven Erfolgsfaktor. (\Vgl. Raab et al.,
2021: S. 1477 f.)

IT-Governance

Die aktuelle IT-Governance steht dem Problem gegeniiber, dass die zentralen Mechanismen zu
einer unvollstandigen und unubersichtlichen Definition fihren. Beschrieben werden kann IT-
Governance als eine strategiekonforme Steuerung der IT im Sinne des Geschaftszwecks. Die
drei Komponenten, Prozesse, Strukturen und Beziehungsmechanismen stellen die tragenden
Mechanismen der IT-Governance dar. Die Prozesse konnen als strategische
Entscheidungsfindung und Uberwachung in der IT betrachtet werden. Die Strukturen hingegen
behandeln den Bestand von zustandigen Funktionen wie IT-Fuhrungskraften und IT-
Ausschissen. Unter dem Begriff Beziehungsmechanismen kann der strategische Dialog und
das gemeinsame Lernen von Unternehmen, der Informationstechnologie und Partnerschaften
verstanden werden. (Vgl. Raab et al., 2021: S. 1479 f.)

Jede Komponente hat seine Daseinsberechtigung und nur in Kombination von allen drei
Bereichen, kann ein ganzheitlicher Ansatz erstellt werden. Dieser fordert eine effektive sowie
effiziente IT-Governance in einer Organisation. Es gibt keine Musterlosung fir die
aufgezeigten Strukturen, Prozesse und Beziehungsmechanismen. Denn jedes Unternehmen
muss sich individuell die Mechanismen so kombinieren, dass sie fir die Ziele des
Unternehmens geeignet sind. Ausschlaggebend fir eine geeignete Kombination der
Mechanismen konnen viele Aspekte eines Unternehmens sein. Dazu gehoren die GroRe, die
Branche und auch die Unternehmenskultur, die den Charakter des Unternehmens widerspiegelt.
(Vgl. Raab et al., 2021: S. 1480)

Die genannten Mechanismen stehen in Abhé&ngigkeit zueinander, so kdnnen gewisse Strukturen
ohne die dazu passenden Prozesse, nicht implementier werden. Deshalb muss dabei beachtet
werden, dass zentrale Mechanismen koordiniert interagieren. Ein wichtiger Faktor bei den
Beziehungsmechanismen ist, dass sie nicht ausschliel3lich bei der Implementierung der IT-
Governance Anklang finden, sondern auch in den Geschaftsbetrieb eingebunden werden. (Vgl.
Raab et al., 2021: S. 1480 f.)
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Abbildung 5: P-D-C-A-Zyklus (Quelle: Eigene Darstellung)

IT-Governance kann nicht als ein einmaliger Implementierungsvorgang betrachtet werden.
Vielmehr ist es ein eigenstandiger Prozess, der in einem Kreislauf dargestellt werden kann. Am
besten eignet sich hierfur der P-D-C-A-Zyklus. Dieser Zyklus lasst sich in die vier Phasen, Plan,
Do, Check, und Act darstellen, vergleiche Abbildung 5: P-D-C-A-Zyklus. Er kommt zum
Einsatz, wenn sich die Problemldsung nicht komplett ergibt. Um an das Ziel zu gelangen,
werden Hypothesen formuliert, mit denen der richtige Losungsweg experimentell gefunden
werden soll. Durch das praktische Umsetzen der Hypothese, wird Riickmeldung gegeben, ob
das gesetzte Ziel durch diesen Weg erreicht oder die Hypothese angepasst werden muss. (Vgl.
Leyendecker & Potters, 2021: S. 48 f.)

In der Plan-Phase innerhalb des Zyklus werden das Problem und das zu erreichende Ziel in
Verbindung gebracht. Es werden Ist- und Zielwerte definiert und miteinander verglichen und
analysiert sowie die Problemursachen. Die Methoden, die flr die Problemlosung verwendet
werden sollen, werden definiert. Zum Ende dieser Phase werden Hypothesen formuliert, die als
Losungsansatz dienen. Die Plan-Phase genielt eine besondere Art der Aufmerksamkeit, da sie
die Basis des Zyklus ist, auf dem die folgenden Phasen aufbauen. Deshalb muss die Planung
grandlich durchgefiihrt werden. (Vgl. Leyendecker & Pétters, 2021: S. 49 f)

Auf die Plan-Phase folgt die Do-Phase. In dieser werden die zuvor erstellten Ansétze umgesetzt,
die durch die Hypothese zur Verbesserung beitragen sollen. Abhangig davon welchen Grad an
Komplexitdt das vorliegende Problem besitzt, kénnen die festgelegten LOsungsansatze
umgehend verwendet werden. Wenn die Komplexitat jedoch zu hoch ist, werden Testlaufe
durchgefiihrt. Diese tragen dazu bei, den fur diese Komplexitdt besten Losungsansatz zu
wahlen. (Vgl. Leyendecker & Potters, 2021: S. 51)
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Diese werden in der Check-Phase analysiert, indem die erzielten Ergebnisse aus den Tests
bewertet werden. Bei Problemen, die wéahrend den Testlaufen entstehen kdnnen, kdnnen durch
Tests zu den Hypothesen, die entstandenen Ergebnisse uUberprift werden. Auf Basis dieser
Ergebnisse wird tberprift, ob bezuglich des Problems die Hypothese akzeptiert werden kann
oder nicht. (Vgl. Leyendecker & Potters, 2021: S. 51)

Die letzte Phase des P-D-C-A Zyklus dient dazu, die Resultate aus den anderen Phasen zu
analysieren und zu Uberprifen, ob und wie weit die festgelegten Ziele erreicht werden konnten.
Die Act-Phase beinhaltet das Lernen aus den vorangegangenen Phasen. Wenn die gesetzten
Ziele nicht erreicht werden konnten, wird unter Betrachtung der durchgefiihrten Phasen, die
Plan-Phase wieder umgesetzt und der Zyklus beginnt von neuem. Werden die Ziele
weitestgehend erreicht, kdnnen die verwendeten Lésungsansétze, die Verbesserungen mit sich
gebracht haben, innerhalb des Prozesses integriert werden. Dartiber hinaus kdnnen diese in
einem neuen Standard verankert werden, der als Arbeitsgrundlage fungiert, um weitere
Probleme zu l6sen. Somit wird ein sich wiederholender Zyklus geschaffen, der eine

kontinuierliche Verbesserung mit sich bringt. (Vgl. Leyendecker & Potters, 2021: S. 51)
Cybersecurity Governance

Durch das Kombinieren von IT-Governance und dem P-D-C-A-Zyklus, kann zielgerichtet die
Cyber-Sicherheit verstarkt werden. Diesbezlglich kann IT-Governance mit einem
ganzheitlichen Konzept, ein Sicherheitsniveau fir alle Geschéaftsprozesse, Daten als auch IT-
Systemen in Organisationen etablieren. Dazu gehdren technische als auch nicht technische
Sicherheitsanforderungen, die den Einstieg in den Themenbereich Cyber-Sicherheit erleichtern
sollen. Damit diese Vorgehensweise funktionieren kann, ist ein
Informationssicherheitsmanagement ein wichtiger Bestandteil davon, vergleiche Abbildung 6:
Cybersecurity Framework auf Seite 21. Dadurch sollen Vertraulichkeit, Integritat und
Verfugbarkeit von Geschéftsprozessen, Anwendungen und IT-Systemen mithilfe eines
allgemeinen Risikomanagements gewahrleistet werden. (Vgl. Bundesamt fur Sicherheit in der
Informationstechnik, 2017: S. 11)
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Abbildung 6: Cybersecurity Framework (Quelle: In Anlehnung an National Institute of Standards and Technology)

Fir ein konformes Risikomanagement muss eine Beurteilung der Risiken fur die
Nichteinhaltung der Vertraulichkeit, Integritdt und Verfligbarkeit im jeweiligen
Anwendungsbereich durchgefiihrt werden. Dies stellt jedoch einen kontinuierlichen Prozess
dar, der stdndig Uberpruft wird und bei Bedarf angepasst und weiterentwickelt wird. Zu
beachten sind dabei die Kriterien fur das Risiko. Sie missen zu giltigen und vergleichbaren
Ergebnissen flihren und das Risiko einem Eigentlimer zugeschrieben werden. Dazu gehort
aullerdem die Abschatzung der Wahrscheinlichkeit, dass die Risiken eintreten sowie die
potenziellen Folgen. Den Risiken, denen eine hohe Prioritdt zugeschrieben werden, sollten

zuerst angegangen werden. (Vgl. Deutsches Institut fir Normung e. V, 2015: S. 9)

Nachdem die Beurteilung des Risikos stattgefunden hat, muss versucht werden, das Risiko zu
beheben oder zu minimieren. Deshalb miissen auf Basis der Risikobeurteilung angemessene
Optionen fur die Umsetzung ausgewéhlt werden. Die bendtigten MalRnahmen sind nicht
vorgeschrieben und kdnnen selbst ausgewahlt werden. Dazu gehort aulRerdem, die Wirksamkeit
der ausgewahlten Malinahmen zu bewerten. Nur so kann ein Informationssicherheit nach innen

und auBRen gewabhrleistet werden. (Vgl. Deutsches Institut fliir Normung e. V, 2015: S. 10)

Ein Sicherheitskonzept wird verwendet, das als Grundlage dient und weiter ausgebaut wird, um
neuen Risiken entgegenwirken zu kodnnen. Darin werden SicherheitsmalRnahmen auf ihre
Eignung Uberprift und daraus gefolgert, ob diese eine Wirkung vorweisen kdnnen oder

uberflussig sind und abgeschafft oder ausgetauscht werden. Auch gehort der Aspekt dazu, die
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Mitarbeiter zu schulen und fir diese Themen zu sensibilisieren. Wichtig dabei ist, die
MaRnahmen nach ihrer Bedeutsamkeit festzuhalten und zu dokumentieren, damit diese
schneller wirksam werden konnen. Fir die verschiedenen Bereiche sollten Verantwortliche
ausgewahlt werden, die als Ansprechpartner agieren und die Einhaltung von Terminen

gewahrleisten. (Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, 2017: S. 163)

Um einen intakten Informationssicherheitsprozess gewahrleisten und verbessern zu kénnen,
missen nicht nur Dokumentationen und die entsprechenden Sicherheitsmanahmen in der
Geschaftswelt implementiert werden. Vielmehr muss der gesamte Prozess auf allen Ebenen auf
die Wirksamkeit und Effizienz Gberprift werden. Die daraus entstehenden Ergebnisse und
Entscheidungen mussen so dokumentiert werden, dass sie aussagekraftig und verstandlich fur
die spezifischen Zielgruppen sind. Nur so kénnen Fehler sowie Schwachstellen erkannt und
behoben werden und dadurch die Effizienz steigern. (Vgl. Bundesamt fiir Sicherheit in der
Informationstechnik, 2017: S. 164 f.)

Um die Wirksamkeit der Strategie, MaRnahmen und organisatorische Ablaufe tberprifen zu
konnen, empfiehlt es sich, Leitaussagen zu definieren, die mit der Hilfe von Kennzahlen
analysiert werden konnen. Diese konnen bei der Argumentation wertvoll sein und sollten
deswegen in Relation mit den festgelegten und erzielten Ergebnissen stehen. Zu beachten dabei
ist die Interpretation der Kennzahlen, da diese unterschiedlich betrachtet werden kdénnen.
Deshalb ist es wichtig, das Ziel und den Aufwand der Messungen vorab zu definieren, um diese
als Messfaktor zu verwenden. (Vgl. Bundesamt flr Sicherheit in der Informationstechnik, 2017:
S. 165)

Mit einer gut implementierten IT-Governance und der dahinterliegenden Strategie, kdnnen
Vorgaben fiir Prozesse, Dokumentationen, Kontrolle als auch Rollen und Verantwortungen auf
allen Unternehmensbereichen dazu beitragen, ein einheitliches und dem Risiko entsprechendes
Datenschutzniveau zu gewaéhrleisten. Dadurch wird das Risiko fur Verletzungen im
Datenschutz verringert. Fir betroffene Personen einer Datenschutzverletzung wird das Risiko
eingeddmmt sowie Sché&den, BuRgelder und Sanktionen fur das Unternehmen verhindert.
AuBerdem bietet es Transparenz fur Aullenstehende und eine Grundlage fur Audits im Cyber-
Sicherheitsbereich. (Vgl. Sowa, 2020: S. 22)

3.5 Zusammenfassung
Cyber-Sicherheit wird immer wichtiger, da Angriffe immer komplexer und raffinierter werden.
Dies in Zusammenhang mit der Digitalisierung fihrt zu Problemen, die Privatpersonen,

Unternehmen und Organisationen gleichermalen betrifft. Die daraus resultierenden Schéden
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steigen rasant an aber das Risikobewusstsein verandert sich kaum. Dennoch sind Malinahmen
fur die Cyber-Sicherheit unerl&sslich, um einen Schutz gegen Angreifer zu besitzen. Dabei
mussen sowohl technische Malinahmen als auch Schulungen durchgefuhrt werden. So kdnnen
durch Filter in E-Mails oder durch ein aktives Patchmanagement einige Gefahren abgewendet
werden. Dennoch bietet die Schwachstelle Mensch eine groRe Angriffsflache, die es zu
schitzen gilt. Deswegen ist es wichtig, die Mitarbeiter fir Themen wie Phishing zu
sensibilisieren. Hilfreich fir die Kombination von technischen Malinahmen und der
Sensibilisierung der Mitarbeiter ist die 1T-Governance mit Bezug auf die Cyber-Sicherheit.
Dabei wird der Prozess der IT-Governance mit Cyber-Sicherheit verknipft, um das Risiko

abzusché&tzen und auf Ereignisse zu reagieren und aus diesen lernen zu kénnen.
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4 Perspektiven der Kunstlichen Intelligenz im Kontext der Cyber-
Sicherheit

4.1 Kapitellbersicht

Kinstliche Intelligenz kann in unterschiedlichsten Bereichen, wie in Unterkapitel 2.5
Anwendungsgebiete beschrieben, implementiert werden. Auch in der Cyber-Sicherheit findet
Kunstliche Intelligenz anklang und erhdlt eine immer wichtiger werdende Rolle. Dabei
entwickelt sich die Kiinstliche Intelligenz sowohl als SchutzmalRnahme, als auch als
Angriffsmethode stetig weiter und bringt somit VVor- und Nachteile mit sich.

4.2 Adversarial Kinstliche Intelligenz

Die Verwendung von Kinstlicher Intelligenz setzt immer mehr Anreize, um sie fir boswillige
Absichten wie beispielsweise Cyber-Angriffe einzusetzen. Auch werden durch Kunstliche
Intelligenz neue Angriffsvektoren geschaffen, die Schwachstellen beinhalten und so durch
Dritte ausgenutzt werden kénnen. Dieses Thema wird immer relevanter, da das bereits stetig
steigende Gefahrdungspotential durch Cyber-Angriffe dadurch noch weiter ansteigt. Ein
Beispiel hierflr sind Data Poisoning Angriffe. Diese werden vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) wie folgt beschrieben, ,,durch eine Manipulation der
Trainingsdaten des KI-Modells erwirken Angreifer, dass dieses auf (bestimmte) Eingaben nicht
wie vom Entwickler vorgesehen reagiert. Aufgrund der vielen Daten und der mangelnden
Transparenz sind diese Angriffe meist schwer detektierbar” (Bundesamt flr Sicherheit in der
Informationstechnik, 2021: S. 5). Diese Trainingsdaten kénnen nicht nur so manipuliert
werden, dass sie Fehler machen. Angreifer konnen diese mit boswilligen Daten manipulieren,
damit im Prozess des Machine Learnings falsche Klassifikationen stattfinden und so
Schwachstellen fiir bestimmte Daten integrieren. Besonders effektiv ist diese Angriffsmethode,
wenn die Parameter von dem KI-Modell bekannt sind. Bei dieser Gegebenheit wird die
Methode als White-Box-Angriff deklariert. Sind die Parameter fur einen Angreifer unbekannt,
so wird dieser Angriff als Black-Box-Angriff bezeichnet. Die grol3e Gefahr, die von einem Data
Poisoning Angriff ausgeht ist, dass durch das Hinzufuigen von gut ausgewahlten Mustern des
Angreifers, er das Modell fur seine ausgewdahlten Muster kontrolliert. Durch diese zwel
Methoden kann einerseits die Verfiigbarkeit des Modells bedroht werden. Andererseits kann
durch den Angriff die Integritat des Modells nicht mehr gewahrleistet werden, da das Modell
Entscheidungen trifft, die auf Basis des Angreifers verandert wurden. (Vgl. Bonfanti & Kohler,
2020 S: 2; Bundesamt fur Sicherheit in der Informationstechnik, Fraunhofer-Institut fur
Nachrichtentechnik, Verband der TUV e.V., 2021: S. 10 ff.)
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Die daraus resultierende Gefahr lasst sich bei dem Vorfall von VirusTotal deutlich erkennen.
In diesem Fall wurde eine Malware aus einer weit verbreiteten Ransomware-Familie als Start
verwendet. Diese wurde daflir genutzt, um mehrere Mutationen von diesem Ransomware-
Muster anzufertigen. Diese wurden als Trainingsdaten auf einer Plattform hochgeladen, die fur
Viren eingerichtet wurde. Auf diese Art wurden die vergifteten Trainingsdaten bereitgestellt
und von unterschiedlichen Anbietern verwendet. um diese als Ransomware-Familie zu
klassifizieren. Diese konnten jedoch nicht ausgefiihrt werden. Anhand von diesen
Trainingsdaten wurden die Machine Learning Modelle trainiert und fiir die Identifizierung und
Klassifizierung dieser Ransomware-Familie verwendet. Dadurch wird das Gefahrenpotential
ersichtlich, da die Ransomware nicht mehr korrekt tberpriift werden konnte und so dazu flhrte,
dass diese Ransomware mit einer htheren Wahrscheinlichkeit verwendet werden konnte. (Vgl.
Christiaan Beek, 2020)

Evasion Angriffe stellen eine weitere Bedrohung fir Kiinstliche Intelligenz Modelle dar. Dabei
sollen Eingabedaten so manipuliert werden, dass das Modell Ausgaben erzeugt, die nicht von
den Entwicklern vorgesehen sind. Ein Angreifer verandert durch diesen Vorgang das Modell
nicht und somit bleibt es unverandert. Minimale Anderungen an den Eingabedaten kénnen
immense Auswirkungen auf die Ausgabe des Modells haben, vergleiche Abbildung 7:
Tauschung eines KI-Modells. Selbst Anderungen, die fiir das menschliche Auge nicht zu
erkennen sind oder als irrelevant wahrgenommen werden, kénnen zu Fehleinschatzungen
fiihren. Dabei sind selbst kleine Anderungen von wenigen Pixeln ausschlaggebend und kénnen

zu gravierenden Verénderungen der Ausgabe flhren. (Vgl. Goodfellow et al., 2014: S. 2 f.)

+.007 x

A ; T+
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57.7% confidence 8.2% confidence 99.3 % confidence

Abbildung 7: Tauschung eines KI-Modells (Quelle: Goodfellow et al., 2014: S. 3)
Besonders deutlich wird die Gefahr im Bereich der Verkehrszeichenerkennung. Dabei kdnnen
Sticker oder Graffiti auf den Verkehrszeichen platziert werden und fiihren dadurch zu einer

falschen Klassifikation und somit zu einer falschen Ausgabe des Modells. Dies hat zur Folge,
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dass Fahrzeuge mit integrierter Verkehrszeichenerkennung Unfélle verursachen kénnen (Vgl.
Eykholt et al., 2017: S. 6). Ein Angreifer versucht jedoch, die Verédnderungen so gering und
unscheinbar wie moglich zu halten, damit diese schwer zu entdecken sind. Dabei ist zu
beachten, je komplexer ein Modell ist oder wird, desto einfacher wird es fur einen Angreifer,
Muster zu finden, die den Ausgabeprozess beeinflussen. Hilfreich fur die Starkung von
komplexen KI-Modellen kann die Erhohung von geeigneten Trainingsdaten sein. Die Starkung
benotigt jedoch mehr Ressourcen, umso grof3er das KI-System ist. (Vgl. Buchanan, 2020: S. 9;
Bundesamt fiir Sicherheit in der Informationstechnik, 2021: S. 5; Bundesamt fiir Sicherheit in
der Informationstechnik, Fraunhofer-Institut fiir Nachrichtentechnik, Verband der TUV e.V.,
2021:S.10f)

Die genannten Sticker auf StraBenschilder kénnen des Weiteren im Straenverkehr gegen
autonome Fahrzeuge verwendet werden, vergleiche Abbildung 8: Manipuliertes
Verkehrszeichen. Dabei werden die Sticker auf der Strale aufgetragen. Die Erkennung dieser
Sticker als StraBenmarkierung fuhrt zu schwerwiegenden Folgen bei autonomen Fahrzeugen.
Durch drei platzierte Sticker auf der Fahrbahn, kénnen ein Fahrzeug von der eigentlichen
Strallenfiihrung abweichen lassen und auf die Gegenfahrbahn lenken (Vgl. Tencent Keen
Security Lab, 2019: S. 33 f.). Dies stellt eine Gefahr fiir Mensch und Maschine dar. Die Gefahr
besteht nicht ausschlieBlich darin, dass die autonomen Fahrzeuge Fehler machen kdnnen. Die
Gefahr liegt auch in der Absicherung dieser Systeme, denn ein Angriff auf die Lenkung eins
autonomen Fahrzeugs kann mdoglich sein, wenn Sicherheitsvorkehrungen nicht oder falsch
implementiert wurden. So konnte die Lenkung bei einem solchen Fahrzeug wahrend
verschiedenen Geschwindigkeiten tbernommen und ferngesteuert werden (Vgl. Tencent Keen
Security Lab, 2019: S. 13-15).

Abbildung 8: Manipuliertes Verkehrszeichen (Quelle: Eykholt et al., 2017: S. 2)

Des Weiteren gibt es die Angriffsmethode des Model Stealing Angriffs. ,,Angreifer

extrahieren die Funktionalitat des Modells. Dabei werden Informationen Uber die Struktur des
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Modells, zum Beispiel relevante Entscheidungsparameter, extrahiert oder die Funktionalitét des
angegriffenen Modells (n&herungsweise) kopiert. Ziel ist der Diebstahl geistigen Eigentums
oder die Vorbereitung anderer Angriffe” (Bundesamt fir Sicherheit in der Informationstechnik,
2021: S. 5). Da die Entwicklung von ausgereiften KI-Systemen einen enorm hohen Aufwand
an Arbeit, Zeit als auch Geld bendtigt, kann durch diese Angriffsmethode ein hoher
wirtschaftlicher Schaden entstehen. Deswegen werden die Informationen zu den Datensétzen,
der Architektur als auch die Parameter des Modells geheim gehalten. (Vgl. Orekondy et al., op.
2019: S. 4949)

Dieser Angriff kann als Blackbox-Angriff durchgefiihrt werden. Dies bedeutet, dass ohne
Kenntnisse Uber das Entwickelte KI-Modell, Bestandteile von dem Modell extrahiert werden
kénnen und in ein eigenes Modell der Kiinstlichen Intelligenz integriert werden kénnen. Der
Angreifer interagiert beispielsweise mit einem ihm unbekannten Modell. Er bietet diesem KI-
Modell Bilder zur Eingabe an und erhalt dadurch entsprechenden Vorhersagen. Die daraus
resultierenden Verbindungen zwischen Bild und VVorhersage, sollen dazu dienen, ein Modell zu
trainieren, dass das Verhalten vom Modell des Opfers nachahmt. Somit stehen das Modell des
Opfers und das vom Angreifer in Konkurrenz. Dabei kénnen Bilder ohne Kenntnisse der Daten
vom originalen Modell verwendet werden. Der Angreifer wéhlt eine eigene Architektur fir sein
Modell und versucht durch die Verwendung der eigenen Bilder und den dazu gehorigen
Vorhersagen des Opfermodells, so zu trainieren, dass es dieses imitiert. Das Ergebnis einer
gelungenen Modell-Extraktion, vergleiche Abbildung 9 Seite 28, konnte eine Genauigkeit des
gestohlenen Modells zum Original von 85,7% vorweisen (Vgl. Lekkala et al., 2021: S. 4). Um
die Effektivitét eines solchen Angriffs zu erhdhen, sollte der Datensatz der Bilder eine Vielzahl
an unterschiedlichen Bildern aufweisen. (Vgl. Orekondy et al., op. 2019: S. 4949)
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Abbildung 9: Ergebnis einer Modell-Extrahierung fir FuRganger in autonomen Fahrzeugen (Quelle: Lekkala et al., 2021: S.
5)

Bei dem Vorgehen gibt es zwei Varianten, die angewendet werden kénnen. Einerseits kann die
randomisierte Strategie angewendet werden. Dabei werden Bilder nach dem Zufallsprinzip
genutzt, um Abfragen fur das Modell zu machen. Diese Methode fiihrt eine reine Erkundung
durch und hat das Problem, dass die verwendeten Bilder, die bereitgestellt werden, irrelevant
fiir den Lernprozess sein kénnen. Die adaptive Strategie hingegen, nutzt ein Belohnungssystem,
dass die Abfragen mit Beispielbildern durchfiihrt, die eine hohere Effizienz aufweisen.
Abhéngig von dem Resultat der Bilder wird eine Belohnung fiir gute Ergebnisse vergeben, die
das Lernen des Modells verstérkt. Dabei wird durch die Belohnung, die verwendete Richtlinie
so optimiert, dass die Maximierung der erwarteten Belohnung im Vordergrund steht.
Forschungen zeigen, dass durch diese Methode eine Perfomance von 0,82 vom angegriffenen
Modell auf das eigene Modell tbertragen werden konnte. Somit wird deutlich, welche Gefahr
von diesem Angriff ausgeht, denn diese Methode kann fiir ungefahr $30 durchgefiihrt werden
aber ein sehr viel teureres Modell stehlen. Die erklarte Angriffsmethode wird in Kapitel 6
Fallstudie: Modell-Diebstahl fiir Zeitreihenprognosen, eine zentrale Rolle einnehmen. (Vgl.
Orekondy et al., op. 2019: S. 4951-4956)

Des Weiteren ist zu beachten, dass die Analyse der Arbeitsweise eines Modells ausnutzbare
Informationen an Angreifer ergeben konnen. Die Forscher von Skylight konnten zeigen, dass
es ihnen moglich war, einen Kl-Malware-Detektor zu tduschen. Sie nutzten offentliche
Informationen Uber diesen Detektor und konnten dadurch eine Schwachstelle erkennen. Durch

diese konnten sie an eine malizidse Datei eine Zeichenfolge anhéngen, die es ermdglichte, das
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Bewertungssystem zu tduschen und somit den Kl-Malware-Detektor zu umgehen. (Vgl. Adi
Ashkenazy & Shahar Zini, 2019)

Angriffe kénnen nicht nur gegen die KI-Modelle gerichtet sein, vergleiche Tabelle 1:
Adversarial Kunstliche Intelligenz. Die Kunstliche Intelligenz selbst kann genutzt werden, um
intelligente Angriffe zu starten. Sie kann flir Bots verwendet werden, die in sozialen Medien
aktiv sind und sich gezielt anféallige Nutzer aussuchen. Sie gehen auf diese ein und beschaffen
Informationen. Anhand von diesen werden maliziose Webseiten, E-Mails oder Links
ausgewertet, die eine hohere Wahrscheinlichkeit besitzen, dass ein Opfer auf diese eingeht. Um
die Wahrscheinlichkeit der VVerwendung noch weiter zu steigern, geben sich die Bots als echte
Kontakte des Opfers aus. Sie versenden die Nachrichten ber Adressen, die das gleiche
Erscheinungsbild wie die der Kontakte besitzen. Dabei imitiert der Bot den Schreibstil des
Kontaktes und nutzt menschliches Vertrauen aus, indem er langere Dialoge fiihrt. Somit wird
Phishing auf eine neue Ebene gehoben und die Erkennung wird weiter erschwert. (Vgl.
Bonfanti & Kohler, 2020: S. 3 f.; Brundage et al., 2018 S. 23 f.)

Die missbrauchliche Verwendung von Identitdten kann durch Kunstliche Intelligenz verbessert
und dadurch weiterverbreitet werden. Die Verwendung der Identitaten kann fir
unterschiedlichste Zwecke genutzt werden. Dadurch koénnen Fehlinformationen durch
Deepfakes im Internet verbreitet werden. Deepfakes nutzen Kinstliche Intelligenz, um Bilder
und Videos zusammenzufiihren und aus diesen gefalschte aber authentisch wirkende Videos zu
generieren. Diese Videos konnen anschlielend so verwendet werden, dass Fehlinformationen
durch die darin dargestellte Person im Cyberraum verbreitet werden und dadurch andere
Menschen beeinflussen. Des Weiteren kénnen Deepfakes fir gezieltes Mobbing, Stalking,
Verleumdung oder Phishing verwendet werden. (Vgl. Bonfanti & Kohler, 2020: S. 4;
Westerlund, 2019: S. 39)

Tabelle 1: Adversarial Kinstliche Intelligenz (Quelle: Eigene Darstellung)

Angriffsart Data Evasion Model Angriffe
Poisoning Stealing mit Kl
Anderung: Trainingsdaten | Eingabedaten Keine Abhéngig
des Modells des Modells Anderung | vom

spezifischen
Angriff
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Ziele: Verfugbarkeit | Erzeugung von | Diebstahl Angriffe
und Integritdt | nicht des Modells | effizienter
einschréanken, | vorhergesehenen gestalten

Kontrolle tber | Ausgaben
das Modell fur
bestimmte

Muster

4.3 Kinstliche Intelligenz fur Cyber-Sicherheit

Kinstliche Intelligenz kann die Cyber-Sicherheit effektiver gestalten und durch ihren Einfluss,
eine unterstiitzende Wirkung mit sich bringen oder sogar Aufgaben autonom ausfiihren. Somit
stellt die Kunstliche Intelligenz einen wichtigen Bestandteil von wirkungsvollen
Sicherheitsmodellierungen dar. Dabei nehmen die meisten Modelle sicherheitsrelevante Daten
aus unterschiedlichen Quellen, um anhand von diesen Machine Learning zu betreiben. Es
werden angefallene Daten aus Anwendungs-, Netzwerk- oder auch Nutzeraktivitaten
verwendet, um mit diesen unterschiedliche Ziele verfolgen zu kdnnen. Auf der einen Seite kann
durch einen Algorithmus die Ausnutzung von Malware festgestellt werden. Dabei stellt
Malware einen absichtlich boswilligen in der Software enthaltenen Anhang dar, der auf ein
System eines oder mehrerer Opfer aufgespielt wird. Dabei unterscheiden sich die Arten von
Malware von ihrem Verhalten und Zielen und kdénnen in Virus, Wurm, Trojaner sowie
Ransomware unterteilt werden. Andererseits kann die Nutzung so weit reichen, dass riskantes
Verhalten festgestellt werden kann. Dieses ist ein Indikator dafiir, dass ein Phishing-Angriff
maoglich ist oder Schadcode eingeschleust werden kann. (Vgl. Aslan & Samet, 2020: S. 6249;
Sarker et al., 2021: S. 6 1.)

Fur einen aufgabenorientierten Ansatz wird eine besondere Form des Machine Learnings
verwendet. Wenn Ziele fur Angriffe und Anomalien bekannt sind, kdnnen diese in Klassen
unterteilt werden. Die Anomalien stellen Abweichungen in Mustern dar, die von einem nicht
spezifizierten normalen Verhalten abweichen. Dafiir ist die Sonderform des Supervised
Learning geeignet. Dabei werden klassifizierte Daten zum Lernen verwendet, um
beispielsweise interne Daten von Spam und geféhrlichen Aktivitaten innerhalb des Netzwerks
unterscheiden zu kénnen. Dafur werden Entscheidungsbaume erstellt oder das Verhalten auf
Muster analysiert, aus denen Regeln definiert werden. So konnen diese Modelle, die

vorliegenden Sicherheitsdaten als Basis verwenden und durch ihre Lernfahigkeiten, Malware-
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Angriffe klassifizieren und diese vorhersagen. (Vgl. Chandola et al., 2009: S. 2; Pimentel et al.,
2014: S. 217; Sarker et al., 2021: S. 7)

Die taktische Ebene der Kinstlichen Intelligenz ist hilfreich fur die Suche und Analyse von
Cyberbedrohungen. Um durch einen Entscheidungsbaum Anomalien und Malware-Angriffe
erkennen zu konnen, wurde das IntruDTree Modell erstellt. Dies wird als Intrusion Detection
System (IDS) verwendet. Ein Intrusion Detection System stellt ein Software- oder
Hardwaresystem dar, das auftretende Events innerhalb eines Computersystems oder eines
Netzwerks aufzeichnet, vergleiche Abbildung 10: Architektur eines KI basierten Intrusion
Detection Systems. Diese werden anschlieRend analysiert und dabei wird darauf geachtet, ob
diese die Verfugbarkeit, Integritat oder Vertraulichkeit beeinflussen. Das IntruDTree Modell
verwendet Kinstliche Intelligenz, um dartber urteilen zu kénnen. Darin wurden 80% der
vorliegenden Sicherheitsdaten als Trainingsdaten und die restlichen 20% als Testdaten
verwendet. Das daraus entstehende Ergebnis zeigt, dass die vom Modell ungesehenen Testdaten
bei der Validierung eine Genauigkeit von 98% aufweisen konnten. (VVgl. Bonfanti & Kohler,
2020: S. 3; Liao et al., 2013: S. 16 f.; Sarker et al., 2020: S. 10 f.)

Traffic monitoring

Internal logs Artificial immune
monitoring [~ ~ system ?| Attack types
- e
Rules database Alarm/response

Abbildung 10: Architektur eines KI basierten Intrusion Detection Systems (Quelle: Alrajeh & Lloret, 2013: S. 2)

Die operative Ebene kann genutzt werden, um Daten auszulesen und zu verarbeiten. Durch die
Erstellung eines Kunstlichen Intelligenz Modells kann mehr Nutzen entstehen als die reine
Erkennung von Malware-Angriffen und Anomalien. Heutige Datensétze der Cyber-Sicherheit
konnen eine Vielzahl an Sicherheitsmerkmalen enthalten, die vollstdndig integriert werden und
somit steigt die Komplexitat dieser Datensétze. Deshalb ist es wichtig, eine Optimierung bei
den Merkmalen durchzufuhren, um auf diese Weise die Komplexitat eines Sicherheitsmodells
zu reduzieren. Richtungsweisend dafiir ist, die Uberpriifung der Wichtigkeit der einzelnen

Sicherheitsmerkmale und deren Auswirkung fur die Modellierung. Dadurch finden die
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Schlisselkomponenten mehr  Berlcksichtigung oder koénnen sich  wéhrenddessen
herauskristallisieren. Auch kdnnen neue Merkmale entdeckt werden, die Einfluss auf das
Sicherheitsmodell haben. Durch die erlangten Informationen zu den Merkmalen lassen sich
diese anpassen und konnen bei mangelnder Wichtigkeit entfernt werden. So lassen sich die
Komplexitat als auch das Sicherheitsmodell an sich vereinfachen. Durch diese Methode konnte
mit dem IntruDTree Modell die Genauigkeit von 98% erzielt werden. (Vgl. Bonfanti & Kohler,
2020: S. 3; Sarker et al., 2020: S. 7 ff.; Sarker et al., 2021: S. 8)

Kinstliche Intelligenz tragt dazu bei, dass Malware-Angriffe automatisiert erkannt werden
kénnen. Jedoch hilft sie dartiber hinaus dabei, die Art der Malware zu erkennen. Sie
unterscheidet dabei, ob und zu welcher Malware-Familie eine erkannte Malware gehort. Wenn
mehrere Malware-Familien flr einen Vorfall erkannt werden, werden diese mit der jeweiligen
Wahrscheinlichkeit ausgegeben. Falls es zu keiner bekannten Familie zugeordnet werden kann,
wird dieser Vorfall als unbekannte Bedrohung deklariert. Dabei kann eine neue Malware-
Familie dem Modell angelernt werden, ohne die anderen Funktionen zu beeinflussen. (Vgl.
Karbab & Debbabi, 2019: S. 80 f.)

Vorliegende Sicherheitsdaten konnen in der Realitat ungekennzeichnet oder nicht kategorisiert
sein. Um diese dennoch verwerten zu kdnnen und aus ihnen Muster und Strukturen zu erkennen,
wird das Unsupervised Learning verwendet. Dabei besteht die Aufgabe darin, aus nicht
gekennzeichneten Daten eine verborgene Struktur innerhalb dieser Daten zu erkennen. Daraus
wird eine Funktion generiert, die diese verborgene Struktur beschreibt. Die grofie Anzahl der
enthaltenen Daten verfuigen Uber Merkmale, die als Eingabe integriert sind. Die Ausgabe
hingegen wird nicht genauer spezifiziert. Das Modell wertet die integrierten Merkmale aus und
kann diese innerhalb von Gruppen oder Cluster kategorisieren. Damit werden ahnliche
Merkmale zusammengefasst und so lernt der dahinterliegende Mechanismus des Systems
selbststandig, indem er sich an den enthaltenen Informationen und Merkmalen der Daten
orientiert und gewohnt, vergleiche Abbildung 11: Unsupervised Learning auf Seite 33. Im
Sicherheitsbereich stellt die Erstellung vom Cluster einen groRen Erfolg dar. So kdnnen die
Sicherheitsdaten mit einer bestimmten Ahnlichkeit beriicksichtigt und in Gruppen
zusammengefasst werden. Dies kann zur Reaktion auf Vorfalle dienen aber auch fir das
Risikomanagement, da daraus geregelte Machine Leaning Modelle erstellt werden konnen.
(Vgl. Happiness Ugochi Dike et al., 2018: S. 324f.; Sarker et al., 2021: S. 8)
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Abbildung 11: Unsupervised Learning (Quelle: Happiness Ugochi Dike et al., 2018: S. 324)

Nicht nur aus datenbasiertem Machine Learning kdnnen Anomalien oder Angriffe erkannt
werden. Mithilfe von Natural Language Processing (NLP) stehen Maoglichkeiten zur
Verfligung, um bereits genannte Muster zu erkennen aber es kbnnen auch weitere Malinahmen
fir andere Sicherheitsvorfélle geschaffen werden. NLP kann als theoriegeleiteten Ansatz
verstanden werden, der Computertechniken fiir automatische Analysen sowie Darstellungen
der menschlichen Sprache verwendet (Vgl. Cambria & White, 2014: S. 48). Es wird eine
lexikalische Analyse durchgefuhrt, die sich auf die geregelte Anordnung der Begriffe
spezialisiert. Dabei trennt es den gesamten Text nach diesen Anordnungskriterien in Absatze,
Satze oder Schliisselworter. Dies kann fur die Auswertung und Analyse von Doménennamen
verwendet werden, um mit NLP bosartige Domaénen zu klassifizieren. (Vgl. Sarker et al., 2021:
S.9)

Um Informationen innerhalb von verschiedenen Netzwerken, Internetzugangen und Hosts
zugénglich zu machen, werden Doménennamen verwendet, die einer bestimmten Ressource
zugeordnet werden kénnen (Vgl. Mockapetris, 1983: S. 1). Diese werden meist in Phishing-
Versuchen angehéngt und kdnnen mit boswilliger Absicht verwendet werden und durch
Ahnlichkeit zu einem vertrauenswiirdigen Domanennamen eine Gefahr darstellen. Solche
Doménennamen koénnen auch durch Fehler bei der Eingabe entstehen, sodass nicht auf die
vertrauenswurdige Doméne zugegriffen wird, vergleiche Abbildung 12: Phishing Beispiel auf
Seite 34. Die Gefahr besteht darin, dass sensitiven Daten wie Benutzername, Passwort oder
auch Bankinformationen bei dem falschen Doménennamen verwendet werden und so diese
Daten an Dritte weitergeleitet werden (Vgl. Buber et al., 2018: S. 609). Um weiter dagegen
vorgehen zu kénnen, wird versucht, NLP als Cyber-Sicherheits-Werkzeug zu nutzen, um die
Abweichungen zu originalen Domanennamen festzustellen und diese als boswillig
identifizieren zu konnen. Durch diese Erkennung kann die ausgehende Gefahr reduziert

werden, indem der Zugang zu diesen Domanennamen eingeschrankt oder blockiert wird. So
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konnte mit dem Random Forest Algorithm eine Erfolgsrate von 97,2% erzielt werden und kann
so einen Beitrag zu der Erkennung von bdswilligen Domanennamen leisten (\Vgl. Buber et al.,
2018: S. 616 f.).

Der technische Bereich kann bedeutsam fiir Phishing werden, da in dieser Kategorie,
Veranderungen des Verhaltens abweichen kdnnen und so nicht dem normalisierten Muster
entspricht. Da Phishing aus verschiedenen Kategorien besteht, kann dadurch versucht werden,
sich als andere Person auszugeben, um so an sensitive Daten zu gelangen. Dabei kann eine
semantische Analyse fir die Cyber-Sicherheit an Bedeutung zunehmen. Durch diese Analyse
wird auf den Satzbau, die Wahrnehmung der einzelnen Worter als auch auf das Verstandnis des
Kontextes eingegangen. Somit kann Gberpruft werden, ob in Texten, Fragen oder Anweisungen
enthalten sind, die zur Preisgabe von sensitiven Daten fuhren kénnen. Auf diese Weise ist es
maoglich, Phishing-E-Mails besser entdecken zu kénnen und so die Erfolgsrate eines solchen
Angriffs zu reduzieren. (Vgl. Bonfanti & Kohler, 2020: S: 3; Peng et al., 2018: S, 300 f.; Sarker
etal, 2021:91.)

From: GlobalPay <VT@globalpay.com> & Hide
Subject: Restore your account
Date: February7,2014 3:47:02 AM MST
To: David

1 Attachment, 7 KB Save v Quick Look

Dear customer,

We regret to inform you that your account has been restricted.
To continue using our services plese download the file attached to this e-mail and update your login information.

© GlobalPaymentsinc
@

update2816.html (7 KB)

Abbildung 12: Phishing Beispiel (Quelle: SecurityMetrics, 2022)

NLP ist fir weitere Bereiche der Cyber-Sicherheit sehr wertvoll. Dazu gehort das Feststellen
und Uberpriifen von Softwareschwachstellen. Diese konnen aus Fehlern wahrend der
Entwicklung, dem Design oder der Konfiguration der Software hervorgehen. Durch diese
Schwachstellen kann die Software ausgenutzt werden und verletzt dadurch
Sicherheitsrichtlinien (Vgl. Wu, 2021: S. 5). NLP verwendet als Basis des Lernfortschritts
Texte, aus denen die einzelnen Modelle lernen kdnnen. Software hingegen wird als Code
geschrieben. Deshalb muss NLP den vorhandenen Code als speziellen Text verwerten, um
daraus die wichtigen Informationen zu extrahieren, die fur die Feststellung von Schwachstellen
bendtigt werden. Der Vorteil, der sich aus dieser Methode ergibt ist, dass auf diese Weise mehr

Muster fiir das Training und Vorbereitung flr weitere Generationen erhalten werden kénnen.
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Jedoch liegt zum aktuellen Forschungsstand der Fokus in diesem Bereich auf der Darstellung
von Schwachstelleninformationen. Mithilfe von fortgeschrittenen NLP-Modellen kdnnen
leistungsstarke Funktionen angewandt werden, die wichtige Merkmale fir die Bewertung
extrahieren konnen. Wenn diese Informationen tber Schwachstellen besser festgestellt werden
konnen, so verbessert sich deutlich die Detektierbarkeit als auch die Beurteilung von
Schwachstellen in Software. (Vgl. Bhatti et al., 2021: S. 12 f.; Sarker et al., 2021: S. 10; Wau,
2021:S.7)

Bei einem Expertensystem tbernimmt ein Computerprogramm eine Aufgabe, die eigentlich
von einem menschlichen Experten ausgefiihrt wird. Dabei treffen sie Entscheidungen, die auf
Regeln basieren. Diese wurden vorab so definiert, dass sie in dem jeweiligen Themenbereich
entsprechen und so Anwendung finden. Das bedeutsamste Merkmal hierbei ist, dass ein
Expertensystem schlussfolgern kann, obwohl nicht alle essenziellen Informationen
bereitstehen, die fur die Schlussfolgerung erforderlich sind. Ein User Interface ermdglicht
dabei, die Kommunikation zwischen dem menschlichen Nutzer und dem Expertensystem.
Dieses Konstrukt wird in verschiedenen Bereichen eingesetzt. Cyber-Sicherheit stellt einen
Verwendungsbereich dar. Durch die Kombination von einem Expertensystem und Kinstlicher
Intelligenz kann diese Technik verbessert werden. Im Bezug zur Cyber-Sicherheit werden die
Regeln und Anforderung fir das Expertensystem auf Basis von Sicherheitsrichtlinien
hinzugefiigt. Anhand dieser wird das Wissen bereitgestellt und die Entscheidungen werden
getroffen. Die Kunstliche Intelligenz kann dabei unterstiitzen, die Regeln fir das
Expertensystem zu optimieren oder neue zu erstellen. Anfragen die haufiger gestellt werden,
konnen besser erkannt werden und die Reaktion darauf wird effizienter. Auch die neuen Regeln
tragen dazu bei, ein besseres Cyber-Sicherheits-Expertensystem zu erstellen. (\Vgl. Mahdavifar
& Ghorbani, 2020: S. 14757 f.; Sarker et al., 2021: S. 12 f.)

4.4 Cyber-Sicherheit flr Kinstliche Intelligenz

Anwendungen, die Kinstliche Intelligenz verwenden, besitzen eigene Anforderungen an die
Cyber-Sicherheit. Damit diese Anwendung finden, muss die Cyber-Sicherheit fir KI explizit
angegangen werden. Da die Anzahl von KI-Anwendungen stetig wéchst und immer mehr
Aufgaben von ihnen Gbernommen werden kénnen, wird die Cyber-Sicherheit in Zukunft eine
wichtige Rolle einnehmen. Die Fortschritte, die darin erreicht werden kdnnen, werden
ausschlaggebend sein, wie sicher und widerstandsfahig die KI-Ldsungen gegen bdswillige
Cyber-Aktivtaten, vergleiche Unterkapitel 4.2 Adversarial Kunstliche Intelligenz, sein werden.

Deshalb ist es wichtig, so frih wie moglich Cyber-Sicherheits-Kontrollen fur Kl-gesteuerte
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Anwendungen zu implementieren, die die Integritat der Daten, die Vertraulichkeit sowie die
Verfugbarkeit, die Funktion und die Privatsphare gewahrleisten. (Vgl. Executive Office of the
President, 2016: S. 36)

Die aktuell erforschten Gegenmalinahmen fir Kl-spezifische Angriffe bieten bisher nur einen
eingeschrankten Schutz. Dennoch helfen sie dabei, die Angriffsversuche zu erschweren oder
die daraus resultierenden Auswirkungen abzumildern. Anhand der Anwendungsfédlle muss
abgewégt werden, inwieweit diese Verbesserungen ausreichen. Denn jede Anwendung besitzt
ein grolReres oder kleineres Gefahrdungspotential, das die Verwendung von SchutzmalRnahmen
erfordert, da Fehlfunktionen und erfolgreiche Angriffe unterschiedliche Auswirkungen haben
kénnen. Ein Mindestlevel an Cyber-Sicherheit soll von professionellen Herstellern, Anbieter
als auch Entwickler von KI-Systemen gewahrleistet werden, indem sie diverse Aspekte
bericksichtigen, die im  Nachfolgenden  beschrieben  werden.  Herkdmmliche
Sicherheitsmethoden aus dem Bereich der Software- und Systemsicherheit sollen unveréndert
in die KI-Systeme integriert werden. Jedoch bietet dies im Themenbereich der Kiinstlichen
Intelligenz  keinen ausreichenden Schutz. (Vgl. Bundesamt fur Sicherheit in der
Informationstechnik, 2021: S. 6)

Fur ein Kl-spezifisches Risikomanagement ist es wichtig, dass der komplette Lebenszyklus fur
ein KI-System betrachtet wird. Dabei missen mégliche Risiken erkannt und analysiert werden.
Die genannten Kl-spezifischen Angriffsmethoden, vergleiche Unterkapitel 4.2 Adversarial
Kdinstliche Intelligenz, sollten bei der Implementierung eines Risikomanagements fir
Kinstliche Intelligenz beachtet werden. Mithilfe der Analyse kdnnen Malinahmen abgeleitet
werden, die an dem Risiko orientiert, Angriffe und die Auswirkungen abschwachen kénnen.
Des Weiteren hilft die Analyse dabei, technische oder organisatorische Mallnahmen zu
erkennen, die fir die Anpassung der Rahmenbedienungen genutzt werden kdénnen. Um
beispielsweise ein KI-System gegeniber Adversarial Angriffen zu starken, kann ein
Adversarial Training fiir das Modell vollzogen werden, um es auf diese Weise zu verstarken.
Das Problem hierbei besteht darin, dass durch das Training von ausschlieBlich einfachen
Angriffen, ausgereiftere Angriffe nach wie vor nicht zu verhindern sind. Es empfiehlt sich,
adaptive Angriffe auf die eigenen KI-Systeme durchzufuhren oder diese von externen
geschulten Anbietern ausfiihren zu lassen. Diese Methode unterstiitzt dabei, die Risiken valide
abschatzen zu kdnnen und dartiber hinaus helfen sie dabei, die Wirksamkeit der Malinahmen
uberprifen zu kénnen. Um das Risiko neuer Angriffsmethoden auf die eigenen KI-Systeme
frihzeitig erkennen zu kdnnen, ist es wichtig, die Risikoanalyse regelmaRig durchzufiihren und

die daraus entstehenden Erkenntnisse umzusetzen. (Vgl. Bundesamt fir Sicherheit in der
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Informationstechnik, 2021: S. 6; Bundesamt fiur Sicherheit in der Informationstechnik,
Fraunhofer-Institut fur Nachrichtentechnik, Verband der TUV e.V., 2021: S. 13)

Die Qualitdt von Modellen der Kinstlichen Intelligenz ist abhéngig von den verwendeten
Metriken, die Messwerte darstellen. Deswegen sind diese auch ausschlaggebend fir das
Geféhrdungspotential der Anwendung, da sie die Genauigkeit der erwarteten Eingabedaten
beschreibt. Wichtig sind dabei auch Aspekte wie Over-/Underfitting oder Bias-Effekte, die
nicht vernachlassigt werden sollten. Bei Overfitting wird das vorliegende KI-Modell mit zu
vielen Anpassungen in Bezug auf die Trainingsdaten versehen. Bei Underfitting hingegen sind
die Anpassungen nicht ausreichend. Fir beide Varianten entstehen dadurch negative
Auswirkungen auf die Qualitdt des jeweiligen Modells. Bias-Effekte konnen durch die
Verwendung von Trainingsdaten mit systematischer Verzerrung entstehen. Dabei sind manche
Beziehungen héaufiger enthalten als von der Gesellschaft gewinscht oder nicht der Realitat
entsprechend. Dadurch besteht die Gefahr fiir das KI-Modell, dass es voreingenommen ist und
unfaire Entscheidungen trifft. Deshalb ist es von groBem Interesse, dass diese Modelle
gegeniber zufalligen oder gezielten Anderungen gestarkt werden. Der beste Ansatz ist es,
unterschiedliche Modellansatze anhand von diversen Metriken auf ihre Eignung des
Anwendungsgebiets zu Gberprifen. Dartiber hinaus mussen die Metriken selbst regelmaiig auf
die korrekte Funktionsweise und Verénderungen uberprift werden. (Vgl. Bundesamt fur
Sicherheit in der Informationstechnik, 2021: S. 6 f.)

Um KI-Modelle und ihre dazugehdrigen Daten gegen Manipulationen zu schitzen, ist es
erstrebenswert, ein professionelles Datenmanagement zu implementieren. Dabei werden die
Trainings- und Testdaten auf ihre Qualitat und Quantitat Gberprift. Des Weiteren ist es
essenziell, dass Anderungen an den Daten oder Modellen festgehalten werden und einer Quelle
zurechenbar sind. Ein erhohtes Risiko besteht in der Nutzung von Daten oder Modellen von
externen Anbietern, da diese auflerhalb des eigenen Einflussbereichs liegen und dadurch
willkdrlich veréandert werden kénnen. Um diese VVorgehensweise im vollen Umfang ausnutzen
zu konnen, ist es wichtig, die erstellten Protokolldaten, die Anderungen beinhalten, auf
abweichende Verhaltensmuster zu untersuchen. So konnen Angriffe auf die Kiinstliche
Intelligenz festgestellt werden und die Nachvollziehbarkeit von diesen Sicherheitsvorféllen ist
damit gegeben. Die Erkenntnisse aus den Sicherheitsvorfallen kénnen in einen Prozess
integriert werden, der eine schnelle Reaktion auf diese ermdglicht. (Vgl. Bundesamt fur
Sicherheit in der Informationstechnik, 2021: S. 7)
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Es kénnen Explainable Artificial Intelligence (XAI) Methoden verwendet werden, um der
mangelnden Transparenz und Erklarbarkeit von KI-Modellen entgegenzuwirken. Diese helfen
dabei komplexe KI-Modelle durch maschinelle Entscheidungen transparenter und erklarbar zu
machen. Dieser Ansatz bietet die Mdglichkeit, trainierte Modelle besser verstehen zu kénnen
aber in komplexen Systemen kann die Abhangigkeit zwischen Interpretierbarkeit und
Vollstandigkeit zu Problemen fuhren. Es kdnnen irrefihrende Erklarungen aus den Problemen
entstehen. Dennoch kann es als Unterstiitzung hinzugezogen werden, um Ergebnisse begrenzt
erklaren zu konnen und somit die Fairness von Kinstlicher Intelligenz zu verbessern.
Grundsatzlich sind aus der Perspektiver der Cyber-Sicherheit einfache und transparente
Modelle vorzuziehen. Aus diesem Grund sollten KI-Modelle darauf tberpriift werden, wie viel
Einfluss welche Parameter besitzt, um so irrelevante Parameter zu entfernen und damit die
Komplexitat durch Reduzierung der Parameteranzahl zu verringern. (Vgl. Bundesamt fir
Sicherheit in der Informationstechnik, 2021: S. 7; Lossos et al., 2021: S. 312-315)

Damit die KI-Systeme fiir Verwender transparenter werden, sollten die Anbieter darauf achten,
dass sie dem potenziellen Verwender genaue und verstandliche Beschreibungen liefern. Diese
gehen darauf ein, welche Limitierungen das System besitzt und wie Randbedingungen, die
Funktionalitat beeinflussen kdnnen. So kann der potenzielle Nutzer den Einsatz des Modells
fir seinen Anwendungsfall selbst entscheiden. (Vgl. Bundesamt flr Sicherheit in der
Informationstechnik, 2021: S. 7)

Die dargestellten Moglichkeiten, um Kiinstliche Intelligenz absichern zu kdnnen, bieten einen
beschrankten Schutz fir KI-Systeme. Es liegt ein dringender Handlungsbedarf vor, um Ki-
Systemen einen groReren Schutz bieten zu kénnen. Um MaRstébe fiir Sicherheit anbieten zu
kénnen, missen Standards, technische Richtlinien als auch Prufkriterien und Prifmethoden
entwickelt werden, um eine einheitliche Orientierung zu bieten. Denn zum aktuellen Zeitpunkt
gibt es kaum ausreichend geeignete Standards, die diese Mdglichkeit bieten. Des Weiteren
mussen wirksame Gegenmalinahmen erforscht werden, die KiI-spezifische Angriffe
unterbinden. Die existierenden GegenmafRnahmen sind in den meisten Fallen nicht so weit
entwickelt, damit sie den KI-Systemen einen vollkommenen Schutz bieten kénnen. Deshalb
missen die MaRnahmen gegen diese Angriffe weiterentwickelt und weitere mit praktischem
Bezug erforscht werden. Defensive Mechanismen, die sich auf typische KI-Angriffe beziehen,
werden im weiteren Verlauf dieser Arbeit genauer behandelt, vergleiche Unterkapitel 5.4
Schutzvorkehrungen fir KI-Systeme. Ein Beispiel flr eine aktuell aufkommende MaRnahme
ist AlShield (Vgl. Bosch AlShield, 2022a). Sie versucht weitestgehend KI-Modelle zu

schutzen. Genauer analysiert wird diese Manahme in Unterkapitel 6.4 GegenmalRnahme
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AlShield. Dazugehdrend ist auch die Erforschung der Methoden flr eine bessere Transparenz
und Erklarbarkeit wichtig, da der Mangel daran, die Absicherung der KI-Systemen erschwert.
(Vgl. Bundesamt flr Sicherheit in der Informationstechnik, 2021: S. 8; Bundesamt fir
Sicherheit in der Informationstechnik, Fraunhofer-Institut fur Nachrichtentechnik, Verband der
TUVeV, 2021:S.151)

4.5 Zusammenfassung

Das Potential fur Kiinstliche Intelligenz, diese sowohl fiir gute Zwecke zu verwenden als auch
fur boswillige Absichten, ist gegeben. Ein Angreifer, der es auf Kunstliche Intelligenz
abgesehen hat, kann unterschiedliche Angriffsszenarien durchfiihren. Dazu gehéren Data
Poisoning Angriffe, Modell-Diebstahl und Invasion Angriffe. Jedes Angriffsszenario stellt
Gefahren fur die Kinstliche Intelligenz dar, die unterschiedliche Absichten aufweisen.
Einerseits kann das KI-Modell gestohlen werden und andererseits die Trainings-, oder
Eingabedaten so abgeéndert werden, dass dies zu enormen Schaden fiihren kann. Auch kdnnen
Angreifer Kinstliche Intelligenz fur sich nutzen, um Angriffe effizienter zu gestalten und
schwerer zu entdecken. Aber auch fur die Cyber-Sicherheit lasst sich Kunstliche Intelligenz
verwenden. Es lassen sich bosartige Inhalte erkennen und auch Klassifizieren oder wenn diese
noch nicht bekannt sind, wird eine neue Klassifikation durchgefiihrt. Darlber hinaus ist es
maoglich, durch die Erkennung von Anomalien im Inhalt oder der Sprache, interne Daten von
bosartigen innerhalb des Netzwerks zu unterscheiden. Des Weiteren lasst sich die Kinstliche
Intelligenz als Expertensystem einsetzen und kann so selbstdndig Entscheidungen beziglich
der Sicherheit treffen. Damit die Moglichkeiten, Angriffe auf KI-Modelle auszutben, reduziert
werden kann und dazu beigetragen wird, dass diese vertrauenswirdiger sind, ist Cyber-
Sicherheit fir Kinstliche Intelligenz essenziell. Jedoch ist dieses Thema erst am Anfang und
ein vollumféanglicher Schutz ist nicht gegeben. Dennoch lassen sich bereits erste Vorkehrungen
treffen. Herkdmmliche Sicherheitsvorkehrungen sollten nach wie vor getroffen und ein
spezifisches KI-Risikomanagement integriert werden. Dabei muss der gesamte KI-
Lebenszyklus abgedeckt sein und wichtige Wertgegenstande, wie die Daten und Metriken

geschutzt werden.
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5 Die Bedeutung von Cyber-Sicherheit Governance in Bezug auf
Kunstliche Intelligenz

5.1 Kapitelibersicht

Cyber-Sicherheit Governance konnte bereits in den herkdbmmlichen IT-Anwendungsgebieten
dazu beitragen, dass diese sicherer wurden. Somit wurde das Angriffspotential verringert und
die Cyber-Sicherheit wurde bei der Entwicklung und Verwendung neuer Technologien
berucksichtigt. Deswegen ist es bedeutsam, Kinstliche Intelligenz mit Cyber-Sicherheit
Governance zu verknlpfen, um damit die Gefahren fiir dieses Themengebiet erkennen zu
kénnen und auf diesen basierend wirkungsvolle GegenmalRhahmen und Vorkehrungen
definieren zu kénnen. Dies ist ein kontinuierlicher Prozess, der sich immer weiterentwickelt,
vergleiche Kapitel 3 IT-GRC und Cyber-Sicherheit. Dieser wird fir die Zukunft von groRer
Bedeutung sein, um eine vertrauenswirdige und sichere Kinstliche Intelligenz in

verschiedensten Anwendungsbereichen voranzutreiben.

5.2 Bedrohungsmodellierung flr Kinstliche Intelligenz

Um sichere Softwaresysteme, wie auch Kunstliche Intelligenz, entwickeln zu kénnen, missen
verschiedenste Herausforderungen bewaltigt werden. Durch die Behebung von
Sicherheitsliicken zu einem frihen Zeitpunkt des Lebenszyklus, beispielsweise im
Entwicklungsprozess, fuhrt dazu, dass Kosten fir eine Behebung zu einem spateren Zeitpunkt
deutlich reduziert werden kénnen. Damit dieser Ansatz verfolgt werden kann, empfiehlt es sich

Bedrohungsmodelle systematisch zu analysieren. (Vgl. Hans P. Reiser et al., 2017: S. 7 f.)

Um potenzielle Schwachstellen erkennen und beheben zu kdnnen, missen innerhalb der
Bedrohungsmodellierung, die Entwirfe eines Systems methodisch tberprift werden. Diese
Vorgehensweise bietet den gréRten Nutzen, indem innerhalb eines frilhen Stadiums des
Entwicklungsprozesses eines KI-Systems, die Sicherheitsliicken erkannt werden. Die darauf
basierenden Erkenntnisse konnen in entsprechende SchutzmalRnahmen gegeniliber den
festgestellten Schwachstellen abgeleitet werden. Auf diese Weise kann das ausgehende Risiko
eines KI-Modells friihzeitig angegangen und reduziert werden. Risiko untergliedert sich in drei
Faktoren, die jeweils Einfluss auf das Risiko nehmen. Zu diesen gehdren Bedrohung,
Schwachstellen und Auswirkungen. (Vgl. Hans P. Reiser et al., 2017: S. 7 f.)

Bedrohungen lassen sich durch Beeintrachtigungen, Ereignisse oder Umstdnde beschreiben.
Dazu gehoren zuféllige Fehler und gezielte Angriffe wie Sabotage an den KI-Modellen.

Schwachstellen kdnnen im Systemdesign, in der Implementierung und im Betrieb des Systems
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vorhanden sein. Dennoch ist zu beachten, dass eine Bedrohung oder eine Schwachstelle als
einzelner Faktor, keine schadliche Auswirkung zur Folge hat. Damit eine schadliche
Auswirkung entstehen kann, muss eine Bedrohung auf eine geeignete Schwachstelle stof3en.
Neben den Bedrohungen und Auswirkungen, die ein KI-System ausgesetzt sein kann, ist es
wichtig, die Auswirkungen zu betrachten. Dabei kénnen folgende Fragen flr die Beurteilung
von Auswirkungen hilfreich sein und die Verwendung von Sicherheitsmechanismen erklaren.
Was macht das KI-System wertvoll? Wie kann dieser bestimmte Wert von anderen Missbraucht
werden? Je nach Antwort auf diese Fragen, muss die Entscheidung dariber getroffen werden,
ob geeignete Sicherheitsmechanismen vorgenommen werden sollen, um das Risiko zu
reduzieren. (Vgl. Hans P. Reiser et al., 2017: S. 8)

Damit Kinstliche Intelligenz funktionieren kann, ben6tigt sie diverse Ressourcen,
Umgebungen Prozesse und Benutzer. Diese kénnen je nach Situation und Verwendung zu
beabsichtigten oder unabsichtlichen Bedrohungen fiihren. Dabei unterscheiden sich innerhalb
des Kl-Zyklus, die Bedrohungslagen jedes Wertgegenstandes, vergleiche Abbildung 13: KI-
Wertgegenstdnde. Dazu gehort jegliche Art der Daten, beispielsweise offentliche Daten,
Trainingsdaten, Testdaten, Rohdaten und viele mehr. Ein weiterer Wertgegenstand fur KiI-
Modelle ist, das Modell selbst. Enthalten sind die verwendeten Algorithmen, Algorithmen des
Trainings, Parameter aber auch die Performance des Modells. Eine Bedrohung kann innerhalb
der Prozesse entstehen. Verantwortlich kann das Verstandnis der Daten, die Datenlagerung oder
Modellwartung sein. Des Weiteren gehtéren Diagramme und Darstellungen der Daten,
Zugangslisten sowie die Nutzer als auch die Richtlinien der Kiinstlichen Intelligenz, zu den
schutzenden Wertgegenstanden. (Vgl. European Union Agency for Cybersecurity, 2020: S. 22

f)

Daten Prozesse Modelle

*Rohe Daten
eTrainingsdaten

eAufbewahurng der Daten
eVerstehen der Daten

eAlgorithmen
eModellparameter

eTestdaten eAuswahl der Features eTrainierte Modelle
eAnpassungen des Modells

Umgebung Mitwirkende Artefakte

eDatenbank eAnbieter des Modells eZungangskontrolle

eVisualisierung eNutzer eDatendarstellung

eUberwachung eDatenlieferant eModellarchitektur

eRichtlininen fiir Daten

Abbildung 13: KI-Wertgegenstande (Quelle: In Anlehnung an European Union Agency for Cybersecurity, 2020: S. 23)
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Kinstliche Intelligenz verwendet sehr viele Daten und ist abhéngig von diesen. Deshalb miissen
diese bei der Bedrohungsmodellierung fiir Kunstliche Intelligenz im Vordergrund stehen. Aus
diesem Grund besteht die Bedrohung darin, dass diese Daten entwendet oder verandert werden.
Es muss somit darauf geachtet werden, dass der Ursprung der Daten verifiziert und
vertrauenswurdig ist. Auch nimmt der Zustand der Daten eine zu schitzende Rolle ein, da
festgestellt werden muss, welche Anderungen durchgefiihrt wurden oder ob die Daten sicher
gelagert und transferiert werden. Es muss Klarheit (iber die verschiedenen Methoden, die auf
Daten angewandt werden konnen, herrschen. Dies bezieht sich beispielsweise auf die

Normalisierung oder Sauberung der Daten. (Vgl. Ostwald, 2017: S. 2 f.)

Den Daten stehen die Algorithmen und Modelle der Kinstlichen Intelligenz gegeniiber. Diese
besitzen meist einen zu schiitzenden Status und dazu gehérend sind auch die verwendeten
Parameter und die Modellarchitektur. Deshalb ist es fur Anbieter und Benutzer von Ki-
Systemen wichtig zu wissen, ob die daraus resultierenden Ergebnisse korrekt sind. Des
Weiteren besteht eine Gefahr fur beide Seiten, wenn das Wissen tiber das Training und die
Bewertung fehlen. Wichtig zu wissen in Bezug auf die KI-Modelle und Algorithmen ist, ob
aktuelle und reprasentative Daten fur diese verwendet wurden und inwieweit diese den
Anforderungen und Erwartungen entsprechen. Dies kann zu Gefahren fuhren, wenn ein
Angreifer die Funktionalitdt eines KI-Modells stiehlt und selbststandig anbietet. Die
Vorgehensweise fur die Erstellung und den Diebstahl eines KI-Modells werden im
nachfolgenden Kapitel genauer beschrieben, vergleiche Kapitel 6 Fallstudie: Modell-Diebstahl
fur Zeitreihenprognosen. (Vgl. Ostwald, 2017: S. 3)

Dem KI-System selbst, dass die Entscheidungen trifft, stehen Bedrohungen gegeniiber. Da fur
vertrauenswurdige Ergebnisse alle erforderlichen Informationen, dem KI-System bereitstehen
mussen, ist darauf zu achten, dass die Verfugbarkeit dieser Informationen nicht durch
boswillige oder zufallige Interaktionen unterbunden werden kann. Deshalb missen Richtlinien
zur Absicherung geheim gehalten werden, damit daraus keine Informationen abgeleitet werden
kénnen. Auch sollten die erstellten Resultate so dargestellt werden, dass diese
unmissverstandlich sind und durch potenzielle Erklarungen ergénzt werden. Bestimmte
Ergebnisse sollten nachvollziehbar sein, damit die Herkunft bestimmt werden kann. Die
Zurlckverfolgung der Daten kann eine Bedrohung darstellen, diese Daten konnen
weiterverwendet werden und so Rickschlisse auf das jeweilige KI-Modell schlieRRen lassen.
Deshalb sollte darauf geachtet werden, dass sowohl die eingehenden als auch die ausgehenden
Datenstrome valide sind, um die Bedrohung von bedrohlichen Abfragen zu erkennen. Auch

mussen die Auswirkungen auf ein KI-Modell verstanden werden und wie es die resultierenden
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Entscheidungen beeinflusst. Abhéngig vom Ziel eines Angreifers, beispielsweise
Fehklassifizierung der Daten, Verringerung des Vertrauens oder Manipulation der
Trainingsdaten, sind seine Fahigkeiten und seine Kenntnisse (ber das KI-System fiir die
ausgehende Bedrohung und die dazugehoérige Wahrscheinlichkeit ausschlaggebend. (Vgl.
Federal Office for Information Security, 2021: S. 25 f.; Ostwald, 2017: S. 3)

5.3 Risk Management Framework

Systeme der Kunstlichen Intelligenz kénnen manchmal zu unvorhersehbaren Aktionen féhig
sein, da sie ihr Wissen aus Mustern von Daten beziehen und dabei keine Ruickschlisse ziehen,
wie diese Muster verursacht werden. Um Kunstliche Intelligenz vertrauenswiirdig zu machen,
missen bestimmte zentrale Aspekte beachtet werden, um dadurch das Risiko fur diesen
Themenbereich einschranken zu kdnnen. Zu diesen gehdren technische Eigenschaften in denen
die Genauigkeit, die Verlasslichkeit, die Robustheit und die Resilienz enthalten sind, vergleiche
Unterkapitel 4.4 Cyber-Sicherheit fir Kinstliche Intelligenz. In der sozio-technischen
Eigenschaft wird der Fokus auf die Erklarbarkeit, Interpretierbarkeit, Datenschutz sowie
Sicherheit und Umgang mit Befangenheit gelegt. In der letzten Kategorie, der Leitsatze, werden
die Merkmale Fairness, Verantwortlichkeit und Transparenz in den Vordergrund gestellt.
Mithilfe eines Risk Management Frameworks soll dazu beigetragen werden, dass das Vertrauen
und die Kommunikation geférdert werden und damit die Risiken der KI-Systeme und deren
Umgang besser verstanden werden. Die daraus resultierende bessere Handhabung dieser
Systeme soll zur Folge haben, dass Innovationen geschaffen werden kdénnen und somit das
Potential dieser Technologie voll ausgeschopft werden kann. (Vgl. Tabassi, Elham, 2022: S. 1)

Viele der Risiken von Kinstlicher Intelligenz sind dieselben, wie die anderer IT-Bereiche. Die
Risiken, die bisheriger Software oder Systemen gegeniberstehen, gelten auch fir das Ki-
Themengebiet. Deswegen konnen diese herkdmmlichen Risikomanagement MalRnahmen in das
Risikomanagement fir Kinstliche Intelligenz ibernommen werden. Jedoch besitzen KI-
Systeme einzigartige Herausforderungen, die angegangen werden mussen, um mit diesen
Risiken gezielt umgehen zu kdnnen. Deswegen soll ein Risk Management Framework dazu
dienen, die Licken der Kinstlichen Intelligenz zu schliel3en, indem es einen strukturierten und
dennoch flexiblen Ansatz gegen die Risiken fiir Unternehmen und die Gesellschaft bietet,
vergleiche Abbildung 14: Risikomanagement auf Seite 44. Wichtig dabei ist, dass es sich um
einen kontinuierlichen Prozess handelt, der sich mit alten aber auch mit neuen entstehenden
Risiken beschaftigt, um diese auf einem akzeptablen Niveau zu halten. (\Vgl. Tabassi, Elham,
2022: S. 5)
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Risiken werden

erkannt
Risiken werden nach | Risiken werden
ihrer Prioritat bewertet, analysiert
behandelt | oder nachverfolgt

Abbildung 14: Risikomanagement (Quelle: In Anlehnung an Tabassi, Elham, 2022: S. 14)

Risiko beschreibt das Ausmal3, das durch ein mdgliches Ereignis entstehen kann. Risiko stellt
dabei eine Funktion dar, die negative Auswirkungen eines solchen potenziellen Ereignisses
festhélt und des Weiteren die dazugehdrende Eintrittswahrscheinlichkeit. Betroffen von dem
Risiko konnen Einzelpersonen, Gruppen, Gemeinschaften sowie Systeme, Prozesse und
Organisationen sein. Der resultierende Schaden durch KI-Technologien kann je nach
betroffener Partei unterschiedlich ausfallen. Wenn Schaden an Menschen angerichtet wird,
kann sich dieser in physischen Schaden am individuellen Menschen darstellen oder dessen
Rechte und Freiheit werden eingeschrankt. Andererseits konnen durch Kunstliche Intelligenz
verschiedene Gruppen an Personen durch das Ergebnis eines KI-Systems diskriminiert werden.
Auf gesellschaftlicher Ebene kann die Fairness eines solchen Systems eingeschrénkt werden,
da dadurch die demokratische Beteiligung unterdriickt werden kann. Fir Unternehmen kénnen
andere Schéden entstehen. Der Schaden spiegelt sich in Einfluss auf deren technischen Systeme
und des Geschaftsbetriebs wider. Dies hat zur Folge, dass die Reputation des Unternehmens
leidet, ein finanzieller Schaden entsteht oder die Sicherheit verletzt wird. Schaden an einem
System kann sich durch eine weite Vernetzung des Systems zu schwerwiegenden Folgen

flhren, beispielsweise im Finanzsektor. (Vgl. Wirtz et al., 2022: S. 3 1)

Quantitative und qualitative Risikomessungen im Bereich Kinstlicher Intelligenz sind
erschwert, da die Risiken und Auswirkungen noch nicht verstandlich genug oder nicht
verstandlich definiert sind. Ein Problem, das diese Risikomessung weiter erschwert ist, dass

KI-Risiken eine zeitliche Dimension besitzen. KI-Risiken variieren wahrend des Lebenszyklus.
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Dies hat zur Folge, dass in einer friihen Phase des KI-Lebenszyklus andere Ergebnisse entstehen
als zu einem spéteren Zeitpunkt. Negative Auswirkungen koénnen hinsichtlich eines kurzen
Zeitraums eine geringe Auftrittswahrscheinlichkeit besitzen aber eine hohe zu einem spéteren
Zeitpunkt. Weitere Risiken sind nicht unmittelbar zu erschlieen und konnen durch die
Weiterentwicklung der Kinstlichen Intelligenz an Bedeutung gewinnen und mdissen im

weiteren Prozess erschlossen werden. (Vgl. Tabassi, Elham, 2022: S. 6 f.)

Um das Risiko besser darstellen zu kénnen, werden Schlussel-Risikoindikatoren verwendet.
Diese kdnnen aus technischen Faktoren, die fir die Bestimmung der Fehlerquoten verwendet
werden, bestehen oder auch aus menschlichen Werten. Die einflieBenden Faktoren und Werte
kdnnen anhand von den Auswirkungen und Schéden in Risikostufen wie zum Beispiel niedrig,
mittel und hoch eingestuft werden. Wenn jedoch das Risiko durch KI-Systeme zu hoch und
unverantwortlich ist, soll nicht nach MalRnahmen gesucht werden, die das Risiko handhaben
lassen. Vielmehr muss unter diesen Umstanden darauf geachtet werden, ob ein solches Ki-
System entworfen, entwickelt oder eingesetzt werden sollte. Deshalb ist es wichtig, dass
mithilfe ~ von  Richtlinien und Normen diese Risikoschwellenwerte  durch
Regulierungsbehorden, Organisationen oder Branchen festgelegt werden. Die Richtlinien und
Normen werden sich vermutlich mit dem Fortschritt der KI weiterentwickeln und werden sich
dabei &ndern und anpassen. (\Vgl. Tabassi, Elham, 2022: S. 6 f.)

* Genauigkeit e Erklarbarkeit e Fairness
e \erlasslichkeit e Interpretierbarkeit e \Verantwortlichkeit
® Robustheit e Datenschutz ® Transparenz
* Resilienz e Sicherheit
e Umgang mit
Befangenheit

Abbildung 15: KI-Risiken Vertrauenswirdigkeit (Quelle: In Anlehnung an Tabassi, Elham, 2022: S. 8)
Die in Abbildung 15 dargestellten Charakteristiken werden im Nachfolgenden genauer
analysiert, um damit ihre Auswirkungen fir eine vertrauenswirdige Kinstliche Intelligenz zu

demonstrieren.



5 Die Bedeutung von Cyber-Sicherheit Governance in Bezug auf Kiinstliche Intelligenz Seite |46

Technische Charakteristiken

Beschreiben lassen sich die technischen Charakteristiken durch die direkte Kontrolle von
Systemdesignern und Entwickler auf KI-Systeme. Diese lassen sich durch standardisierte
Kriterien evaluieren. Dabei ist die Validitat zu beachten. Es sollen keine anderen Dinge von
den Daten des Nutzers widergespiegelt werden als ausschlieBlich die Berechnungsabsichten.
Speziell Machine Learning Modelle kénnen durch technische Charakteristiken bewertet und so
die Validitat Gberprift werden. Haufig werden die Aktivitaten von implementierten KiI-
Systemen durch Uberwachung oder Audits auf das beabsichtigte Verhalten Gberpriift. Es
konnte sein, dass bestimmte Berechnungen durch statistische oder Machine Learning
Techniken automatisiert werden kénnen. Die Anforderungen, die fur Schwellenwerte anfallen,
werden als solche spezifiziert. Um die Risiken der Kinstlichen Intelligenz anzugehen, kénnen

technische Charakteristiken genauer spezifiziert werden. (Vgl. Tabassi, Elham, 2022: S. 8)

Eine essenzielle Rolle nimmt die Genauigkeit ein. Sie beschreibt das MaR der richtigen
Abdeckung zwischen einem Machine Learning Modell und den dazugehérigen Trainingsdaten.
Dabei haben die Raten von False-Positives und False-Negatives Einfluss auf die Genauigkeit
eines KI-Modells sowie die Bewertung von Under-/Overfitting, die bei dem Testprozess zu
grolRe Fehlerraten aufweist. Dabei ist in KI Risikomanagement Prozessen zu beachten, dass bei
nicht validen KI1-Modellen, darauf basierende Entscheidungen getroffen werden, die potenzielle
Risiken fur Unternehmen und Gesellschaft darstellen. Deswegen ist es grundlegend flr die
Kinstliche Intelligenz, einen Schwellenwert fir die Genauigkeit zu definieren, der
ausschlieBlich ein akzeptables Risiko zul&sst. (\Vgl. Tabassi, EIham, 2022: S. 9)

Verlasslichkeit eines KI-Modells zeichnet sich durch konsistente Resultate aus, die innerhalb
eines akzeptablen Fehlerbereichs liegen. Die Verlasslichkeit eines KI-Modells kann durch
Techniken, die fur die Vermeidung von Overfitting geschaffen wurden, verbessert werden.
Dariiber hinaus kann auch die Auswahl des Modells entscheiden dafir sein, wie die
Verlasslichkeit beeinflusst wird. Die Verlésslichkeit gibt Aufschluss dariiber, welches Risiko
durch die allgemeine Nutzung und Wiederverwendung der Machine Learning Datensétze oder
Modelle ergibt. Zusammen mit der Genauigkeit kann die Verlasslichkeit eine Evaluierung flr
die Validitat fur KI-Modelle darstellen. (Vgl. Tabassi, Elham, 2022: S. 9 f.)

Die Empfindlichkeit eines KI-Modells wird als Robustheit dargestellt. Die Robustheit gibt die
Reaktion eines Kl-Modells an, die durch unkontrollierbare Faktoren entstehen kann. Ein
robustes Modell zeichnet sich dadurch aus, dass es trotz vorhandenen Fehlern in den

enthaltenen Komponenten weiterhin funktioniert. Wéhrenddessen kann die Performance des
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Modells abnehmen oder auf andere Weise angepasst werden, bis die Fehler behoben werden
konnten. Robustheit kann die Empfindlichkeit von Ausgaben aber auch von minimal
abweichenden Eingaben bemessen. Somit kann die Robustheit, die Empfindlichkeit analysieren
und fur den Risikomanagement Prozess flr Kunstliche Intelligenz bereitstellen. (\Vgl. Tabassi,
Elham, 2022: S. 10)

Resilienz beschreibt den Widerstand, den ein KI-Modell gegen Anderungen der Umgebung
oder Nutzung leistet, dazu gehoren auch boswillige Angriffe auf das KI-Modell. Resilienz steht
in Beziehung mit der Robustheit aber ist weitreichender als die Herkunft der Daten. Sie
beschaftigt sich daruber hinaus mit unerwarteter oder bdswilliger Nutzung des Modells oder
der Daten. Weitere Ansétze im Bezug zur Kunstlichen Intelligenz beschéftigen sich mit der
Extraktion von Modellen, Trainingsdaten oder anderen intellektuellen Wertgegensténden, die

von KI-Systemen gestohlen werden kénnen. (Vgl. Tabassi, Elham, 2022: S. 10)
Sozio-technische Charakteristiken

Sozio-technische Charakteristiken befassen sich mit der Nutzung von KI-Systemen in Bezug
auf Individuen, Gruppen und gesellschaftlichen Kontexten. Mentale Reprasentationen von K-
Modellen sollen dabei helfen, die Einhaltung von Richtlinien durch bereitgestellte Ausgaben
des jeweiligen KI-Modells zu gewéhrleisten. Des Weiteren wird darauf geachtet, dass die
Operationen, die von einem KI-Modell ausgefiihrt werden, eine leichte Verstandlichkeit
aufweisen. Die Ergebnisse, die aus solch einem Modell entstehen, sollen dazu dienen, darauf
basierende sinnvolle Entscheidungen zu treffen und zu tberprifen, ob diese auf die Werte der
Gesellschaft abgestimmt sind. Die sozio-technischen Faktoren sind im sozialen und
organisatorischen Verhalten der Menschheit, innerhalb der Datensétze des Lernprozesses tief
verankert. Des Weiteren besteht diese Verbundenheit auch in dem Entwicklungsprozess der Ki-
Modelle, da in diesem die Entscheidungen der Entwickler miteinflieRen. (Vgl. Wirtz et al.,
2022:S.9f)

Um sozio-technische Faktoren bemessen und ihre Schwellenwerte definieren zu kénnen, wird
zum Zeitpunkt dieser Arbeit, das menschliche Urteilsvermdgen eingesetzt. Es ist noch nicht
moglich, in Bezug auf sozio-technische Faktoren, das menschliche Urteilsvermdgen durch
einen automatisierten Prozess zu ersetzten, wie es beispielsweise bei den technischen
Charakteristiken moglich ist. Um Risiken der Kiinstlichen Intelligenz in diesem
Anwendungsbereich angehen zu konnen, ist es wichtig, eine breite und vielféltige Gruppe,
bestehend aus verschiedenen Interessensgruppen, fur den Kli-Lebenszyklus zu bilden. So kann

ein Beitrag geleistet werden, um Risiken im Zusammenhang mit den sozialen Aspekten
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angemessen handzuhaben, der auf menschlicher Wahrnehmung und Interpretation sowie
gesellschaftlichen Werten basiert. (Vgl. Tabassi, Elham, 2022: S. 10)

Die Erklarbarkeit fur KI-Modelle nimmt eine wichtige Rolle ein. Sie soll eine Beschreibung
darstellen, wie durch ein KI-Modell Entscheidungen erzeugt werden. Obwohl alle
Informationen eines KI-Modells verfigbar sind und so eine vollstdndige Transparenz
gewahrleistet wird, bendtigt ein Mensch technisches Fachwissen. Mit diesem versucht der
Mensch, die Funktionsweise des KI-Modells zu verstehen. Die Erklarbarkeit zeichnet sich
durch die Wahrnehmung eines Benutzers auf die Funktion eines KI-Modells aus.
Beispielsweise wird flr eine bestimmte Eingabe, eine zur Eingabe passende Ausgabe erwartet.
Erlauterungen befassen sich mit dem Verhalten des KI-Modells oder den Vorhersagen. Diese
konnen hilfreich fur die Férderung von Machine Learning oder zur Behebung von Problemen
mit dem KI-System oder den Trainingsdaten sein. Auch kénnen diese Erklarungen verwendet

werden, um Transparenzanforderungen zu erfillen. (Vgl. Tabassi, Elham, 2022: S. 11)

Ursachen fir eine mangelnde Erkléarbarkeit weisen unterschiedliche Faktoren auf. Dazu
gehoren, eine mangelnde Prazision und Konsistenz der Erklarungen, falsche Ableitungen oder
abweichende Funktion des KI-Modells. Die F&higkeiten eines Nutzers kdnnen sich in der
Beschreibung der Funktionsweise eines KI-Modells widerspiegeln. Die Erklarbarkeit steht mit
der Transparenz in Korrelation. Transparenz ist keine Garantie fir Erklarbarkeit, da fehlende
Grundlagen eines Nutzers in Machine Learning, die Erklarbarkeit beeinflussen kdnnen.
Dennoch kann ein transparentes KI-System als erklarbarer betrachtet werden. Ein erklarbares
KI-System bringt die VVorteile mit sich, dass es sich leichter testen, liberwachen, dokumentieren

sowie prifen und kontrollieren lasst. (Vgl. Tabassi, EIham, 2022: S. 11)

Interpretierbarkeit fokussiert sich auf die Ausgabe eines KI-Modells in Bezug auf den
funktionalen Zweck. Erklarbarkeit wird héaufig mit Interpretierbarkeit gleichgesetzt aber
abweichend zur Interpretierbarkeit, bezieht sich die Erklarbarkeit auf die Funktionsweise des
Algorithmus. Die Interpretierbarkeit stellt ein Ausmal eines KI-Modells dar, das durch die
Funktion und der daraus folgenden Resultate, eine Basis fur weitere Entscheidungen eines
Nutzers bietet. (Vgl. Laurent Dupont, Olivier Fliche, Su Yang, 2020: S. 12)

Um die menschliche Autonomie und die Wiirde des Menschen zu schiitzen, ist Privatsphére
essenziell. Sie bezeichnet die Normen und Praktiken, um diese Werte zu schiitzen und so die
Freiheit vor Eindringlingen, Einschrankung der Beobachtung und die Kontrolle der Identitat
gewadhrleisten zu kénnen. Deswegen muss darauf geachtet werden, dass keine personlichen

Daten aus dem KI-system entwendet werden konnen. Jedoch kann die Verwendung von
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Kinstlicher Intelligenz zu Problemen im Bereich Datenschutz flihren, vergleiche Unterkapitel
4.2 Adversarial Kunstliche Intelligenz. Die Auswirkungen durch datenschutzrelevante
Probleme kénnen nicht generalisiert werden, da sie je nach Kultur und Person variieren und so
unterschiedliche Ausmalie und Wahrscheinlichkeiten darbieten. (Vgl. Hauschke Andreas &
Hildebrandt Stefanie, 2022: S. 24; Tabassi, Elham, 2022: S. 11)

Da KI-Systeme eng mit Menschen zusammenarbeiten, vergleiche Unterkapitel 2.5
Anwendungsgebiete, nimmt Sicherheit eine tragende Rolle ein, da sie mit dem Risiko
verbunden ist. Sie ist fir die Minimierung von Fehlern verantwortlich, die ein System
gefahrlich machen kénnen und ist damit ein wichtiger Bestandteil des KI-Risikomanagements.
Praktische Ansétze, die durchgefiihrt werden, um die KI-Sicherheit zu steigern sind, strenge
Simulationen, Echtzeitliberwachung oder die schnelle Abschaltung oder Modifizierung von
fehlerhaften Systemen. (\Vgl. Tabassi, Elham, 2022: S. 12)

Voreingenommenheit ist nicht nur ein Phdnomen, das unter Menschen groRe Auswirkungen
haben kann und sich in unterschiedlichsten Formen darstellt. Sowohl positive als auch negative
Befangenheit in KI-Systemen kénnen Auswirkungen auf Einzelpersonen, Organisationen und
die Gesellschaft ausiiben. Diese sind rasanter und haben ein weitaus gréfieres Ausmal? als die
Vorurteile von Menschen. Mdéglich ist dies, da KI-Technologie enger mit der Gesellschaft
verknupft ist, als die herkdmmliche Software. Die Charakteristiken Fairness und Transparenz
stehen in engem Kontakt zu der Befangenheit innerhalb der Kinstlichen Intelligenz. Diese
finden sich in den Leitsatzen wieder (Vgl. Renda, 2019: S. 30 f.; Schwartz et al., 2022: S. 9 1.)

Leitsatze

Es herrscht eine grofle Einigkeit darlber, dass KI-Technologien anhand von Themengebiet
spezifizierten Normen und ethnischen Werten entwickelt werden sollten, obwohl es keinen
Standard fir ethische Werte gibt. Dies wird mdglich, wenn die Normen und Werte in
Richtlinien implementiert werden kdnnen. So ist es den beteiligten Parteien der Kinstlichen
Intelligenz mdglich, einfache Anforderungen zu formulieren. Die Leitséatze, die fir Risiken
innerhalb der Kinstlichen Intelligenz Betrachtung finden sind, Fairness, Verantwortlichkeit
und Transparenz. (Vgl. Tabassi, Elham, 2022: S. 12 f.)

Es gibt kulturelle Unterschiede, die sich in der Wahrnehmung von Fairness widerspiegeln. Dies
erschwert es, Standards fiir Fairness zu definieren. Das Bewusstsein gegentiber Befangenheit
von Algorithmen und Datensédtzen hat zugenommen und damit wird ein schéadliches System

durch fehlende Fairness assoziiert. Es gibt viele unterschiedliche Definitionen fiir Fairness aber
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eine Bedingung, die fir jede Definition gelten muss ist das Verhindern von schéadlichen
Befangenheiten, umso Gleichheit und Gerechtigkeit zu starken und VVoreingenommenheit und
Diskriminierung zu reduzieren. (Vgl. Tabassi, Elham, 2022: S. 13)

Die Verantwortlichkeit sollte im Falle eines riskanten Ergebnisses vorab geklart sein. So sollten
Organisationen und einzelne Menschen zur Rechenschaft gezogen werden kdnnen, fir die sie
die Verantwortlichkeit ibernommen haben. Dazu gehéren auch die negativen Auswirkungen,
die den Risiken angehoren. Auch in Bezug auf die Kultur gibt es abweichende Betrachtungen
zwischen der Verantwortlichkeit und dem Risiko. Um verantwortungsvolle KI-Systeme in der
Gesellschaft weitestgehend implementieren zu konnen, ist es wichtig, organisatorische
Praktiken zur Schadensbegrenzung wie beispielsweise ein Riskomanagement fur Kiinstliche
Intelligenz zu festigen. (\VVgl. Tabassi, EIham, 2022: S. 13)

Das Ziel von Transparenz ist es, Informationen zwischen den Betreibern und Verbrauchern von
KI-Modellen bereitzustellen. So soll gewahrleistet werden, dass der Benutzer ausreichende
Informationen fur die Interaktion mit einem KI-Modell besitzt. Die bereitzustellenden
Informationen sind weitreichend, sie beinhalten Designentscheidungen, Trainingsdaten,
Struktur sowie den beabsichtigten Anwendungsfall und Fragen tber die Entscheidungen, wie,
wann und von wem diese getroffen wurden. Ist die geforderte Transparenz nicht gegeben, so
kénnen die Benutzer eines solchen KI-Modells ausschliellich Vermutungen tber die fehlenden
Informationen aufstellen. Transparenz findet oft Verwendung, um fehlerhafte und
benachteiligende Ergebnisse erkennen zu konnen. Transparenz gewdhrleistet keinen
Datenschutz, Fairness oder ein widerstandsfahiges KI-System. Dennoch kann nicht dartiber
geurteilt werden, ob ein undurchsichtiges KI-System den genannten Anforderungen ohne
Transparenz standhalten kann, wéhrend es sich weiterentwickelt und komplexer wird. (Vgl.
Federal Office for Information Security, 2021: S. 13; Tabassi, Elham, 2022: S. 13)

5.4 Schutzvorkehrungen fir KI-Systeme

Die Erkenntnisse aus der Bedrohungsmodellierung werden verwendet, um angepasste
Schutzvorkehrungen fiir KI-Systeme zu implementieren. Wichtig fur die Schutzvorkehrungen
bezogen auf die KI-Systeme ist es, die Basis des KI-Modells zu schitzen. Dazu gehéren die
Daten, die fir die Entwicklung, Betrieb und die Weiterentwicklung verwendet werden,
vergleiche 5.2 Bedrohungsmodellierung fir Kinstliche Intelligenz. Diese missen durch ein
Identitdts- und Zugriffsmanagement abgesichert werden, um den Zugang fir Unbefugte zu
verweigern und so die Kompromittierung von Trainings- und Validierungsdatensatzen durch

diese zu verhindern. Um die Daten noch weiter zu schiitzen und die Glaubwirdigkeit dieser zu
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steigern, sollte versucht werden, die Daten in verschlisselter Form abzuspeichern. Darlber
hinaus miussen die verwendeten Datenquellen der KI-Systeme dokumentiert werden. Die
Dokumentation erfasst alle internen und externen Datenquellen. Dies beschreibt den Zweck der
Verwendung und gewahrleistet beildufig die Ruckverfolgbarkeit der Daten. Wenn darin
Nutzerdaten verarbeitet werden, werden diese in der Systembeschreibung beschrieben. Werden
hingegen synthetische Daten flr die Erzeugung verwendet, so wird der Prozess dokumentiert
und fur Nutzer offengelegt. (\Vgl. Federal Office for Information Security, 2021: S. 39).

Um Kainstliche Intelligenz gegeniiber neuen Angriffsvektoren zu schiitzen und diese auf dem
neusten Stand zu halten, sollten KI-Anbieter in quartalsweisem Abstand, ihren Wissenstand
hinsichtlich neuer und sich verdndernder Angriffsmethoden Uberprifen und auffrischen.
Ausschliellich das Wissen (ber neue Bedrohungsszenarien, vergleiche Unterkapitel 4.2
Adversarial Kinstliche Intelligenz, kénnen dazu beitragen, die KI-Systeme gegentber diesen
Bedrohungen zu schutzen. Des Weiteren ist zu beachten, dass Softwarepakete oder Updates
Schadcode enthalten kdnnen, so sollten diese sorgféltig Gberpruft werden. (Vgl. Federal Office
for Information Security, 2021: S. 26)

Um Schwachstellen innerhalb des KI-Systems erkennen zu kénnen, sollte dieses System durch
einen Experten mithilfe von konkreten Angriffen attackiert werden, vergleiche Unterkapitel 5.3
Risk Management Framework. Durch diesen Test lassen sich die eventuell vorhandenen
Schwachstellen erkennen und Gegenmalinahmen angehen. Die Art der Angriffe wird dabei
dokumentiert sowie die Testergebnisse und die identifizierten Schwachstellen. Dabei kénnen
die Angriffe unterschieden werden in White-Box-Angriffe, Black-Box-Angriffe, Ubertragbare
Angriffe sowie physische Angriffe. Abhdngig von der Kritikalitdt miissen Gegenmalinahmen
implementiert werden. Diese missen von Fachexperten getestet werden, die nicht am
Entwicklungs- und Implementierungsprozess beteiligt waren. Durch diese Tests wird die
Wirksamkeit der implementierten GegenmaRnahmen tberprift. Ein weiterhin bestehendes
Restrisiko muss vom Verantwortlichen getragen werden. (Vgl. Federal Office for Information
Security, 2021: S. 27)

Um sich gegen Adversarial Angriffe zu schitzen, sollten modernste Gegenmalinahmen
implementiert werden, um sich gegen die neusten Angriffe vorzubereiten. Dabei kdnnen
reaktive Abwehrmafnahmen wirkungsvoll sein, indem sie auf die Eingabe einwirken, bevor
diese das KI-Modell erreichen. Diese MaRnahmen konnen darin bestehen, die Eingaben auf
verdachtiges Verhalten zu tberpriifen oder diese vorab zu bearbeiten, damit sie fiir den Filter

des KI-Modells akzeptabel sind. Proaktive MalRnahmen kénnen dazu beitragen, die KI-Modelle
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gegen Angriffe abzuhérten. Das KI-Modell kann explizit auf Adversarial Angriffe trainiert
werden, damit es diesen standhalten kann. Durch die Verwendung von Generative Adversarial
Networks (GAN) kann die Verteidigung gefestigt werden. Diese ermdglichen das Lernen von
Reprasentationen, ohne weitgehend kommentierte Trainingsdaten (Vgl. Creswell et al., 2018:
S. 53). Um sich gegen Data Poisoning zu schitzen, koénnen Sicherheitsmalinahmen
implementiert werden. Dazu gehdren die Bereinigung der Daten sowie die Erkennung von
Anomalien innerhalb der Kl-Datensatze. (Vgl. Federal Office for Information Security, 2021:
S. 28)

Anomalien konnen in KI-Systemen erkannt werden, da bei einer vorgesehenen Nutzung,
Datensatze verwendet werden, die keine boswilligen Absichten beinhalten. Dabei sind die
Eingabemerkmale definiert und bei gewohnlichen Daten besteht eine beinahe
Normalverteilung. Bei boswilligen Eingaben ist jedoch keine Normalverteilung vorhanden.
Anhand dieser Erkenntnis kdnnen boswillige und gutwillige Eingaben unterschieden werden,
vergleiche Tabelle 2: Verteidigungstaxonomie. Wenn eine boswillige Absicht festgestellt
werden kann, ist es mdglich, die Anfragen des Angreifers zu unterbinden. Eine andere Option
besteht darin, nach der Erkennung die Vorhersagen des KI-Modells abzuéndern. Somit kann
der Angreifer getauscht werden und er erhdlt ein weitaus schlechteres Modell. Jedoch ist es
einem Angreifer moglich, eine Normalverteilung innerhalb seiner Eingaben zu erzeugen und
so diesen Mechanismus zu umgehen. Deshalb muss dieser Ansatz weiter erforscht werden.
(Vgl. Juuti et al., 2018: S. 10-15)

Tabelle 2: Verteidigungstaxonomie (Quelle: Eigene Darstellung)

Angriffsart Defensive MaRnahme Details

Data Poisoning Erkennung der fremden Daten Fremde Daten weif3en
unterschiedliche Merkmale zu

den eigenen Daten auf

Modelldiebstahl Limitierung der Abfragen Erkennung von auffalligen

Anfragen und Reaktion darauf

Veranderung der VVorhersagen Verschlechtern der Genauigkeit
der Vorhersagen fir den

Angreifer

Evasion Angriff Adversarial Training Féalle fir Angriffsfalle erkennen

kdnnen
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5.5 Zusammenfassung

Bedrohungen der Kinstlichen Intelligenz kdnnen durch Zufall oder durch Angriffe entstehen.
Daher muss die Bedrohungslage bekannt sein, um die vorliegenden Bedrohungen so friih wie
maoglich beheben zu kénnen und so das Risiko zu minimieren. Fir eine funktionierende
Knstliche Intelligenz ist es bedeutsam, dass alle Informationen zur Verfligung stehen und so
eine richtige Entscheidung getroffen werden kann. Besonders wichtig in diesem
Themenbereich sind die Daten sowie die verwendeten Algorithmen und ihre Parameter. Damit
das Vertrauen in Kiinstliche Intelligenz durch ein beschrénktes Risiko gestérkt werden kann,
ist ein Risk Management Framework bedeutend. Innerhalb dieses Prozesses werden die Risiken
erkannt, nachverfolgt und nach ihrer Prioritdt abgearbeitet. Es spielen unterschiedliche
Charakteristiken aus dem technischen aber auch sozio-technischen Umfeld eine wichtige Rolle,
um das Risiko fur Mensch und Maschine auf ein angemessenes Niveau zu reduzieren. Relevant
dafur sind Schutzvorkehrungen fur KI-Systeme. Es ist sinnvoll, die KI-Systeme auf
Schwachstellen Gberprifen zu lassen und das Wissen fir neuste Bedrohungen regelméfig
aufzufrischen. Des Weiteren sind Mallnahmen wie Zugangsberechtigungen oder verschlusselte

Datensatze wirksam, um diese vor ungewollten Anderungen zu schiitzen.
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6 Fallstudie: Modell-Diebstahl fur Zeitreihenprognosen

6.1 Kapitelubersicht

Diese Fallstudie zielt darauf ab, Zeitreihenprognosen und ihre Bedeutung darzustellen, eine
Angriffsmethode offenzulegen und dariber hinaus die Verwendung von Boschs AlShield (Vgl.
Bosch AlShield, 2022a) als Schutzmalnahme gegen den genannten Angriff zu diskutieren. Es
handelt sich um eine Aufgabe, die noch nicht fir den Modell-Diebstahl untersucht wurde, da
sich die meisten friheren Arbeiten auf Bilder und Texte beziehen, vergleiche 4.2 Adversarial
Knstliche Intelligenz. Dabei wird auf die Entwicklung des KI-Modells und die erlangten
Erfahrungen, die wéhrend des Prozesses gemacht wurden, eingegangen. Des Weiteren wird das

Angriffsszenario anhand des entwickelten Modells dargestellt und analysiert.

6.2 Zeitreihenprognosen

Durch die voranschreitende Digitalisierung haben sich immer mehr IT-Dienste in das private
als auch das berufliche Leben integriert. Dabei stehen schnelle und sich &ndernde
Anforderungen der Digitalisierung gegeniiber. Es ergibt sich ein stark schwankender Bedarf an
Ressourcen zur Berechnung verschiedenster Anfragen, wie beispielsweise im Cloud Sektor.
Um auf diese Lastschwankung reagieren zu kénnen und die bendtigte Kapazitét rechtzeitig
anzupassen, werden proaktive Systeme benétigt, die auf prazisen Prognosemethoden basieren.
Wirkungsvoll fur diesen Bereich sind Zeitreihenprognosen. Der Ansatz, der hierbei verwendet
wird, besteht darin, auf Werte aus der Vergangenheit zurlickzugreifen. Diese werden untersucht
und basierend auf diesen, Vorhersagen fir zukunftige Werte getroffen. Flr das Bosch-Geschéft
sind diese Zeitreihenprognosen sehr wertvoll, da sie sowohl fir Aufgaben im Biro als
Umsatzprognosen oder in der Fertigung durch Sensordaten verwendet werden kénnen. Jedoch
gibt es keinen universellen Algorithmus, der in jedem moéglichen Szenario die bestmdgliche
Funktionsweise bietet. (Vgl. Holldobler & Gesellschaft fir Informatik e.V., 2021: S. 1 f.)

Die Herausforderung besteht darin, fir einen bestehenden Anwendungsfall die optimale
Prognosemethode ausfindig zu machen. In den meisten Fallen wird die Prognosemethode nach
dem Trial-and-Error Prinzip herausgefunden, da jede Methode Vor- und Nachteile gegenuiber
dem vorliegenden Anwendungsfall aufweisen kann. Diese Vorgehensweise bringt hohe Kosten
mit sich und ist dartiber hinaus fehleranféllig. (Vgl. Holldobler & Gesellschaft fiir Informatik
e.V., 2021: S. 2)

Zeitreihenprognosen haben sich schon lange im Forschungsbereich etabliert und bietet nach

wie vor offene Fragen, die bisher noch nicht beantwortet werden konnten. Auch konnte sich
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diese Methode in der Produktionsplanung oder auch im Marketing Bereich beweisen und ist in
diesen aber auch in vielen weiteren Bereichen unverzichtbar geworden. Die Prognose von
zunftigen Daten unterstlitzen Unternehmen dabei, die Zukunft besser abschatzen zu kénnen und
eine bessere Planung und Reaktion in Bezug auf die Zukunft durchzufiihren. Auf Basis dieser
Informationen koénnen sich Vorteile gegeniiber anderen Wettbewerbern ergeben und verbessert
oder festigt die aktuelle Position innerhalb des Marktes. (Vgl. Ulrike Fischer, 2013: S. 21)

Friher wurden die Zeitreihenprognosen manuell durch Experten mit langerjéhriger Erfahrung
durchgefiinrt. Uber die Jahre hinweg und der voranschreitenden Digitalisierung ergaben sich
immer mehr Datenquellen, die Daten produzieren. Somit mussten immer gréfier werdende
Datenmengen manuell verarbeitet werden. Dabei ergeben sich nicht nur Herausforderungen,
die angegangen werden mussen, sondern auch Mdglichkeiten, die noch weitere Erkenntnisse
fir den jeweiligen Anwendungsbereich liefern koénnen. Dabei lassen sich komplexe
Datenbestande in Echtzeit analysieren, indem komplexe statistische Methoden angewandt
werden konnen. Um dieses Prognoseverfahren weiter auszureifen und effizienter zu gestalten,
ist es moglich, dieses mithilfe von Kunstlicher Intelligenz zu automatisieren. Somit lassen sich
bisher ungesehene Beobachtungen anhand von vergangenen Beobachtungen in gewissen

Zeitabstanden, ohne menschliche Einwirkung erfassen. (Vgl. Ulrike Fischer, 2013: S. 22 f.)

I Requirements I

Test
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Data Algorithm &
Gather, Features
Evaluate, Select, Train,

Praprocess Evaluate, Calibrate

Evaluate Requirements, Verify & Validate Data, Verify & Validate Model and Results

Abbildung 16: Arbeitsweise einer Kiinstlichen Intelligenz (Quelle: Laura Pullum, 2022)

Damit ein KI-Modell verléssliche Zeitreihenprognosen erstellen kann, muss ein passendes
Modell erstellt werden, indem die relevanten Variablen definiert werden und die verschiedenen
Parameter abgeschatzt werden kénnen. Damit effiziente und vor allem effektive Parameter
verwendet werden konnen, missen diese durch ein aufwendiges Optimierungsverfahren

ausfindig gemacht werden, vergleiche Abbildung 16: Arbeitsweise einer Kinstlichen
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Intelligenz. Erst dann kann ein entwickeltes KI-Modell wiederholt und kostengiinstig genutzt
werden. Deshalb ist es von Bedeutung, das KI-Modell zu schitzen. Durch einen
implementierten Schutz flr Zeitreihenprognosen lassen sich Informationen, die ein Angreifer
aus den enthaltenen Daten entwenden kann, verhindern. Ein Angreifer kann dartber hinaus das
Ziel haben, die Funktionalitdt des KI-Modells fur sich zu nutzen, indem er es stiehlt. Ein
weiteres mogliches Ziel eines Angreifers kann darin bestehen, Daten und Parameter zu
verandern, damit falsche Prognosen entstehen und so die Effektivitdt des KI-Modells zu
verédndern. Um effektive und verléassliche Zeitreihenprognosen zu erstellen und sich daraus
einen Vorteil zu verschaffen, ist es essenziell, das dazugehérende Modell mit ausreichendem
Schutz abzusichern. (Vgl. Ulrike Fischer, 2013: S. 22 f.)

KI-Modell flr Zeitreihenprognosen

Das Ziel ist, das Angriffsszenario des Modell-Diebstahls anhand eines KI-Modells fur
Zeitreihenprognosen durchzufuhren. Darauffolgend wird die Funktionalitat des KI-Modells
eines Opfers, durch ein Angreifer KI-Modell versucht, anhand der erlangten Informationen zu
imitieren. Zundchst wird ein KI-Modell entwickelt, das Zeitreihenprognosen basierend auf
unterschiedlichen Werten, erstellen kann. Danach wird der Modell-Diebstahl an dem KI-

Modell durchgefuhrt und die erlangten Informationen in das Angreifer Modell Gberfihrt.

Um ein eigenes KI-Modell zu entwickeln, mussten Datensétze gefunden werden, die fur die
Verwendung von Zeitreihenprognosen geeignet sind. Die verwendeten Datensétze sind
offentlich freiverfugbar. Fur die Entwicklung und Auswertung des KI-Modells wurden zwei
Datensétze verwendet, umso die Funktionsweise anhand von unterschiedlichen Daten zu
uberprifen. Der erste Datensatz enthélt auf dem Wetter basierende Daten (Vgl. Candanedo et
al., 2017). Die dazu gehorenden Features sind, die Zeit, die Temperatur und die Luftfeuchtigkeit
in verschiedenen Raumen eines Gebadudes sowie die Wetterbedingungen, die auflerhalb des
Gebéudes herrschten, wie der Luftdruck, Windgeschwindigkeit und Temperatur. Diese
Informationen wurden dber 4,5 Monate hinweg alle zehn Minuten abgefragt und in den
Datensatz integriert, vergleiche Abbildung 17: Ausschnitt der Wetterdaten (Quelle: Eigene
Darstellung) auf Seite 57. Die enthaltenen Eintrage belaufen sich auf 19735 und besitzen 29
Features. Die Features stellen Merkmale dar, die zu den Prognosen beitragen, abhéngig davon,
wie viel Einfluss sie in diesem Moment im Vergleich zu den anderen besitzen (Vgl. Wang &
Yin, 2021: S. 318 f.).
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Abbildung 17: Ausschnitt der Wetterdaten (Quelle: Eigene Darstellung)

Dieser Datensatz wurde verwendet, da er die Werte von unterschiedlichen Sensoren enthélt und
eine Vielzahl an Features besitzt, die flir Prognosen verwendet werden konnen. Des Weiteren
wurde er ausgewahlt, da er mehr Eintrdge als der nachfolgende Datensatz beinhaltet, vergleiche

Tabelle 3: Vergleich der Datensétze.

quarter department day team targeted productivity
15 Quarterl sweing Thursday 8 26.16 1188. i 98
Quarterl finishing 1 -7 3.9 6 e

Quarterl sweing 1! il e
5 Quarterl sweing Thursday 12 .80 11.4] - 3 58
15 Quarterl sweing Thursday b .88 25.9 70. 1921 58

Abbildung 18: Ausschnitt der Produktivitdtsdaten (Quelle: Eigene Darstellung)

Der zweite Datensatz bezieht sich auf die Produktivitat eines Unternehmens (Vgl. Imran et al.

2019). Dabei wurden die Informationen tiber den Tag, die Abteilungen und die Anzahl der
Mitarbeiter festgehalten. Des Weiteren wurden die Produktivitat, Unterbrechungen sowie
unfertige Produkte und Uberstunden als Features in den Datensatz integriert, vergleiche
Abbildung 18: Ausschnitt der Produktivitatsdaten (Quelle: Eigene Darstellung). Der Datensatz
enthédlt 1197 Werte und 15 Features. Diese Daten wurden im Zeitraum vom 01.01.2015-
11.03.2015 taglich fur jede Abteilung festgehalten.

Tabelle 3: Vergleich der Datensétze (Quelle: Eigene Darstellung)

Datensatz: Wetter Produktivitat
Zeitraum: 11.01.2016-27.05.2016 01.01.2015-11.03.2015
Anzahl der Features: 29 15

Anzahl der Eintréage: 19735 1197

Das KI-Modell wurde mit der Programmiersprache Python entwickelt und angegriffen. Dabei
wurden unterschiedliche Bibliotheken verwendet, um ein KI-Modell zu implementieren. Zu
den verwendeten Bibliotheken gehéren TensorFlow, Pandas, Numpy sowie Statsmodels fur die
Implementierung von ARIMA. Das Vorgehen und die Resultate werden im Folgenden erlautert

und dargestellt.

Der erste Ansatz fur die Erstellung eines Kl-Modells flir Zeitreihenprognosen bestand darin,

ein ARIMA-Modell zu entwickeln. ARIMA wurde ausgewahlt, da es eine effektive und
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weitverbreitete \Vorgehensweise fir Zeitreihenprognosen ist (Vgl. Box et al., 2016: S. 1 f.). Das
Wort ARIMA setzt sich aus Autoregressive, Integrated und Moving Average zusammen. Damit
sollen stationdre Prozesse vorhergesagt werden. Die Bedeutung von stationér kann in diesem
Zusammenhang als keine systematische Veranderung dargestellt werden. Dies ist gegeben,
wenn die verwendeten Werte nahe beieinander liegen und nicht zu weit voneinander
abweichen. Bei diesem Prozess werden vergangene Werte mithilfe von spezifischen
Berechnungsschleifen iterativ angepasst. Dieser Prozess wird solange durchgefuhrt und
angepasst, bis eine Genauigkeit der VVorhersagen getroffen wird, die akzeptabel ist. (\Vgl. Jan-
Hendrik Meier et al., 2021: S. 161)

Das Modell, das durch ARIMA angelegt werden soll, kann in Teilen oder in vollem Umfang
auf Autoregression basieren. Integrated bedeutet fiir das KI-Modell, dass es nicht
auszuschlielRen ist, dass die Zeitreihe in Serien aufgeteilt werden muss. Jedoch missen diese
Serien in den originalen Zustand zurlickversetzt werden, um Prognosen machen zu kénnen. Als
letztes ist der Moving Average enthalten, dieser bezeichnet die Durchschnitte der Schatzfehler.
Diese stellen die Abweichung zwischen Beobachtungs- und Prognosewerten dar. So kann die
Abhéangigkeit einer Variablen zu anderen Variablen durch die Regression dargestellt werden.
(Vgl. Jan-Hendrik Meier et al., 2021: S. 160 f.)

Die verwendeten Datensatze wurden zunédchst mithilfe des Dickey-Fuller-Test auf Stationaritét
uberprift (Vgl. Dolado et al., 2002: S. 1963 f.). Diese ist ausschlaggeben dafir, damit die Daten
fur Zeitreihenprognosen verwendet werden kdnnen. Nachdem die Stationaritdt gegeben war,
wurde der aktuell verwendete Datensatz in einen Trainings- und Testdatensatz aufgeteilt. Die
vorhandenen Daten wurden einem weiteren Test unterzogen, um die Modellierung zu bewerten.
Dabei wurde das Akaike-Informationskriterium (AIC) verwendet und daraus die zu
verwendenden Parameter abgeleitet, die fir die Bestimmung der Muster am besten geeignet
sind (Vgl. Richards, 2005: S. 2805). Anhand der Trainingsdaten wurde das ARIMA-Modell
mit den bestimmten Parametern trainiert, um daraus die Produktivitdt des Unternehmens
vorhersagen zu konnen. Die resultierenden VVorhersagen wurden mit den Testdaten evaluiert,
vergleiche Abbildung 19: ARIMA-Modell Evaluierung auf Seite 59. Jedoch konnte fiir dieses
KI-Modell nur ein Feature verwendet werden, um darauf basierend VVorhersagen zu treffen.

Durch diese Erkenntnis wurde im néchsten Schritt eine andere Modellvariante verwendet.
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Abbildung 19: ARIMA-Modell Evaluierung (Quelle: Eigene Darstellung)

Datenvorverarbeitung

Der folgende Ansatz konnte das Problem des vorherigen Ansatzes l6sen. Im Vergleich zu dem
ARIMA-Modell missen die Daten bei diesem Ansatz vorab bearbeitet werden. Daflir wurden
Datenlader implementiert, die den jeweiligen Datensatz fir die KI-Anwendung vorbereitet.
Diese Datenlader entfernen Uberfliissige oder nicht verwertbare Informationen aus den
Datensatzen. Danach wird der Datensatz in Trainings-, Validierungs-, und Testdaten aufgeteilt.
Dieser Schritt ist wie in den beiden Ansétzen zuvor essenziell, da durch die Aufteilung der
Daten, das KI-Modell ausschlieBlich anhand der Trainingsdaten trainiert wird. Ansonsten wird
das Ergebnis verfilscht, da die Uberpriifung mit bekannten Werten des KI-Modells
durchgefuhrt wird. Der Trainingsanteil stellt den groften Teil mit 70% des gesamten
verwendeten Datensatz dar, die Validierung 20% und der Test die restlichen 10%. Im Anschluss
werden alle drei Anteile normalisiert und skaliert, um verschiedene Grolienordnungen
vereinheitlichen zu kénnen, vergleiche Abbildung 20: Normalisierung der Daten auf Seite 60.
In diesem KI-Modell werden unterschiedliche Modelle verwendet, die eine bessere oder
schlechtere Performance aufweisen. So lasst sich die Effektivitat aller Modelle am Ende

vergleichen und bewerten.

Um innerhalb von diesem Ansatz, die Daten verwerten zu koOnnen, musste ein
Windowgenerator entwickelt werden. Fiir diesen werden Fenster definiert, die anschlielend
Stichproben aus dem Trainingsdatensatz entnehmen und anhand dieser, das KI-Modell trainiert
wird. Die Merkmale, die innerhalb dieses Schrittes Beachtung finden, sind die Breite des

Eingabefensters, der zeitliche Abstand und die VVerwendung der Features.
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Abbildung 20: Normalisierung der Daten (Quelle: Eigene Darstellung)

Der Windowgenerator verwendet beispielsweise Daten, die vier Stunden in der VVergangenheit
liegen, um eine Stunde vorherzusagen. Fur dieses Beispiel betrégt die gesamte GrolRe des
Fensters funf und verwendet vier Werte aus der Vergangenheit, um eine Zukunftsprognose zu
erstellen, vergleiche Abbildung 21: Windowgenerator. Dem Windowgenerator werden die
Anzahl an Features, die verwendet werden sollen, angegeben und die Anzahl der zu
verwendenden Stichproben. Ein Batch legt die Anzahl der zu verwendenden Stichproben fest,
bevor das KI-Modell die internen Parameter anpasst. Mit dieser Hilfe werden nach einem
Durchlauf eines solchen Batches, die Vorhersagen mit den zu erwartenden Ausgaben
verglichen. Die daraus resultierenden Abweichungen werden von dem KI-Modell verwendet,
um diese Fehler zu minimieren und auf diese Weise in folgenden Epochen zu lernen. Eine
Epoche kann einen oder mehrere Batches enthalten und ist ein Parameter daftr, wie oft der
Trainingsdatensatz vom Lernalgorithmus durchgearbeitet werden soll. Damit soll jedem Wert
in dem Trainingsdatensatz die Moglichkeit gegeben werden, um die internen Modellparameter

zu aktualisieren und so Einfluss auf den Lernprozess zu geben.

Eingabe= 4

EEEEE

Ausgabe=1

Abbildung 21: Windowgenerator (Quelle: Eigene Darstellung)
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AnschlieBend ist es maoglich, den Windowgenerator fir verschiedene KI-Modelle zu
verwenden. Das erste Modell, das in diesem Ansatz verwendet wurde, ist das Baseline-Modell,
es dient zur Uberpriifung der Richtigkeit. Dabei verwendet das Modell die aktuelle Eingabe als
Vorhersage fir die nachste Prognose. Die Ergebnisse dieser Methode kann fur komplexere
Modelle als Vergleich herangezogen werden, umso die Leistung beurteilen zu kdénnen. Diese
Vorgehensweise sollte fur kurze Prognosen in die Zukunft verwendet werden, da
weitfortgeschrittene VVorhersagen geringere Genauigkeit aufweisen kénnen. Die Eingabe wird
als Linie dargestellt. Die grinen Kreise auf der Linie stellen die Zielwerte fur die Vorhersagen
dar und werden zu der Eingabe um einen Schritt verschoben. Sie werden zum Zeitpunkt der
Vorhersage und nicht der Eingabe erzeugt. Die Vorhersagen des Modells werden als Kreuze
dargestellt und deren Genauigkeit wird darin bemessen, wie weit das jeweilige Kreuz vom
Punkt entfernt ist, vergleiche Abbildung 22: Vorhersagen des Baseline-Modells. Die
Vorhersagen basieren auf allen enthaltenen Features aber es werden nur VVorhersagen fir ein

Feature ausgegeben.
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Abbildung 22: Vorhersagen des Baseline-Modells (Quelle: Eigene Darstellung)

Die nachfolgenden Modelle besitzen die Gemeinsamkeit, dass sie neuronale Netzwerke sind.
Das ndchste Modell, das implementiert wurde, ist das Linear-Modell. Dieses Modell verwendet
in jedem Schritt ausschlie3lich den Eingabewert zu diesem Zeitpunkt. Dem Modell wurde ein
Batch von 32 zugeordnet und die Anzahl der Epochen betrug 20. Die Darstellung dieses und
der weiteren Modelle geschieht auf die gleiche Weise, wie die des ersten Modells. Der Vorteil

des Linear-Modells ist es, dass die Gewichtung der einzelnen Features erkannt und somit
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einfach interpretiert werden kénnen, vergleiche Abbildung 23: Vorhersagen und Gewichtung

des Linear-Modells.
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Abbildung 23: Vorhersagen und Gewichtung des Linear-Modells (Quelle: Eigene Darstellung)

Wie die vorherigen beiden Modelle, verwendet das Dense-Modell einzelne Werte. Durch die
Erweiterung dieses Modells zum Multi-Step-Dense-Modell, kann es auf verschiedene
Zeitschritte zuriickgreifen und damit den Zusammenhang dieser Werte erkennen. In diesem
Modell wurden drei Zeitschritte verwendet, um einen Zeitschritt vorherzusagen, vergleiche
Abbildung 24: Vorhersagen des Multi-Step-Dense-Modells auf Seite 63. Das Problem hierbei
ist jedoch, dass das jeweilige Fenster nicht beliebig angepasst werden kann.
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Abbildung 24: Vorhersagen des Multi-Step-Dense-Modells (Quelle: Eigene Darstellung)

Das Problem, das zuvor geschildert wurde, konnte mit dem Convolutional Neural Network
(CNN) angegangen werden (Vgl. LeCun et al., 1989). Hierbei werden auch drei Eingaben
verwendet, um daraus eine Vorhersage zu treffen. Jedoch unterscheidet sich diese
Vorgehensweise zu der vorherigen insoweit, dass eine unterschiedliche Breite des Fensters
angegeben werden kann. Das Fenster bewegt sich hierbei Uber die jeweiligen Eingaben, um
daraus die Vorhersagen zu erstellen, vergleiche Abbildung 25: Vorhersagen des CNN. Dabeli
muss darauf geachtet werden, dass die Anzahl der Werte fur die Eingabe groRer ist, als die der
Ausgabe. Deshalb missen fur die Darstellung des Fensters, weitere Eingaben gegeben werden,
damit die Anzahl Gbereinstimmt.
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Abbildung 25: Vorhersagen des CNN (Quelle: Eigene Darstellung)
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Als Abschluss der verschiedenen Modelle, wurde das Recurrent Neural Network (RNN) (Vgl.
Rumelhart et al., 1985) umgesetzt, vergleiche Abbildung 26: Vorhersagen des RNN. Es
verwendet Long Short-Term Memory (LSTM), um dieses neuronale Netzwerk zu trainieren
(Vagl. Hochreiter & Schmidhuber, 1997: S. 6 ff.). Dabei werden nicht wie bei den anderen
Modellen, drei Eingaben zu einer Ausgabe verwertet. Bei dieser VVorgehensweise werden
einzelne Eingaben verwendet aber diese werden innerhalb des Modells einzeln abgearbeitet und
jeweils in einem internen Zustand festgehalten, umso Vorhersagen zu treffen (Vgl. van Houdt
etal., 2020: S. 5931 f.).
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Abbildung 26: Vorhersagen des RNN (Quelle: Eigene Darstellung)

Jedes Modell bringt eigene Vorteile mit sich und kann je nach Datensatz eine bessere oder
schlechtere Performance aufweisen. Fur alle Modelle, die Epochen durchlaufen, wurden diese
auf 20 und die Grolie der Batches auf 32 festgelegt. Je geringer der mittlere absolute Fehler des
einzelnen Modells ist, desto besser ist die Performance. Dabei stellt der mittlere absolute Fehler
ein MaR fiir die Abweichung dar (Vgl. Karunasingha, 2022: S. 610 f.). Diese Methode wird fiir
alle Auswertungen in dieser Arbeit verwendet. Unter den Modellen, die ausschlieBlich eine
Eingabe fiur die Ausgabe verwenden, schneidet das Baseline-Modell am besten ab. Die beste
Performance unter den Modellen, die mehrere Eingaben flr eine Ausgabe verwenden, liefert
das CNN. Dies wurde durch Conv abgekiirzt und besitzt den niedrigsten mittleren absoluten

Fehler in dieser Teilmenge, vergleiche Abbildung 27: Performance der Modelle auf Seite 65.
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Abbildung 27: Performance der Modelle (Quelle: Eigene Darstellung)

Nachfolgend werden die verwendeten Kl-Modelle angegriffen und versucht, das KI-Modell
anhand von Prognosen zu stehlen. Dabei werden die unterschiedlichen Prognosen der einzelnen
KI-Modelle verwendet, um dasselbe und die anderen KI-Modelle zu trainieren und so ein
Angreifer Modell zu erzeugen. Dabei werden die Auswirkungen der unterschiedlichen
Prognosen, beispielsweise die des CNN, fir das Angreifer Modell eine wichtige Bedeutung

haben.

6.3 Modell-Diebstahl

In diesem Unterkapitel wird versucht, die Funktionalitit des zuvor erstellten KI-Modells zu
entwenden, um somit zu zeigen, wie schnell ein solcher Modelldiebstahl durchgefiihrt werden
kann und dadurch grofRe wirtschaftliche Auswirkungen fir Unternehmen entstehen kénnen,
vergleiche Unterkapitel 4.2 Adversarial Kiinstliche Intelligenz. Damit der Angriff ein
realistischeres Szenario erhalt, wird das Feature, das vom Angreifer spater vorhergesagt werden
soll, entfernt. Fur diesen Angriff wurden randomisierte Werte anhand der Gaulischen
Normalverteilung erstellt und innerhalb eines Datensatzes abgespeichert. Dieses Vorgehen
verwendet ein Angreifer, wenn dieser keinen Zugang zu dem Datensatz besitzt, an dem das
Modell trainiert wurde. Dabei wurden die erzeugten Werte in 25 Features festgehalten. Dieser

Datensatz wird verwendet, um aus diesen Daten, Prognosen zu erhalten.

Der Datensatz des Angreifers wird anstelle der originalen Daten des Modells als Testdaten
verwendet. So nutzt das KI-Modell des Opfers, die Angreifer Daten und erstellt anhand von
diesen, Prognosen fiir die verschiedenen verwendeten Modelle, die darin implementiert
wurden. Die Prognosen fiir das entfernte Feature werden gespeichert und mit den Angreifer

Daten zusammengefiihrt, sodass dieses Feature den Datensatz erweitert. Darauffolgend wird
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dieser Datensatz verwendet, um ein Angreifer KI-Modell zu trainieren. In diesem Fall besitzt
das Angreifer KI-Modell, dieselbe Struktur und Aufbau, wie das KI-Modell des Opfers.

Indem Angreifer Modell werden die entwendeten VVorhersagen von drei integrierten Modellen
verwendet, da sowohl das Dense Modell als auch das Multi Step Dense Modell ausschlieBlich
eine Prognose in die Zukunft erzeugen kénnen, wurden der Fokus auf die anderen drei Modelle
gelegt. Das Baseline Modell wird hierbei nicht beachtet, da es kein trainiertes Modell darstellt.
Genauer analysiert werden die Prognosen des Linear-, Convolutional-, und des Recurrent
Modells. Je nach Modell weisen die Resultate eine unterschiedliche Genauigkeit auf. Das beste
Ergebnis im Vergleich zum Original konnte das CNN mit den dazugehdrenden Prognosen
erzielen, vergleiche Tabelle 4: Mittlerer absoluter Fehler des Angreifer Modells.

Tabelle 4: Mittlerer absoluter Fehler des Angreifer Modells (Quelle: Eigene Darstellung)

Angreifer/Opfer  Original Linear Convolutional  Recurrent
Linear ‘ 0,0982 1,0361 0,2066 0,5457
Convolutional ‘ 0,0986 0,1779 0,1045 0,1508

Recurrent ‘ 0,0935 0,3058 0,1116 0,2794

Die Abweichungen der mittleren absoluten Fehler, die fur die unterschiedlichen Modelle dabei
erzielt werden konnten, kommen der Genauigkeit vom originalen Modell bedeutend nahe.
Somit ist es mdglich, je nach verwendetem Modell, das Modell des Opfers besser oder
schlechter zu imitieren und kann so ein Grofdteil des Entwicklungsprozesses einsparen. Das
Training des Angreifer Modells konnte in wenigen Minuten durchgefiihrt werden. Dies
bedeutet fur ein Unternehmen, dass die gesamte Entwicklung eines solchen KI-Systems, von
einem Angreifer innerhalb von kurzer Zeit umgangen werden kann und so ein funktionsfahiges
und fast gleich performendes KI-Modell flr Zeitreihenprognosen erhélt, vergleiche Abbildung
28: Angreifer Prognosen des CNN auf Seite 67. Dabei kdnnen selbst Prognosen aus anderen
KI-Modellen fir sich unterscheidende Kl-Modelle verwendet werden. Dadurch entstehen fir
einen Angreifer kaum vorhandene Kosten, die jedoch fur das Opfer sehr hoch sein kdnnen,
durch den Entwicklungsprozess. Um dies zu verhindern und die KI-Systeme zu schitzen, ist es

unabdingbar, dafir Gegenmalinahmen zu implementieren.
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Abbildung 28: Angreifer Prognosen des CNN (Quelle: Eigene Darstellung)

6.4 Gegenmalinahme AlShield

Durch das langsam steigende Bewusstsein gegeniiber Angriffen auf Kinstliche Intelligenz, und
den dahinterliegenden Modellen und Daten, entstehen immer wieder neue Ansétze, diese vor
solchen Angriffen zu schitzen. Eine Gegenmalinahme, die im Januar 2022 angekundigt wurde,
ist AlShield. Eine grolRe Herausforderung fur die Absicherung von KI-Systemen ist, das
Forschungswissen (ber neue Angriffe und die zu verwendenden MaRnahmen gegen diese.
AlShield unterstutzt dabei, indem es Schwachstellen der KI-Anwendung bewertet und eine
Sicherheitshartung durchfiihrt. Dabei greift AlShield auf eine Angriffsdatenbank zurick, die
stetig aktualisiert wird. Die Bewertung wird anhand von relevanten Angriffsvektoren
durchgefiihrt. Die daraus resultierenden Werte dienen als Basis fiir die Schaffung eines
Abwehrmechanismus gegen Angriffe. Dieser passt sich den unterschiedlichen KI-Modellen
oder verwendeten Datensatzen an. (Vgl. Manoj Parmar & Amit Phadke, 2022)

Dariiber hinaus bietet es Benachrichtigungen tiber Angriffe, sobald diese durchgefiihrt werden.
Diese kdnnen in verschiedene Management-Services implementiert werden. Die bereitgestellte
Benutzeroberflache stellt informative Berichte und Visualisierungen zur Verfiigung, die
weiteren Aufschluss uber die Angriffe liefern. Des Weiteren ist AlShield skalierbar. So kann
es fur kleine und grole Projekte der Kunstlichen Intelligenz genutzt werden und diese damit
gegen Angriffe absichern. (Vgl. Manoj Parmar & Amit Phadke, 2022)

AlShield fiihrt eine Schwachstellenanalyse durch, die auf 200 identifizierten Angriffen auf Kl-
Modelle basiert. Nach dieser Schwachstellenanalyse des KI-Modells, wird eine

Sicherheitsbarriere erzeugt, die eine automatische Verteidigung aus 14 validen Techniken
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gewahrleistet. Ein Schutzmechanismus den AlShield verwenden kann, um ein KI-System zu
schitzen ist, die Limitierung des Zugangs. Da ein Angreifer eine groBe Anzahl an Abfragen
verwendet und sich dieser Angreifer so vom normalen Nutzer unterscheidet, kann dieser
erkannt werden. Als VerteidigungsmalRnahme kann ein Schwellenwert an Abfragen definiert
werden, der ausschliellich die festgelegte Anzahl an Abfragen zulésst. So kann das Entdecken
von Schwachstellen fir den Angreifer erschwert werden. (Vgl. Lekkala et al., 2021: S. 3;
Tekwani & Parmar, 2022: S. 8)

Mithilfe verschiedenster SchutzmaBnahmen innerhalb von AlShield ist es mdglich, die
Genauigkeit eines stattfindenden Angriffs signifikant zu reduzieren, vergleiche Abbildung 29:
Gegenuberstellung AlShield. In diesem Fall konnte die Genauigkeit eines Black-Box-Angriffs,
mit einer grofRen Anzahl an Abfragen, durch die Verwendung von AlShield deutlich reduziert
werden. Dabei lieR sich die Genauigkeit des Angreifers von 70% auf 15% reduzieren. Somit
wird der Angriff enorm abgeschwécht, da der Angreifer weniger Nutzen aus dem Angriff
ziehen kann. So ware es durch die Verwendung von AlShield fur das KI-Modell des Opfers,
vergleiche Unterkapitel 6.3 Modell-Diebstahl, moglich gewesen, die Genauigkeit der
Zeitreihenprognosen des Angreifers zu reduzieren. Damit hatte das Angreifer Modell eine
deutlich schlechtere Genauigkeit im Vergleich zum Original. Bislang kdnnen Klassifikationen
von Bildern geschiitzt werden. Jedoch ist AlShield noch nicht am Ende angelangt, da es weitere
KI-Anwendungsgebiete gibt, die weiterhin ohne Schutz auskommen missen, dazu gehoren
Zeitreihenprognosen und NLP. Deshalb ist es wichtig, Ansatze wie AlShield flr die Zukunft

weiter zu entwickeln, um diese Gebiete mit einem ausreichenden Schutz auszustatten.
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Abbildung 29: Gegentiberstellung AlShield (Quelle: Bosch AlShield, 2022b)
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6.5 Zusammenfassung

Prognosen basierend auf der Vergangenheit durch Kinstliche Intelligenz sind sehr
wirkungsvoll und ermdglichen es, dadurch vorzeitig auf die Zukunft zu reagieren. Diese
Zeitreihenprognosen lassen sich sowohl fur Aufgaben im Biro als auch in der Fertigung
verwenden und bendtigen kein hochqualifiziertes Personal, das die Prognosen manuell
durchfiihrt. Die Kunstliche Intelligenz kann diese Aufgabe tibernehmen und bietet verschiedene
KI-Modelle an, die daflir geeignet sind. Hierbei wurden neuronale Netzwerke verwendet, die
in diesem Szenario, die Prognosen anhand von unterschiedlichen Features erstellen konnten.
Im Weiteren war es moglich, die Funktionalitét der erstellten KI-Modelle anhand der erstellten
Prognosen zu stehlen. Diese Prognosen wurden anschlielend verwendet, um ein Angreifer
Modell zu trainieren. Die Performance der unterschiedlichen KI-Modelle kam der Perfomance
vom Original bedeutend nahe. Ohne Schutz und Gegenmalinahme ist es so mdglich, ein
aufwendiges und teures KI-Modell fur Zeitreihenprognosen zu stehlen und innerhalb von
kurzer Zeit zu trainieren. Deswegen sind Gegenmalinahmen wie AlShield fur die Zukunft von
Knstlichere Intelligenz wichtig, um dagegen vorgehen zu kdnnen. Jedoch bieten die aktuellen
Ansatze kaum Schutz oder ausschlielich fur eine bestimmte Kl-Variante. Wichtig fiir die

Zukunft ist es, dass sich aktuelle Ansatze weiterentwickeln und neue entdeckt werden.
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7 Zukunft der Cyber-Sicherheit flr Kinstliche Intelligenz

7.1 KapitelUbersicht

Die Bedeutung von Cyber-Sicherheit fir Kunstliche Intelligenz ist ein aktuelles und wichtiges
Thema. Durch die immer weitreichendere Verwendung von Kiinstlicher Intelligenz, wird dieses
Thema auch in Zukunft eine wahrscheinlich noch wichtigere Rolle als zum jetzigen Zeitpunkt
einnehmen. Deshalb wird es von Bedeutung sein, nicht ausschlie3lich einzelne Ansatze zu
finden, um dieses Problem anzugehen, sondern auch gemeinsame Ansdtze, die von mehreren
Parteien verfolgt und angewendet werden. Dabei werden Themen wie, Uberwachung,
Zertifizierung, oder auch die Reaktion auf VVorfalle innerhalb der Kinstliche Intelligenz fir die
zukunftige Forschung von grofRer Bedeutung sein. Diese lassen sich weiterentwickeln oder
anhand von ihnen andere Ansétze ableiten oder entdecken, die fur Cyber-Sicherheit sorgen.

7.2 Systematisierung

Damit in Zukunft die Cyber-Sicherheit in Bezug auf Kunstliche Intelligenz verstarkt werden
kann, ist es nicht ausreichend, sich ausschlieRlich auf einen Aspekt zu konzentrieren. Deshalb
ist es wichtig, dass verschiedene Faktoren zusammengefiihrt werden, um die Cyber-Sicherheit
weiter zu steigern. Aus diesem Grund muss auch an Werkzeugen und Anwendungen wie
AlShield weitergearbeitet werden, um mehr Anwendungsgebiete von Kiinstliche Intelligenz
abzudecken und diesen Schutz zu gewabhrleisten, vergleiche Unterkapitel 6.4 GegenmafRnahme
AlShield. Wichtig fir KI-Systeme ist es, dass diese Uberwacht werden und so Auffélligkeiten
wahrgenommen werden kénnen. Auf diese Weise kdnnen Angriffe aber auch abweichendes
Verhalten erkannt werden und daraus weitere Schritte fur die Absicherung getatigt werden.

Die Kennzeichnung von verschiedenen Angriffen unterstiitzt dabei, die unterschiedlichen
Angriffe besser analysieren und kategorisieren zu kdnnen. Daraus lassen sich die verwendeten
Schwachstellen der einzelnen Angriffe einfacher erkennen und Zusammenhénge erschlossen
werden. Somit l&sst sich die Reaktion auf einen Angriff anpassen und dadurch abgeschwacht

oder ganz verhindert werden.

Um die Kinstliche Intelligenz fir Nutzer und Kunden vertrauenswiirdiger gestalten zu kdnnen,
wird eine Zertifizierung der KI-Systeme einen wichtigen Bestandteil fiir die Zukunft der
Kunstlichen Intelligenz darstellen, vergleiche Unterkapitel 7.4 Zertifizierung. Um ein Zertifikat
zu erhalten, mussen bestimmte Anforderungen erfillt sein und dies nicht nur fir den Moment

der Uberpriifung, sondern auch zu einem spateren Zeitpunkt.



7 Zukunft der Cyber-Sicherheit fiir Kiinstliche Intelligenz Seite |71

Angriffe kdnnen nicht immer ganzlich verhindert werden, deshalb muss bei einem laufenden
Angriff schnell reagiert werden. Der Angriff muss zuerst erkannt werden, bevor die richtigen
MaRnahmen getroffen werden kénnen. Um das Ausmald von aktiven Angriffen verringern zu
kdnnen, mussen vorab Plane definiert werden, die verwendet werden kdnnen. Auch die

Bereinigung der Systeme gehort zu diesem Vorgang, sowie das Lernen aus diesen Situationen.

7.3 Uberwachung

Kinstliche Intelligenz bietet verschiedene Mdglichkeiten und Ansatze, um sie zu Uberwachen
und auf diese Weise eine effektive Kontrolle der KI-Anwendungen gewéhrleisten zu kdnnen.
Eine Mdglichkeit fiir eine Uberwachung liegt in den Trainingsdaten. Dabei werden
einkommende Daten, die als Trainingsdaten verwendet werden sollen tiberwacht und tGberprift,
ob sie eine gewisse Voreingenommenheit aufweisen oder absichtlich verandert wurden. Dieser
Prozess wird in definierten Intervallen durchgefiihrt. Jedoch lasst sich die Anwendung selbst
auch uberwachen. Bei dieser Vorgehensweise werden die Ausgaben der KI-Anwendungen
uberwacht. Dafiir missen signifikante Merkmale oder auch potenziell gefahrdete Gruppen
wéhrend des gesamten Betriebs bekannt sein. Nur so kénnen die KI-Anwendungen auf faire
Ausgaben Uberprift werden. Sowohl die Eingaben als auch die Ausgaben konnen dazu
beitragen, dass die potenziellen Fehlerquellen ausgemacht werden kénnen und anschlief3en
behoben werden kénnen. (Vgl. Maximilian Poretschkin et al., 2021: S. 46)

Nicht nur Anderungen an den Daten oder dem Modell sind wichtig zu Giberwachen, auch duRere
Faktoren konnen sich &ndern und missen beachtet werden. Es kdnnen neue Arten von
Diskriminierung erkannt werden, die noch nicht innerhalb der Trainingsdaten Uberpruft
wurden. Auch ist es moglich, dass sich Anderungen in den Gesetzen durchsetzen und diese von
einer KI-Anwendung eingehalten werden mussen. Maoglichkeiten von Angriffen und
Schadcode entwickeln sich schnell und mussen beachtet werden, deshalb ist es wichtig, auf
dem neusten Stand der Forschung zu sein. Des Weiteren kénnen Anderungen innerhalb der
Software durch Updates zu Sicherheitsliicken fiihren und sollten ausgiebig Gberwacht werden.
Aus diesen Griinden ist es ratsam, die duBeren Faktoren zu tiberwachen und bei Anderungen
eine passende Reaktion fur die KI-Anwendungen einzuleiten. (Vgl. Maximilian Poretschkin et
al., 2021: S. 140)

Die Uberwachung von Kiinstlicher Intelligenz lasst sich durch unterschiedliche Ansatze
umsetzen. Die Uberwachung kann einerseits von einem Menschen durchgefiihrt werden oder
durch einen kontinuierlichen automatischen Uberwachungsprozess. Diese beide Methoden

lassen sich zusammen verkntupfen und bieten somit eine Kombination dieser an. Bei diesem



7 Zukunft der Cyber-Sicherheit fiir Kiinstliche Intelligenz Seite |72

Ansatz lassen sich die KI-Anwendungen automatisch tiberwachen und erfassen wahrenddessen
Veranderungen von Eingabedaten im Betrieb. Die erhaltenen Informationen werden
ausgewertet und bei der Feststellung von kritischen oder neuartigen Eingaben, werden diese
dauerhaft abgespeichert. Diese Eingaben werden fiir weitere Trainingseinheiten und zur
Verbesserung der Detektion verwendet, umso die Verlasslichkeit zu erhdhen. Sollten jedoch zu
groke Anderungen anfallen oder die Verlasslichkeit nicht mehr gewahrleistet sein, so wird dem
Menschen mitgeteilt, dass eine Aktualisierung oder die Abschaltung des KI-Systems
durchgefuhrt werden muss, damit die Sicherheit gewahrleistet werden kann. (Vgl. Maximilian
Poretschkin et al., 2021: S. 114)

7.4 Zertifizierung

In verschiedenen Lebensbereichen konnten bereits Standards und Richtlinien implementiert
werden, die an Bedeutung zugelegt haben. Alleine sind diese jedoch unverbindlich. Durch die
zunehmende Bedeutung von Standards und Richtlinien werden diese entweder vom
Gesetzgeber verpflichtend gemacht oder von Auftraggebern verlangt, dass die enthaltenen
Normen eingehalten werden. Die Uberpriifung der Einhaltung kann selbst oder durch Partner
vorgenommen werden. Um das groRte Mal3 an Konformitét zu den Normen gewéhrleisten zu
kdnnen, gibt es die Maglichkeit, sich durch eine dritte Instanz zertifizieren zu lassen, die iber
die notwendige Kompetenz verfugt. So kann gewahrleistet werden, dass nach dem Stand von
Technik und Wissenschaft gehandelt wurde. (Vgl. Axel Mangelsdorf et al., 2021: S. 3)

Damit Schwachstellen innerhalb der Kiinstlichen Intelligenz in Zukunft besser erkannt werden
kénnen und um die Angriffe zu vergleichen, ist es wichtig, ein Verstandnis der Angriffe und
der Angriffsflache zu entwickeln. Dies trdgt dazu bei, dass durch die Kennzeichnung, die
Zertifizierung der KI-Systeme vereinfacht wird. Es gibt immer mehr Angriffe, die
Auswirkungen auf KI-Systeme haben, vergleiche Unterkapitel 4.2 Adversarial Kiinstliche
Intelligenz. Deshalb besteht der Bedarf, ein gemeinsames Verstandnis zu entwickeln und dieses
mithilfe von Kennzeichnungen zu unterstiitzen und erweitern. Angriffe auf KI-Systeme haben
unterschiedliche Grinde und Ziele, deshalb ist es beutend, diese zu kennzeichnen und
einzustufen. Dies ermdglicht Sicherheitsrisiken innerhalb der Entwicklungsphase von Kl-
Systemen zu erkennen und angehen zu kénnen. Dabei lasst sich der Zusammenhang zwischen
Risiko und Schwachstelle besser herausfinden und somit auch das Potential eines Angriffs.
Durch die weitere Integrierung von KI-Systemen in der nahen Zukunft, wird es an Bedeutung
zunehmen, die Schwachstellen von den KI-Systemen zu identifizieren und zu verstehen. (\Vgl.
Hartmann & Steup, 2020: S. 335 1))
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Durch eine Einstufung von Angriffen ist es moglich, verschiedene Angriffe zusammenzufassen
und die dahinterliegenden Ziele zu erkennen. Neue Angriffe kdnnen zu einer bereits
identifizierten Einstufung einer Angriffsart hinzugefligt werden. Daraus kdnnen sich effizienter
Vorkehrungen gegen dieselbe Art von Angriff gestalten lassen, als einen Ansatz fir jeden
einzelnen Angriff. Die Einstufung von Angriffen in Bezug auf KI-Modelle kann sinnvoll sein,
da die KI-Modelle sich in ihrer Funktionsweise unterscheiden und somit mehr oder weniger
Einstiegspunkte flir Angreifer bieten konnen. Wichtig dabei ist zu beachten, dass
Schwachstellen flr Angreifer durch KI-Architekturen, Methoden,
Implementierungsentscheidungen aber auch durch die Speicherung und Verarbeitung der Daten
entstenen konnen. Dies muss bei Kennzeichnung berticksichtigt werden, um Kenntnisse
gegentber Schwachstellen und Angriffen von KI-Systemen zu schaffen. (Vgl Hartmann &
Steup, 2020: S. 345-347)

KI-Systeme bendtigen ein hohes Mal an Vertrauen, dass diese sicher, fair und zuverlassig sind.
Deshalb ist es eine Schlusselvoraussetzung, die KI-Anwendungen durch unabhéngige Dritte
zertifizieren zu lassen, umso das Vertrauen in die Kinstliche Intelligenz zu steigern und auch
die Sicherheit und Fairness dieser zu verbessern. Die Potentiale der Zertifizierung im Bereich
Kinstliche Intelligenz liegen darin, dass sie die Vertrauenswirdigkeit der KI-Systeme steigern
aber auch dieses Vertrauen auf die Hersteller und Anbieter Ubertragen. Die Zertifizierung ist
nicht daflr gedacht, alle mdgliche negativen Konsequenzen ausschlielen zu kénnen. Vielmehr
kann mit der Zertifizierung ein Grof3teil von ihnen verhindert werden und stellt somit eine
Minimalanforderung dar. Allerdings muss dabei beachtet werden, dass Kunstliche Intelligenz
ein weitgefachertes Spektrum an Anwendungsgebieten besitzt und somit die Effizienz der
Zertifizierung in diesem Themenbereich weiter erforscht werden muss. (Vgl. Axel Mangelsdorf
etal., 2021: S. 2; Jessica Heesen et al., 2020: S. 3)

Eine Zertifizierung von KI-Systemen ist notwendig, da diese im Gegensatz zu den
herkommlichen IT-Systemen dynamisch sind. Sie entwickeln sich weiter und dies kann auch
unbeabsichtigt passieren. Die Entscheidungen, die von einer KI-Anwendung getroffen werden,
konnen fehlerbehaftet sein und sind aulerdem schwer nachzuvollziehen. Auch wird in der
Zukunft die Interaktion zwischen Mensch und Maschine weiter zunehmen. Die Zertifizierung
kann dazu beitragen, dass bei entstehenden Schéden, die Verantwortungs- und Haftungsfragen
geregelt sind. Durch die Zertifizierung wird bestétigt, dass gesellschaftliche und 6konomische
Kriterien erfillt werden. Dabei stehen Prinzipien wie Rechtssicherheit, IT-Sicherheit,
Datenschutz aber auch Transparenz und Verantwortlichkeit im Fokus und auch viele weitere

Prinzipien. (\Vgl. Jessica Heesen et al., 2020: S. 4-6)
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Durch die Zertifizierung wird eine Vergleichbarkeit zwischen den KI-Systemen fur die
Gesellschaft geboten. Durch die Bestitigung der Einhaltung der Kriterien und Prinzipien,
konnen die Akteure aus diesem Bereich, die unterschiedlichen Kl-systeme selbst fir sich
Beurteilen und eine eigene Wahl treffen. Dadurch ist es moglich, dass die Verstandlichkeit und
die Akzeptanz von Kinstlicher Intelligenz steigen. Die festgelegten Kriterien unterstiitzen bei
dem Entwicklungsprozess, indem sich Entwickler daran orientieren kénnen und so die
definierten Kriterien von Anfang an mitverwenden. Auf diese Weise kann aus
Herstellerperspektive mehr Absatz fur KI-Produkte generiert und den Wert dieser gesteigert
werden. (Vgl. Jessica Heesen et al., 2020: S. 6)

Jedoch stehen der Zertifizierung fiir Kunstliche Intelligenz Herausforderungen gegeniiber, die
angegangen werden missen. Durch das falsche Mal} an Zertifizierung kann der Markt negativ
beeinflusst werden, indem potenzielle Kosten fur Unternehmen steigen oder den Markt an sich
verwehren. Des Weiteren fehlen Erfahrungswerte, um die Dynamik von Kinstlicher Intelligenz
zu zertifizieren. Das Verhalten von KI-Systemen ist nicht immer vorhersehbar und die Umwelt
kann sich schlagartig verandern. Deshalb ist es wichtig, nicht ausschlieflich eine
Momentaufnahme zu zertifizieren. Vielmehr sollte eine kontinuierliche Zertifizierung
stattfinden. (\Vgl. Axel Mangelsdorf et al., 2021: S. 6 f.; Jessica Heesen et al., 2020: S. 10 f.)

7.5 Reaktion auf KI-Vorfalle

KI-Vorfélle kdnnen nicht immer verhindert werden, deshalb ist es essenziell, auf diese
Situationen vorbereitet zu sein, vergleiche Kapitel 5 Die Bedeutung von Cyber-Sicherheit
Governance in Bezug auf Kinstliche Intelligenz. So kann schnell auf die vorliegende Situation
reagiert werden. Zunéachst muss jedoch ein Kl-Vorfall erkannt werden und dies kann bei Kl-
Systemen eine groRe Herausforderung darstellen. Danach kann der Prozess eines Notfall-
Managements, der zuvor geplant wurde, durchgefuhrt werden. Nachdem ein Fehler oder ein
Geféhrdungsszenario erkannt wurde, muss die KI-Anwendung Sicherheit gewahrleisten. Dabei
ist es abhé&ngig, welche Auswirkungen durch einen Angriff oder Fehler entstehen. Dabei kann
das KI-System entweder in einen Uberbriickungszustand tiberfilhrt werden, indem die
Funktionalitat aufrechterhalten wird oder die Abschaltung eingeleitet werden, um in einen Fail-
Safe-Modus uberzugehen. Dabei wird durch den sicheren Zustand versucht, den potenziellen
Schaden so gering wie moglich zu halten. So kann bei bekannt werden der Gewichte eines Kl-
Modells, das Risiko eines White-Box-Angriffs, beispielswiese durch Neutraining gemindert
werden. (Vgl. Maximilian Poretschkin et al., 2021: S. 137)
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Die enthaltenen Notfallkonzepte innerhalb des Notfall-Managements, sollten nicht nur geplant
und implementiert werden, sondern auch getestet und verbessert, um in Notfallsituationen
vorbereitet zu sein. Bei einem Ernstfall ist es wichtig, eine Notfall-Analyse durchzufihren und
die Daten sowie das KI-Modell zu Gberprufen. In der Notfall-Analyse werden die eingetretenen
Notfélle protokolliert, um sie auswerten und analysieren zu konnen. Aus den erlangten
Informationen konnen die implementierten Sicherheitsmalinahmen darauf Gberpriift werden,
wie wirksam diese waren. Auf Basis der erlangten Erkenntnisse konnen diese angepasst oder
ausgetauscht werden. Des Weiteren l&sst sich dadurch die Sicherheit der Anwendung weiter
verbessern. Die Adversarial Daten kdnnen fur einen neuen Trainingsprozess verwendet werden,
um die Robustheit des KI-Systems gegen die Angreifer Daten zu erhohen. (Vgl. Maximilian
Poretschkin et al., 2021: S. 140; Qiu et al., 2019: S. 20 f.)

Damit die Daten, die durch &duBere Einwirkungen beeinflusst werden, wiederverwendet werden
kénnen, sind Malinahmen wie zum Beispiel Backups essenziell. Um ein angegriffenes K-
Modell von einem Angriff zu bereinigen, muss es moglich sein, das Modell auf die letzte
Version zuriickzusetzen. Darum sind Backups fiir KI-Modelle wichtig, um diese auf demselben
Niveau zu halten. Bei Backups ist zu beriicksichtigen, dass diese regelméafiig gespeichert und
auf Funktion sowie Anderungen uiberpriift werden. Sollten unerwiinschte Anderungen von einer
KI-Komponente nicht zu beheben sein, so muss diese neu aufgesetzt werden. (Vgl. Maximilian
Poretschkin et al., 2021: S. 136 f.)

7.6 Zusammenfassung

Damit Kinstliche Intelligenz durch Cyber-Sicherheit in Zukunft besser geschiitzt werden kann,
ist es essenziell, dass diese weiter ausgebaut und verbessert wird. Eine MaRnahme dafur ist die
Uberwachung, diese kann auf die Trainingsdaten bezogen werden oder auf die KI-Anwendung
selbst, indem die Ausgaben uberwacht werden. Diese lassen sich entweder durch den Menschen
oder durch andere KI-Anwendungen tberwachen. Des Weiteren kann eine Zertifizierung dabei
helfen, das Vertrauen und die Fairness fur Kinstliche Intelligenz zu verbessern. Einem
Verwender wird dadurch signalisiert, dass ein gewisses Mal} an Sicherheit vorherrscht und kann
dies so mit anderen Anbietern vergleichen. Auch wird dadurch ermdglicht, ein gemeinsames
Verstdndnis fir Gefahren zu entwickeln, das dazu beitragen kann, unterschiedliche
Angriffsarten besser einstufen zu konnen. Der Zertifizierung steht jedoch das Problem
gegeniiber, dass sich KI-Systeme und die Umwelt rasant &ndern konnen und so die
Zertifizierung zum aktuellen Stand nicht gewéhrleistet werden kann. Um einen aktiven Schutz

gegen Angriffe auf KI-Systeme zu besitzen, sind Adversarial Trainings wichtig, um die KI-
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Systeme darauf vorzubereiten, angegriffen zu werden. Ein Notfall-Management kann bei einem
aktiven Angriff davor schiitzen, dass grofier Schaden entstehen. Dabei wird das KI-System in
einen sichern Zustand wberfihrt. Fir eine Wiederherstellung der Daten nach einem
erfolgreichen Angriff sind Backups ein wesentlicher Bestandteil der Vorbereitung fur den
Ernstfall.
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8 Fazit

8.1 Zusammenfassung

Kinstliche Intelligenz entwickelt sich weiter und erzielt immer bessere Ergebnisse. Es ergeben
sich neue Anwendungsgebiete, in denen sich die Kinstliche Intelligenz implementieren lasst
und so Schritt fur Schritt mehr Einfluss auf unser Leben nehmen wird. Fur den Erfolg der
Kinstlichen Intelligenz spielen unterschiedliche Faktoren eine wichtige Rolle. Dazu gehoren
die unterschiedlichen Modelle, die je nach Anwendungsgebiet eine bessere oder schlechtere
Performance leisten konnen. Zeitreihenprognosen besitzen eine groRe Bedeutung flr
Unternehmen und durch die Verwendung von Kinstliche Intelligenz in diesem Bereich, wird

diese Bedeutung immer wichtiger.

Die Informationstechnologie stellt ein beliebtes Angriffsziel dar. Dabei gibt es verschiedenste
Absichten und Ziele, die verfolgt werden, um entweder Schaden anzurichten oder sich selbst
einen Vorteil zu verschaffen. Dafur stehen diverse Angriffsmoglichkeiten zur Verfugung, die
unterschiedlichste Schwachstellen ausnutzen. Dazu gehort auch die Schwachstelle des
Menschen. Jedoch sind fir die meisten Angriffsmdglichkeiten GegenmalRnahmen bekannt, um
die Gefahr eines erfolgreichen Angriffs zu reduzieren oder ganz zu verhindern. Dennoch sind
einzelne Gegenmaflnahmen nur der Anfang flr einen guten Schutz fir die
Informationstechnologie. Damit ein besserer und weit gefacherter Schutz gewahrleistet werden
kann, ist IT-Governance in Bezug auf Cyber-Sicherheit ein essenzieller Bestandteil. Cyber-
Sicherheit mit IT-Governance verknupft, stellt ein ganzheitliches Konzept dar, dass das
Sicherheitsniveau fiir alle Geschéftsprozesse, Daten als auch IT-Systemen in Organisationen
etabliert. Der dahinter liegende Prozess wird kontinuierlich tberpriift und bei Bedarf werden
Anpassungen vorgenommen, damit eine standige Weiterentwicklung und somit auch
Verbesserungen stattfinden konnen. Nur so ist es mdglich, gegen neuste Angriffsmethoden

gewappnet und auf dem neusten Sicherheitsstand zu sein.

Knstliche Intelligenz kann nicht nur fir gute Zwecke verwendet werden, auch ist es moéglich,
diese anzugreifen oder mit boswilligen Absichten zu verwenden. So ist es mdglich, durch
Angriffe auf die KI-Systeme, immense Schaden anzurichten oder Lebewesen zu gefahrden.
Dies spiegelt sich bei Zeitreihenprognosen wider, da hierbei Schéden durch falsche Kalkulation
oder Entwendung entstehen. Je nach Angriffsszenario werden die Daten fiir das Training oder
fur die Vorhersagen manipuliert, um daraus falsche Prognosen zu generieren. Oder es wird
versucht, die Funktionalitit zu entwenden, um diese fur eigene Zwecke zu verwenden. Auch

konnen Angreifer eigene KI-Modelle erschaffen, die Angriffe effizienter gestalten und die
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Wahrscheinlichkeit erfolgreich zu sein erhéhen. Aus diesem Grund ist es wichtig, die
Kinstliche Intelligenz fir Cyber-Sicherheit zu verwenden. Dadurch lassen sich Angriffe
schneller erkennen und Kategorisieren. Dadurch wird es mdoglich, effizienter auf
unterschiedliche Angriffe zu reagieren aber auch neue Angriffe zu detektieren. Flr eine
Gewihrleistung von sicherer Kinstlicher Intelligenz und Schutz durch Kinstliche Intelligenz,
mussen Vorkehrungen zur Absicherung getroffen werden. So kann das Risiko, das im Bereich
Kunstlicher Intelligenz besteht, gemanagt werden. Jedoch muss der gesamte Kl-Lebenszyklus
Uberwacht werden, um die Sicherheit durch diesen KI-Governance-Prozess in jeder Lage

beurteilen zu kdnnen.

Fur eine vollumfangliche Cyber-Sicherheit fur Kinstliche Intelligenz missen die zu
schutzenden Wertgegenstande bekannt sein. Durch dieses Wissen kann das jeweilige Risiko
eingeschatzt und SicherheitsmalRnahmen abgeleitet werden, die das zugrundeliegende Risiko
so weit minimieren, dass es akzeptabel ist. Die Wertgegenstande, die fir Kinstliche Intelligenz
auf jeden Fall zu schitzen sind, sind die verwendeten Daten aber auch die Modelle und ihren
dazugehdrigen Parametern. Zufallige Anderungen durch Fehler oder Angreifer kénnen zu
grolRen Auswirkungen fiihren. Diese Auswirkungen kénnen sowohl im technischen als auch im
sozio-technischen Bereich liegen und somit unterschiedlichen Einfluss austiben. Um Fehler und
Schwachstellen zu erkennen und somit die daraus resultierenden Auswirkungen anzugehen,
missen Schutzvorkehrungen fir KI-Systeme getroffen werden. Fur Kinstliche Intelligenz ist
es wichtig, immer auf dem neusten Stand der Forschung bezuglich neuer Angriffe zu sein. Des
Weiteren ist es wichtig, Zugangsberechtigungen zu erteilen, um Anderungen auszuschliefen
und dass andere herkdmmlichen Schutzvorkehrungen durchgefuhrt werden. Um aktiv
Schwachstellen zu erkennen, sollten die KI-Systeme von Experten gezielt angegriffen werden.
Um spezifisch gegen Adversarial Angriffe aktiv vorzugehen, missen die KI-Systeme durch

Adversarial Training gepflegt oder aktiv auf Anomalien gepruft werden.

Fur die Fallstudie wurden unterschiedliche KI-Modelle fir Zeitreihenprognosen verwendet, um
diese dem Angriffsszenario Modell-Diebstahl auszusetzen. Dabei wurden normalisierte Daten
verwendet, die den Angriff unterstitzt haben. Diese wurden vom originalen Modell verwendet
und anhand von diesen Prognosen erzeugt, die fur ein eigenes Angreifer Modell verwendet
werden konnten. GegenmalRnahmen wie AlShield kdnnen dazu beitragen, dass KI-Modelle

geschitzt und solche Vorfélle verhindert werden kénnen.

Deshalb ist es wichtig, so frih wie mdglich die Cyber-Sicherheit in Bezug auf Kunstliche

Intelligenz zu verbessern. Um mit der rasanten Entwicklung mithalten zu kénnen, ist es wichtig,
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Uberwachung, Zertifizierung, Kennzeichnung und die Reaktion auf KI-Vorfalle mehr zu

beachten und so fiir die Zukunft zu verbessern.

8.2 Ergebnisse

In dieser Arbeit konnte festgestellt werden, dass Cyber-Sicherheit fiir Kunstliche Intelligenz
weitestgehend am Anfang steht. Es gibt wenige Ansétze, die sich mit der Absicherung von KI-
Anwendungen auseinandersetzen. Bereits in der herkdbmmlichen IT von vielen Unternehmen
ist Cyber-Sicherheit nicht vollumfanglich angegangen worden. Dies fiihrt dazu, dass sich das
Bewusstsein fur die Cyber-Sicherheit fir Kunstliche Intelligenz langsam entwickelt. Jedoch
wachst die ausgehende Gefahr gegentber Kinstlicher Intelligenz schneller als die
Gegenmalinahmen. Deshalb ist es von grofler Bedeutung, das ausgehende Risiko der
unsicheren KI-Systeme so friih wie méglich zu reduzieren. Dann ist es mdglich, das Vertrauen

gegeniiber Kinstlicher Intelligenz zu starken und das volle Potential dieser auszunutzen.

Dazu gehort es nicht nur eine Absicherung gegeniiber Angriffen zu implementieren. Es muss
schon bei der Erstellung von KI-Systemen darauf geachtet werden, dass diese fair, transparent
und prazise sind. Ansonsten kann das ausgehende Risiko nicht soweit reduziert werden, dass
es ein akzeptables Niveau erreicht. Jeder Wertgegenstand einer Kiinstlichen Intelligenz kann
einen Risikofaktor darstellen und muss deshalb durch einen kontinuierlichen Prozess
abgesichert werden. Es ist wichtig, dass dieser Prozess den neusten Stand der Forschung

verwendet und immer weiterentwickelt wird.

Die Verwendung von Kinstlicher Intelligenz benétigt viel Zeit, Aufwand und finanzielle
Mittel. Dies ist unabhangig von dem Anwendungsbereich, ob Bilderklassifizierung,
Zeitreihenprognosen oder in einem anderen Bereich. Damit die investierte Arbeit nicht zerstort
oder entwendet werden kann, sind die aktuell wenigen vorhandenen Gegenmalinahmen ein
guter Anfang. Jedoch missen diese weiterentwickelt und neue Ansétze dafir geschaffen
werden. Dies ist nur moglich, wenn die Gefahren gegeniber Kinstliche Intelligenz mehr in das

Bewusstsein integriert werden.

Essenziell fur die Zukunft fir Kunstliche Intelligenz wird die Cyber-Sicherheit sein. Durch
Zertifizierungen als Sicherheitsmechanismus fir Kinstliche Intelligenz, kann die Sicherheit
erhoht und gleichzeitig die Vermarktung der KI-Produkte erfolgreicher werden. Daflir werden
einheitliche Standardisierungen notwendig sein, die eingehalten werden mussen oder zur

Orientierung dienen.
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8.3 Ausblick

Kunstliche Intelligenz wird sich immer weiter ausbreiten und sich in unser Leben integrieren.
Diese Auswirkung werden wir nicht nur in neuen Anwendungsbereichen bemerken, sondern
auch durch die Weiterentwicklung der Kinstlichen Intelligenz und der daraus folgenden
steigenden Effizienz. Damit dies ohne Gefahren geschehen kann, muss die Cyber-Sicherheit
fiur Kinstliche Intelligenz in vielen Bereichen aufholen. Denn durch eine sichere Kiinstliche
Intelligenz, steigt das Vertrauen der Menschen in diese sowie das Potential, das die KI mit sich
bringt. Daflr ist es jedoch notwendig, das Bewusstsein fiir potenzielle Gefahren weiter zu
scharfen und die bisherigen Ansétze weiter auszubauen sowie neue Ansatze fir den Schutz von
KI-Systemen zu finden. Flr den Anfang waére es sinnvoll, eine einheitliche Basis zu schaffen,
die ein gewisses Mall an Grundsicherheit bietet. So kann ein Minimum an Sicherheit
gewahrleistet werden und darauf aufbauend, weitere MaRnahmen und Entwicklungen fir die

Sicherheit der Knstlichen Intelligenz integriert werden.
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