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Abstract

Analyse und Vergleich von Compliance-Werkzeugen in Multi-Cloud-Umgebungen

Die Cloud ist heutzutage allgegenwartig. Immer mehr Unternehmen nutzen Multi-Cloud-
Umgebungen, um von verschiedenen anbieterspezifischen Funktionen profitieren zu kénnen. Multi-
Cloud-Umgebungen stellen Unternehmen vor neue Herausforderungen in Bezug auf Cybersecurity
einschlieRlich Compliance. Cloud Security Posture Management (CSPM)-Werkzeuge werden bendtigt,
um diese Herausforderungen zu bewaltigen. Sie haben die Aufgabe, Konfigurationsfehler, die zu
Compliance-VerstoRen fiihren kdnnen, zu Uberwachen und entsprechende Empfehlungen zur
Behebung zu bieten. Angesichts der Komplexitdt und des Umfangs von Multi-Cloud-Umgebungen
erweist sich die Auswahl geeigneter CSPM-Werkzeuge als auch die Gewahrleistung der

Interoperabilitat zwischen CSPM-Werkzeugen als schwierig.

Im Rahmen dieser Bachelorarbeit wird ein Framework entwickelt, das Unternehmen bei der Analyse
und dem Vergleich von CSPM-Werkzeugen in Multi-Cloud-Umgebungen unterstiitzen soll. Dazu
werden verschiedene Funktionen und Fahigkeiten zum Vergleich von CSPM-Werkzeugen
bereitgestellt. Des Weiteren wird eine Fallstudie durchgefiihrt, welche einen Losungsansatz fiir das
Problem der Interoperabilitat zwischen CSPM-Werkzeugen in der Multi-Cloud-Umgebung aufzeigen
soll. Dazu wird ein Kommunikationsstandard definiert, der die Interoperabilitdt zwischen CSPM-
Werkzeugen verbessern soll und Unternehmen dabei unterstiitzen soll, die Anforderungen der

Cybersecurity Compliance besser zu erfillen.

Die Ergebnisse aus der Analyse des Frameworks zeigen, dass pauschale Empfehlungen fiir CSPM-
Werkzeuge nicht moglich sind, da die Auswahl stark von den individuellen Anforderungen des
Unternehmens abhangt. Das Framework bietet jedoch eine gute Entscheidungshilfe fur die Auswahl
von CSPM-Werkzeugen in Multi-Cloud-Umgebungen und kann durch Weiterentwicklung verbessert

und verfeinert werden.

Die Fallstudie hat als Ergebnis einen Kommunikationsstandard hervorgebracht, der als
Losungsansatz flir das Interoperabilitatsproblem zwischen CSPM-Werkzeugen in Multi-Cloud-
Umgebungen angesehen werden kann. Fiir eine mogliche Weiterentwicklung dieses
Kommunikationsstandards werden die Ergebnisse der Fallstudie dem National Institute of Standards

and Technology (NIST) zur weiteren Untersuchung zur Verfliigung gestellt.
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1 Einleitung
1.1 Einflhrungin das Thema

Cloud Computing hat einen Paradigmenwechsel in der IT-Branche eingeleitet, bei dem IT- und
Rechenzentren vor Ort durch IT-Ressourcen ersetzt werden, die von groRen Cloud-Anbietern
bereitgestellt werden. Cloud Computing bietet Unternehmen die Moglichkeit, IT zu mieten, anstatt
sie zu kaufen und damit erhebliche Summen in Datenbanken, Software und Hardware zu investieren.
Kénnen Unternehmen nun Gber das Internet oder die Cloud auf die benétigten Cloud Services (Server,
Speicher, Datenbanken usw.) zugreifen und bezahlen nur fiir das, was sie auch nutzen. ,Cloud-
Computing bietet die Geschwindigkeit, Skalierbarkeit und Flexibilitdit, die Unternehmen das
Entwickeln, Erneuern und Unterstitzen von geschéaftlichen IT-Losungen ermoglichen.” [1]. Diese
Aussage unterstreicht die Vorteile von Cloud Computing in Bezug auf die schnelle und flexible
Anpassung und Skalierung von IT-Losungen, wodurch es fiir Unternehmen einfacher wird, sich an
veranderte Geschéaftsanforderungen anzupassen. Wahrend friher jedoch ein einziger Cloud-Anbieter
alle Geschéaftsanforderungen eines Unternehmens erfiillen konnte, bendtigen Unternehmen heute
mehrere Cloud-Anbieter gleichzeitig (Multi-Cloud), um von verschiedenen Funktionen profitieren zu
kénnen. Dadurch entstehen jedoch neue Herausforderungen bei der Gewahrleistung der Sicherheit
und der Einhaltung von Cybersecurity Standards (Cybersicherheitsstandards) in der Multi-Cloud-
Umgebung. Konfigurationsfehler sind die haufigste Form menschlichen Versagens in Cloud-
Umgebungen. Multi-Cloud-Umgebungen sind aufgrund ihrer hohen Komplexitat besonders anfallig
fir solche Konfigurationsfehler. Sie entstehen beispielsweise haufig durch mangelnde Transparenz
und Sichtbarkeit, insbesondere in Multi-Cloud-Umgebungen kann schnell der Uberblick verloren
gehen. Konfigurationsfehler stellen ein Risiko fir die Cloud-Sicherheit und Cybersecurity Compliance
dar. Vor diesem Hintergrund sind Cloud Security Posture Management (CSPM) Werkzeuge, die
entwickelt wurden, um den Sicherheitsstatus von Cloud-Umgebungen auf bekannte Sicherheitsrisiken
hin zu Uberwachen, zu bewerten und zu verbessern, eine notwendige Voraussetzung fur die
Automatisierung von Cybersecurity-Governance-Prozessen (z.B. zur Identifikation von

Konfigurationsfehlern und Compliance-Risiken). [1] [2] [3] [4]

CSPM-Werkzeuge stehen jedoch vor einem Problem, wenn sie in Multi-Cloud-Umgebungen eingesetzt
werden sollen: die unterschiedlichen Programmierschnittstellen (APls) und Datenformate, die von
den Cloud-Anbietern zur Verfligung gestellt werden. Fihren zu einem Mangel an standardisierten
Schnittstellen und Datenformaten. Was der Grund fir Interoperabilitdtsproblemen sein kann, wenn

die Informationen der verschiedenen CSPM-Werkzeuge in einem zentralen System vereinheitlicht



werden sollen. Mit dem Ziel, die optimale Sichtbarkeit der von den CSPM-Werkzeugen gefundenen

Informationen in der Multi-Cloud-Umgebung zu gewahrleisten. [5] [6]

1.2 Zielstellung der Arbeit

Ein Ziel dieser Arbeit ist es, ein Framework bzw. eine Methodik zur Analyse und zum Vergleich von
Cloud-Security-Posture-Management (CSPM)-Werkzeugen zu entwickeln, insbesondere im Hinblick
auf ihre Fahigkeiten zur automatisierten Uberpriifung von Konfigurationsfehlern, Compliance-
Verletzungen in Multi-Cloud-Umgebungen. Es soll gezeigt werden, welche enorme Bedeutung die
automatisierte Uberpriifung von Konfigurationsfehlern und Compliance-Verletzungen fiir die Cloud
Security in Multi-Cloud-Umgebungen hat und wie CSPM-Werkzeuge hier eine Losung bieten kénnen.
Um diesen Vergleich zu gewahrleisten, wird im Rahmen dieser Bachelorarbeit ein Framework
entwickelt, welches Unternehmen bei der Entscheidung fiir das passende CSPM-Werkzeug
unterstitzen soll. Ein weiteres Ziel ist die Entwicklung einer Fallstudie, die eine moégliche Lésung zur
Sicherstellung der Interoperabilitdit zwischen CSPM-Werkzeugen in Multi-Cloud-Umgebungen
darlegen soll. Wie bereits in Kapitel 1.1 abgehandelt, kann die fehlende Interoperabilitdt zwischen
CSPM-Werkzeugen ein grofles Problem darstellen. Aus diesem Grund ist es wichtig, in dieser Arbeit
eine Fallstudie zu erstellen, die einen praktischen Ansatz oder eine Methode zur Verbesserung der
Interoperabilitdt zwischen CSPM-Werkzeugen in Multi-Cloud-Umgebungen aufzeigt. Ziel der
Fallstudie ist es, eine allgemeine Methode und einen Lésungsansatz vorzustellen, der die Ergebnisse
von CSPM-Werkzeugen verschiedener Anbieter in standardisierter Weise erfasst und verarbeitet.
Durch die Fallstudie kénnen konkrete Einblicke in die Umsetzung und Effektivitdt des gewahlten
Ansatzes gewonnen werden. Der Ansatz kann dazu beitragen, Sicherheitstiberpriifungen durch CSPM-
Werkzeuge in Multi-Cloud-Umgebungen zu verbessern, da durch die verbesserte Interoperabilitat die

Ubersicht tiber die Multi-Cloud-Umgebung wieder gewonnen werden kann.

1.3 Struktureller Aufbau

Die vorliegende Bachelorarbeit unterteilt sich in sieben Kapitel. Das erste Kapitel gibt dabei eine
Einfihrung in das Thema, die Ziele sowie den strukturellen Aufbau der Bachelorarbeit. Das zweite
Kapitel fihrt den Begriff Cloud Computing ein. Dazu werden die verschiedenen Cloud Deployment
Modelle und verschiedene Arten von Cloud Services naher erlautert. Im darauffolgenden Kapitel wird
die Cloud Security ndher betrachtet, um Einblick in die Bedrohungslage zu gewahrleisten und diese

dabei mit der Bedeutung der Konfigurationsfehler zu verkniipfen. Im vierten Kapitel werden die Cloud
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Security Posture Management (CSPM) Werkzeuge und deren Funktion und Fahigkeiten naher
betrachtet und anschlieBend anhand eines Beispiels verdeutlicht. Im flnften Kapitel wird das
Framework entwickelt, welches bei der Analyse und dem Vergleich von Cloud Security Posture
Management (CSPM)-Werkzeugen unterstiitzen soll, um eine Hilfestellung bei der Wahl eines
geeigneten Werkzeuges zu geben. Im vorletzten Kapitel wird ein Ansatz vorgestellt, der eine
standardisierte Kommunikation zwischen APIs und einem zentralen System zur Verarbeitung der
Informationen, welche mit CSPM-Werkzeugen gewonnen worden sind, zu erméglichen. Somit soll die
Interoperabilitdt in der Multi-Cloud-Umgebung sichergestellt werden. AbschlieBend werden die
wichtigsten Punkte der Bachelorarbeit zusammengefasst und die daraus resultierenden Ergebnisse
festgehalten. Zudem werden auf Basis der Ergebnisse konkrete Handlungsempfehlungen fir
Unternehmen ausgesprochen und um auch die Zukunft des Themas nicht auszulassen, wird noch ein

Ausblick gegeben.



2 Cloud Computing

Das Kapitel beschaftigt sich mit dem Thema Cloud Computing und gibt dabei eine Einfliihrung in das
Thema. Wobei die Bedeutung des Cloud Computing in der heutigen Zeit fiir Unternehmen erlautert
wird und die verschiedenen Cloud Deployment Modelle sowie Cloud Services genauer untersucht

werden.

2.1 Einfdhrung in Cloud Computing

“Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management effort or service
provider interaction.” [7]. Der Cloud-Nutzer muss sich nicht um den Betrieb und die Wartung der
Server kimmern. Diese Aufgabe tGbernimmt der Cloud-Anbieter, der sich auch um die Datensicherung
und die Ausfallsicherheit kiimmert. Jedoch ist Cloud nicht gleich Cloud. ,Moderne Cloud-Lésungen
helfen Unternehmen dabei, die Herausforderungen des digitalen Zeitalters zu meistern. Anstatt Zeit
und Kosten fiir die Verwaltung ihrer IT-Infrastruktur aufbringen zu miissen, kénnen Unternehmen mit
der Cloud schnell auf einen komplexeren Markt reagieren.” [1]. Die Abbildung 1 zeigt den Anstieg bei

der Nutzung von Cloud Services innerhalb eines Jahres, und zwar im Zeitraum 2020 bis 2021.

Use of cloud computing services, 2020 and 2027 @
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(1) Data for 2021: not available yet.
Note: Montenegro: 2020 and 2021 data unreliable. Iceland: 2020 and 2021 data not available
Source: Eurostat (online data code: isoc_cicce use)

Abbildung 1: Nutzung von Cloud Computing Services, im Jahr 2020 und 2021 (Eigene Darstellung) [8]



2.2 Arten von Cloud Deployment Models

Es gibt verschiedene Ansatze fir das Deployment von Cloud-Umgebungen. Im Rahmen des folgenden
Kapitels werden die verschiedenen Cloud Deployment Modelle (Public Cloud, Private Cloud, Hybrid-
Cloud und Multi-Cloud) vorgestellt. Zudem wird die Frage geklart, ob die Hybrid-Cloud dasselbe ist wie
die Multi-Cloud.

2.2.1  Public Cloud

GroRe Public Cloud-Anbieter wie Amazon Web Services (AWS), Google Cloud und Microsoft Azure
stellen eine Public Cloud bereit, die in der Regel aus IT-Infrastrukturen besteht, die nicht dem
Endnutzer gehoéren. In der Vergangenheit wurden Public Clouds ausschlieBlich ,Off-Premise”
betrieben. Dies ist heute jedoch nicht mehr Stand der Technik: Cloud-Anbieter erbringen solche
Services vor Ort, d. h. ,,On-Premise” in den Rechenzentren ihrer Kunden. Aus diesem Grund spielen
der Standort und die Eigentumsverhéltnisse der Cloud heute keine Rolle mehr, wahrend sie in der
Vergangenheit wichtige Argumente waren. Beispiele fiir kostenlose Services aus der Public Cloud sind
Webmail-Services oder das bekannte Google Docs sowie kostenpflichtige Services wie Microsoft 365

oder SAP Business by Design diese Services sind somit fir jeden Uber das Internet zu erreichen. [9]

(10]

Die Abbildung 2 soll hierbei das Prinzip der Public Cloud anhand eines Beispiels verdeutlichen.

Public Cloud
Mehrere -
. :. UnternehmeN :.: :l:
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Abbildung 2: Public Cloud (Eigene Darstellung) [11]



2.2.2 Private Cloud

Die Private Cloud hingegen bietet die Moglichkeit, die Infrastruktur komplett fiir sich zu beanspruchen,
wie in der Abbildung 3 zu sehen. Der Endbenutzer oder eine Nutzergruppe muss sich diese also nicht
mit anderen teilen. In der Regel werden diese hinter der Firewall dieses Nutzers oder dieser
Nutzergruppe ausgefiihrt. Private Clouds miissen nicht langer auf lokalen IT-Infrastrukturen basieren.
Heute kénnen Unternehmen Public Clouds in gemieteten Off-Premise-Rechenzentren eines Cloud-
Anbieters aufbauen, sodass Argumente wie Standort und Eigentum auch bei Private Clouds an

Bedeutung verlieren. [9]

Die Abbildung 3 zeigt hierbei das Prinzip einer Private Cloud an einem Beispiel auf.

Private Cloud

——

Unternehmen A Unternehmen A's private
Cloud

Abbildung 3: Private Cloud (Eigene Darstellung) [11]



2.2.3  Hybrid-Cloud

,Hybrid-Cloud-L6sungen umfassen Anwendungen oder ihre Komponenten wie Computing, Netzwerke
und Speicher, wenn sie in offentlichen und privaten Clouds bereitgestellt werden. Lokale Server
werden oft auch als private Clouds bezeichnet.” [12]. Da heutzutage kaum ein Unternehmen nur eine
einzige Cloud nutzt, sind Hybrid-Cloud-Umgebungen weit verbreitet. Die Hybrid-Cloud-Losungen
funktionieren dabei wie folgt. In Hybrid-Cloud-Umgebungen lassen sich die Arbeitslasten zwischen
den verschiedenen Cloud-Umgebungen verschieben und verwalten. Ein IT-System ist eine Hybrid-
Cloud, wenn Anwendungen grenzenlos Uber mehrere getrennte, aber miteinander verbundene
Umgebungen verschoben werden kdnnen. Die Hauptgriinde fir Unternehmen, sich fir eine Hybrid-
Cloud zu entscheiden, sind die Reduzierung von Kosten und Risiken sowie die Moglichkeit, bestehende
Funktionen zu erweitern, groRere Flexibilitat, schnellere Entwicklung von Innovationen, verbesserte
Leistung und geringere Latenzzeiten. Dies ermoglicht Unternehmen eine einfache Auf- und
Abwartsskalierung je nach Bedarf, so dass beispielsweise neue Technologien einfacher integriert
werden kénnen, ohne dass die Infrastruktur entsprechend erweitert oder gar ersetzt werden muss.

(9] [12] [13]

Abbildung 4 zeigt ein Beispiel fir eine Hybrid-Cloud.

Public Y ________ Private
Cloud Cloud

\ / Unternehmen

Hybrid Cloud

Abbildung 4: Hybrid-Cloud (Eigene Darstellung) [14]



2.2.4 Multi-Cloud

»»Multi-Cloud” bezieht sich auf die Kombination und Integration mehrerer 6ffentlicher Clouds.” [15].
Aus der Sicht des Nutzers handelt es sich dabei um eine einzige Cloud, die Multi-Cloud vereint jedoch
Cloud Services und Clouds verschiedener Cloud-Anbieter. ,,Das Konzept lasst sich am besten anhand
einer Analogie aus dem Supermarkt erkldaren. Wenn Kunden zum Beispiel ihre Lieblingsbioprodukte in
einem Naturkostladen kaufen, nehmen sie in Kauf, dass die Preise etwas hoher sind. Fir die meisten
Grundnahrungsmittel gehen sie jedoch lieber in ein normales Geschaft, da die Preise dort viel
niedriger sind. Kurz gesagt, sie optimieren ihren Lebensmitteleinkauf auf der Grundlage des
individuellen Angebots und der Preise der einzelnen Geschafte, was einer Multi-Cloud-Strategie
dhnelt.” [6]. Dies hat zur Folge, dass Services, Anwendungen und Infrastrukturen auf verschiedene
Cloud-Anbieter verteilt werden konnen, sodass parallel und unabhangig von einzelnen Cloud-
Anbietern gearbeitet werden kann und die besten Services und Preise der verschiedenen Cloud-
Anbieter fir die jeweilige Anwendung ausgewahlt werden kénnen. Dariliber hinaus wird durch die
Verteilung der Service auf verschiedene Cloud-Anbieter eine gewisse Ausfallsicherheit erreicht. Beim
Ausfall eines Cloud-Anbieter ist man also nicht vollig aufgeschmissen, da die anderen Cloud-Anbieter
in der Regel nicht ebenfalls ausfallen. Viele Unternehmen bewegen sich bereits in Richtung Multi-
Cloud-Umgebungen. Mit dieser Entwicklung nehmen auch die damit verbundenen

Sicherheitsprobleme zu. [6] [16]

Ein vereinfachtes Architekturmodell der Multi-Cloud ist in der Abbildung 5 zu sehen. Wobei

verschiedene Public Cloud Anbieter vom Unternehmen genutzt werden.

Microsoft
Azure

AWS Google
Cloud

Unternehmen

Abbildung 5: Multi-Cloud Beispiel (Eigene Darstellung)



2.2.5 st die Hybrid-Cloud dasselbe wie die Multi-Cloud?

Obwohl die Begriffe Hybrid-Cloud und Multi-Cloud haufig in einem Zusammenhang verwendet
werden, sind sie nicht identisch. Eine Hybrid-Cloud umfasst mehrere miteinander verbundene Public-
und Private Clouds, die sowohl Daten als auch Prozesse gemeinsam nutzen, um die gleiche Aufgabe
zu erledigen. Im Gegensatz dazu nutzt eine Multi-Cloud Dienste aus mehreren Public Clouds, um
verschiedene Aufgaben unabhangig von ihrem Hosting-Standort auszufiihren. Dabei ist jedoch zu
beachten, dass auch eine Hybrid-Cloud als Multi-Cloud betrachtet werden kann, wenn sie Ressourcen
aus einer Private Cloud und Ressourcen von mindestens zwei Public Cloud Anbietern enthalt.
Zusammenfassend kann also gesagt werden, dass Multi-Cloud-Losungen zwar Hybrid-Cloud-Lésungen

beinhalten, eine Hybrid-Cloud aber nicht automatisch als Multi-Cloud betrachtet werden kann. [12]

Es gibt nicht nur verschiedene Cloud Deployment Models, sondern auch verschiedene Cloud

Services. Welche Arten von Cloud Services es gibt, wird im folgenden Kapitel ndher erlautert.



2.3 Cloud Services

Dieses Kapitel befasst sich mit den unterschiedlichen Cloud Services.

2.3.1 Infrastructure as a Service (laaS)

Infrastructure as a Service (laaS) ist ein Pay-as-you-go-Service. Cloud-Anbieter ermdglichen ihren
Kunden den Zugriff auf Speicher- und Netzwerkkomponenten, Server und andere IT-Ressourcen {iber
die Cloud oder das Internet. Dies ist ein sehr interessantes Modell fiir Cloud-Nutzer, die eine
Infrastruktur bendtigen, sich aber nicht selbst um deren Wartung und Aktualisierung kiimmern
mochten. Die bendétigten Komponenten konnen flexibel beschafft und je nach Bedarf hoch oder runter
skaliert werden. Die Betriebskosten sind gering, da die sonst anfallenden Anschaffungs- und

Wartungskosten entfallen. Beispiele fiir laaS umfassen verschiedene Public Cloud-Anbieter. [17]

2.3.2 Platform as a Service (PaaS)

Platform as a Service (PaaS) ist eine Moglichkeit fir Nutzer, Gber das Internet auf eine Plattform in
Form einer integrierten Losung eines LOsungspakets oder eines Services zuzugreifen, wobei der Cloud-
Anbieter das Hosting der Hard- und Software in der eigenen Infrastruktur Gbernimmt und diese den
Nutzern in Form einer Plattform zur Verfligung stellt. Diese Losung dient in erster Linie der Entwicklung
und Programmierung von Anwendungen und ermdglicht dem Nutzer auch deren Verwaltung und
Ausfiihrung. Allerdings ohne den Aufbau und die Verwaltung der fiir diese Prozesse notwendigen
Infrastruktur. ,Mit PaaS kénnen Entwicklungsteams ein Framework erstellen, auf dem sie ihre
webbasierten Anwendungen erstellen und anpassen kdnnen. Entwicklerinnen und Entwickler kénnen
fir ihre Anwendungen auf integrierte Softwarekomponenten zuriickgreifen. Dadurch wird die Menge
an Code reduziert, den sie selbst schreiben miissen.” [17]. AWS Elastic Beanstalk, Heroku und Red Hat

OpenShift sind Beispiele fiir PaaS-Produkte. [17]

2.3.3 Software as a Service (Saa$)

,5aaS (Software-as-a-Service), auch als Cloud Application Services bezeichnet, ist die umfassendste
Form von Cloud-Computing-Services und stellt eine komplette Anwendung, die vom Anbieter

verwaltet wird, tUber einen Webbrowser bereit.” [17]. Die groRen Vorteile von SaaS-Anwendungen
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bestehen darin, dass die gesamte Wartung der Software und die Behebung potenzieller Fehler von
den Anbietern ibernommen werden. Die Benutzer der Anwendung stellen die Verbindung Gber ein
Dashboard oder eine Programmierschnittstelle (API) her. Auf diese Weise muss die Anwendung nicht
auf den einzelnen Geréaten installiert werden, was den Gruppenzugriff auf die Anwendung erleichtert.
Beispiele fiir SaaS-Anwendungen, mit denen jeder schon mal zu tun hatte, sind webbasierte Services

fir E-Mail-Konten wie Google Mail oder Outlook. [17]

Die Abbildung 6 zeigt, wie die Verwaltung zwischen den Cloud-Anbietern (Rot) und den Nutzern (Blau)

aufgeteilt ist.

On-site laaS PaaS SaaS

Applications

Applications Applications Applications

Data Data

Runtime

Middleware Middleware Middleware Middleware

o/S o/s o/s o/s

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage

Storage Storage

@ Youmanage

Networking Networking Networking

@ Sservice provider manages

Abbildung 6: laaS, PaaS und SaaS Diagramm [17]
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3 Cybersecurity Compliance in Multi-Cloud-Umgebungen

,Mit der Weiterentwicklung der digitalen Landschaft haben sich auch die Sicherheitsrisiken verscharft.
Die Bedrohungen sind explizit auf Cloud-Computing-Anbieter ausgerichtet, da die Unternehmen
insgesamt keinen Uberblick tiber Datenzugriff und Datenbewegungen haben.” [18]. Fiir Unternehmen
ist es daher von groRer Bedeutung, im Rahmen der Cybersecurity Compliance zu prifen, ob die Cloud-

Anbieter Cybersecurity Standards fir die Cloud Security implementiert haben.

3.1 Cloud Security

Unter Cloud Security versteht man eine Reihe von Prozessen und Technologien, die mit dem Ziel
entwickelt wurden, externe und interne Bedrohungen abzuwehren. Die Cloud Security ist fir
Unternehmen von entscheidender Bedeutung, wenn sie die Cloud und ihre Werkzeuge und Services
nutzen mochten. Um die Bedeutung der Cloud Security zu verstehen, ist es wichtig, die

unterschiedlichen Bedrohungen zu verstehen, denen Unternehmen in der Cloud ausgesetzt sind. [18]
Bedrohungen in der Cloud:
Unzureichendes Identitdts-, Berechtigungs-, Zugangs- und Schliisselmanagement:

Das ldentitats-, Berechtigungs-, Zugriffs- und Schlisselmanagement umfasst Werkzeuge, mit
denen Unternehmen den Zugriff auf geschaftskritische Ressourcen verwalten, iberwachen
und absichern kdnnen. Beispiele fiir diese geschaftskritischen Ressourcen konnen Dateien,

Computersysteme, aber auch physische Ressourcen wie Serverrdume oder Gebaude sein. [19]
Unsichere Schnittstellen und APIs:

Die Absicherung von Schnittstellen hat enorm an Bedeutung gewonnen, da die Verwendung
von APIs in den letzten Jahren immer populdrer geworden ist. Dies hat zur Folge, dass auch
die Schnittstellen intensiv auf mogliche Fehlkonfigurationen, schlechte Codierung, absente
Authentifizierung und inaddquate Autorisierungen Uberprift werde miissen. Wenn das
Unternehmen bei der Sicherung der Schnittstellen nicht aktiv wird, kann dies dazu fiihren,
dass die Schnittstellen anfallig fiir Angriffe von Cyberkriminellen werden. Einige Beispiele fir
hdufige Schwachstellen an Schnittstellen sind nicht authentifizierte Endpunkte,

unzureichende Authentifizierung und zu hohe Berechtigungen. [19]
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Fehlkonfigurationen und Unzureichende Anderungskontrollen:

Unter Fehlkonfigurationen versteht man die falsche oder unsachgemafRe Konfiguration von
Computersystemen. Fehlkonfigurationen konnen verschiedene Ursachen haben, z. B.
mangelnde Systemkenntnisse, fehlendes Verstandnis far notwendige
Sicherheitseinstellungen, aber auch boswillige Absichten kdnnen zu Fehlkonfigurationen
fliihren. Diese Fehlkonfigurationen kdnnen Systeme sowohl flir unbeabsichtigte Schaden als
auch fir externe oder interne Angreifer verwundbar machen. Fehlkonfigurationen treten in
verschiedenen Situationen auf, in denen entweder unsichere Datenspeicher, Container,
veraltete oder Standardanmeldeinformationen verwendet werden. Aber auch die
Nichtanpassung der werkseitigen Standardkonfiguration kann zu Fehlkonfigurationen fihren.

Um nur einige wenige Beispiele fiir fehlerhafte Konfigurationen zu nennen. [19]
Mangelnde Cloud Security Architektur und Strategie:

Der Entwurf einer umfassenden Cloud Security Strategie und -architektur erfordert eine
sorgfaltige Abwagung und Auswahl der verschiedenen Komponenten, einschlieRlich der in
Kapitel 2.2, Kapitel 2.3, Cloud-Anbieter, Service Verfligbarkeitszonen sowie der allgemeinen
Prinzipien und vordefinierten Richtlinien beschriebenen Komponenten. Durch eine
vorausschauende Gestaltung von Identitdts- und Zugriffsmanagement, Netzwerk- und
Sicherheitskontrollen Gber verschiedene Cloud-Knoten, Anbieter, Services und Umgebungen
hinweg kénnen vollig neue Gestaltungsmaoglichkeiten erschlossen werden. Aus diesem Grund
sollten strategische Uberlegungen dem Planungsprozess vorausgehen und ihn leiten, auch
wenn in der Praxis die einzigartigen Herausforderungen der Cloud eine schrittweise und

anpassungsfahige Planungsstrategie erfordern. [19]

Dies sind nur einige reprasentative Bedrohungen, denen Unternehmen in der Cloud ausgesetzt sind,

wobei die Bedrohung durch Fehlkonfigurationen besonders ins Auge sticht. Die Anfalligkeit der Cloud

fir Konfigurationsfehler wurde bereits in Kapitel 1.1 als besondere Bedrohung fiir die Cloud Security

und Cybersecurity Compliance herausgestellt. Unternehmen sollten sich bei der Migration in die Cloud

immer bewusst sein, dass mit den Vorteilen der Cloud auch immer Bedrohungen einhergehen. Daher

ist es unerldsslich, entsprechende Gegenmallnahmen zu ergreifen, Cybersecurity Standards zur

Einhaltung der Cybersecurity Compliance zu implementieren und somit lber eine durchdachte Cloud

Security Strategie verfiigen. Im Folgenden werden einige MalRnahmen naher beleuchtet. [18]
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Ein weiterer wichtiger Aspekt, den kein Unternehmen im Zusammenhang mit den Bedrohungen der
Cloud Security vernachlassigen sollte, ist ein Incident Response Plan bzw. ein Incident Response Team,
das diesen Plan umsetzt. Der Plan hilft Unternehmen, die Dauer und den Schaden von
Sicherheitsvorfallen zu minimieren. Darliber hinaus ermdglicht der Incident Response Plan betroffene
Stakeholder zu identifizieren, die digitale Forensik zu unterstiitzen, die Wiederherstellung zu
beschleunigen und unter Umstdnden negative Publicity und die Abwanderung von Kunden zu
vermeiden. ,Unternehmen mit einem Reaktionsteam, das seinen Reaktionsplan Uberprift,
verzeichneten durchschnittlich um 2,66 Mio. USD niedrigere Kosten pro Datenschutzverletzung als
Unternehmen ohne Reaktionsteam und ohne solche Uberpriifungen. Die Differenz von 3,26 Mio. USD
gegenliber 5,92 Mio. USD entspricht Einsparungen in Hohe von 58 %“. [20]. Es ist zwar nicht moglich,
alle Bedrohungen zu eliminieren, aber mit einem Incident Response Plan ist es moglich, die groRten

Risiken fur die allgemeine Cybersecurity zu minimieren. [21]

3.2 Cybersecurity Compliance

,Die Einhaltung von Cybersicherheitsstandards ist eine Reihe von Normen, die Unternehmen und
Organisationen befolgen missen, um als "konform" zu gelten. Diese Standards kénnen je nach Art des
Unternehmens oder der Organisation variieren, umfassen aber im Allgemeinen Richtlinien, Verfahren
und Kontrollen, die sicherstellen, dass ein Unternehmen sich vor Cyberangriffen schitzt.” [22] Um
eine gute Cybersecurity Compliance zu gewahrleisten, greifen Unternehmen auf eine Vielzahl von
Werkzeugen und Prozessen zurlick, wobei es insbesondere fiir die Cybersecurity Compliance in Multi-
Cloud-Umgebungen erforderlich ist automatisierte Uberpriifungen durchzufiihren. Die Vorteile der
Automatisierung liegen auf der Hand: Hohere Genauigkeit durch weniger menschliche Fehler,
schnellere Reaktion auf Bedrohungen durch weniger manuelle Uberpriifungen und dariiber hinaus
eine bessere Sammlung und Analyse von Compliance-relevanten Daten sind nur einige der Vorteile,
die mit der Automatisierung verbunden sind. So kénnen Compliance-VerstéRe friihzeitig erkannt,
aufgeklart oder verhindert werden, bevor das Unternehmen mit schwerwiegenden Konsequenzen wie
Strafverfolgung, BuRgeldern oder einem gravierenden Reputationsschaden konfrontiert wird. [23]

(24]

Nachfolgend sind einige gangige Cybersecurity Standards sowie ein interner Standard der Robert
Bosch GmbH aufgefiihrt, diese Standards wurden aufgrund ihrer Relevanz fir die Cybersecurity

ausgewahlt.
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ISO/IEC 27001:

Diese Norm ist ein international anerkannter Standard far das
Informationssicherheitsmanagement. Der Standard umfasst eine Vielzahl von Anforderungen,
welche fiir die Implementierung, Uberwachung, Bewertung und Verbesserung von
Informationssicherheits-Managementsystemen wichtig sind. Die Zertifizierung nach
International Organization for Standardization (ISO [25])/International Electrotechnical
Commission (IEC [26]) 27001 gilt als Nachweis, dass Unternehmen ein System implementiert
haben, welches dazu dient, die Risiken im Hinblick auf die Sicherheit der Daten, die sich im
Besitz des Unternehmens befinden oder von ihm verarbeitet werden, zu managen. Dabei ist
sicherzustellen, dass das System alle in ISO/IEC 27001 festgelegten Verfahren und Grundsatze
einhalt. [27]

BSI C5:

Der Kriterienkatalog vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) Cloud
Computing Compliance Criteria Catalogue (BSI C5) enthalt die fiir Cloud-Services notigen
Mindestanforderungen der Informationssicherheit, welche es nicht zu unterschreiten gilt. Das
Ziel, welches mit dem BSI C5 Standard verfolgt wird, ist es, auf Grundlage einer
standardisierten Uberpriifung eine transparente Darstellung der Informationssicherheit eines
Cloud Services zu ermdoglichen. Durch die Umsetzung der im BSI C5 festgelegten
Mindestanforderungen kénnen Cloud-Anbieter die Sicherheit ihrer Cloud Services verbessern
und sich zudem die Einhaltung der Mindestanforderungen durch einen Auditor bestatigen

lassen. [28]

NIST 800-53:

NIST 800-53 ist ein Sicherheitsstandard, der durch das National Institute of Standards and
Technology (NIST) unter Bericksichtigung der vom Information Technology Laboratory (ITL)
geforderten Mindestkontrollstandards entwickelt wurde. Dabei umfasst der Standard einen
Katalog von Sicherheitskontrollen und Datenschutzkontrollen fiir Informationssysteme oder
Organisationen. Die Organisationen konnen sich dazu Entscheiden, die im Standard
beschriebenen MaRnahmen und Empfehlungen anzunehmen und umzusetzen, um dem
Federal Information Security Modernization Act (FISMA) zu entsprechen. Dadurch kénnen die

Organisationen ihre eigene Cybersecurity optimieren. [29] [30]
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SOC2:

Service Organization Control 2 (SOC 2) ist ein Sicherheitsstandard, der vom amerikanischen
Berufsverband der Wirtschaftspriifer, dem American Institute of Certified Public Accountants
(AICPA), entwickelt wurde. Mithilfe dieses Standards kdnnen Service-Organisationen
Compliance, Berichte tber den Status der grundlegenden Prinzipien (Datenschutz, Sicherheit,
Verfligbarkeit, Vertraulichkeit und Prozessintegritat) erstellen. Unternehmen kdnnen sich
durch das Einhalten dieser Grundprinzipien von externen Auditoren des AICPA bestatigen

lassen und bei Erfolgreichem bestehen, erhalten sie die SOC 2-Zertifizierung. [31] [32]
Bosch EISA:

Bei der Bosch Enterprise IT Security Architecture (EISA) handelt es sich um einen Bosch
internen Standard, welcher ein einheitliches Verstiandnis und eine konsistente
Implementierung der IT-Sicherheit zum Ziel hat. Dabei soll der EISA-Standard den Grad der
Einhaltung von internen und externen Vorschriften wie beispielsweise ISO/IEC 27001 und NIST

800-53 verbessern. [33]

Im Rahmen der Cybersecurity Compliance ist es enorm wichtig zu verstehen, dass es sich bei der
Einhaltung von Cybersecurity Standards um einen fortlaufenden Prozess handelt, der eine
kontinuierliche Uberwachung erfordert. Dabei miissen die Kontrollen und SicherheitsmaRnahmen,
welche fiir die Uberpriifung der Einhaltung von Cybersecurity Standards verwendet werden, stindig

auf ihre Angemessenheit Gberprift werden. [34]

3.3 Technische Anforderungen fir die Cybersecurity Compliance in Multi-Cloud-
Umgebungen

Auch wenn die Nutzung von Multi-Cloud-Umgebungen aus geschéftlicher Sicht sinnvoll ist, kann sie
die Anstrengungen zur Gewdhrleistung von Sicherheit und Cybersecurity Compliance erheblich
erschweren. Aus diesem Grund ist es fir Unternehmen besonders wichtig, sicherzustellen, dass sie
die geltenden Cybersecurity Standards einhalten, um die Integritat und Vertraulichkeit von Daten in
Multi-Cloud-Umgebungen zu gewahrleisten. Sowohl die technischen Anforderungen als auch die
organisatorischen Anforderungen zur Einhaltung der Cybersecurity Standards sind daher von
entscheidender Bedeutung. Diese Arbeit beschéftigt sich jedoch ausschlieflich mit den technischen

Anforderungen. [6] [35]
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Zu Beginn ist es enorm wichtig fiir Unternehmen, dass sie das Prinzip des Shared Responsibility Model
verstanden haben. Das Shared Responsibility Model beschreibt die geteilte Sicherheitsverantwortung
zwischen Cloud-Anbietern und den Kunden, die diese Cloud-Anbieter nutzen. Das Modell legt also
fest, wer fur welche Sicherheitsaspekte verantwortlich ist. Abbildung 7 zeigt die Aufteilung der
Verantwortlichkeiten zwischen dem Kunden (Customer) und dem Cloud-Anbieter, in diesem Fall AWS.
AWS ist fiir die Sicherheit in der Cloud verantwortlich, d. h. fir den Schutz der Infrastruktur, auf der
die AWS Cloud Services ausgefiihrt werden, wie Hardware, Software, Netzwerke und Einrichtungen.
Die Verantwortung des Kunden fiir die Sicherheit in der Cloud hangt stark davon ab, welche AWS
Cloud Services der Kunde wahlt. Kunden missen sich um die Sicherheitskonfiguration kiimmern.
Beispielsweise missen sich Kunden bei laaS-Services um das Sicherheitsmanagement des
Betriebssystems, der Anwendungssoftware, der Firewall-Konfiguration und weitere Aspekte
kiimmern. Bei anderen Services muss sich der Kunde um zusatzliche Aspekte der Sicherheit kiimmern.

(36]

CUSTOMER DATA
PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN’ THE CLOUD

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION
CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (FSIEL:VSEVRS_'I?ésdEAE:DC/ROvRPEI?TPA) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

AWS COMPUTE ‘ STORAGE | DATABASE | NETWORKING

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF" THE CLOUD o

INS

Abbildung 7: Shared Responsibility Model [36]

Um sicherzustellen, dass die technischen Anforderungen zur Einhaltung von Cybersecurity Standards
erfullt werden, missen Unternehmen eine Reihe von Aspekten berlicksichtigen. Zunachst sollten
Unternehmen sicherstellen, dass die Cloud-Anbieter, fir die sie sich entscheiden, die geltenden
Cybersecurity Standards einhalten. Einige Beispiele fiir die verschiedenen Cybersecurity Standards
wurden bereits im Kapitel 3.2 behandelt. Unternehmen sollten Cloud-Anbieter auf diese Cybersecurity
Standards hin Gberprifen und feststellen, ob entsprechende Zertifizierungen vorliegen. Auch die
Frage, ob Cloud-Anbieter das Hinzufligen oder Anpassen eigener Standards ermdglichen, sollte im
Rahmen dieser Uberpriifung geklart werden. Eine solche Absicherung ist nicht nur fiir die eigene

Sicherheit relevant, sondern insbesondere auch fiir die AuBenwirkung gegenliber Kunden und
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Geschaftspartnern sowie fiir die Festigung des Vertrauensverhaltnisses zwischen Cloud-Anbietern und
Cloud-Nutzern wichtig. So kdnnen sie sicher sein, dass ihre Daten vertraulich behandelt werden. [37]

(38]

Eine solide Sicherheitskonfiguration ist unerlasslich, um potenzielle Sicherheitsliicken zu schlieRen
oder gar nicht erst entstehen zu lassen und so eine starke Abwehr gegen Bedrohungen zu
gewahrleisten. Dies ist besonders wichtig im Zusammenhang mit der Einhaltung von Cybersecurity
Standards. Ein solides Konfigurationsmanagement legt einen wichtigen Grundstein fiir eine sichere
Multi-Cloud-Umgebung und tragt zur Einhaltung von Cybersecurity Standards bei. Abbildung 8
verdeutlicht den Zusammenhang zwischen einer soliden Sicherheitskonfiguration und der Einhaltung
von Cybersecurity Standards. Durch die Konfiguration von Zugriffskontrollen, Verschliisselung,
Netzwerkeinstellungen, Firewalls und anderen sicherheitsrelevanten Aspekten konnen Unternehmen
sicherstellen, dass sie bereits bei der Konfiguration den Grundstein fiir eine sichere Cloud-Umgebung
legen. Die Komplexitst von Multi-Cloud-Umgebungen macht die Aufgabe, solide
Sicherheitskonfigurationen zu implementieren, nicht einfacher, sondern stellt Unternehmen vor noch
grofRere Herausforderungen, da die verschiedenen anbieterspezifischen Sicherheitskonfigurationen
korrekt konfiguriert werden missen. Daher ist es wichtig, geeignete Compliance-Werkzeuge und -
Methoden einzusetzen, um die Sicherheitskonfigurationen effektiv zu (berwachen und

sicherzustellen, dass sie den relevanten Cybersecurity Standards entsprechen. [39]

Dariber hinaus sollten Unternehmen sicherstellen, dass sie geeignete Sicherheitskontrollen in ihrer
Multi-Cloud-Umgebung implementieren, dazu gehoren zum einen Malnahmen zur Erhéhung der
Perimetersicherheit in der Multi-Cloud-Umgebung durch  Netzwerksegmentierung und
Datenklassifizierung, Datenverschlisselung und Identitdts- und Zugriffsmanagement. Eine der
wichtigsten Sicherheitskontrollen ist die automatisierte Uberwachung von Sicherheitskonfigurationen
mit einem CSPM-Werkzeug, dabei handelt es sich um ein Werkzeug zur automatisierten
Uberwachung, welches niher in Kapitel 4.1 erliutert wird. Dabei vergleichen CSPM-L&sungen die
Cloud-Anwendungskonfigurationen mit Cybersecurity Standards und eliminieren so einerseits
Sicherheitsrisiken und sorgen andererseits fir eine schnellere Bereitstellung. VerstoRe werden in
Echtzeit erkannt und kénnen direkt behoben werden, fir die Korrektur von Konfigurationsfehlern
stehen gefiihrte Korrekturmoglichkeiten und Leitlinien zur Fehlervermeidung zur Verfliigung. Die
CSPM-L6sungen werden im Detail im Kapitel 4.1 behandelt. Sicherheitskontrollen sind in Multi-Cloud-
Umgebungen besonders wichtig, da sie von Natur aus sehr komplex sind, was auch die Uberwachung
erheblich erschwert. Aus diesem Grund missen die Sicherheitskontrollen an die genauen

Anforderungen der Multi-Cloud-Umgebung und die geltenden Cybersecurity Standards angepasst
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werden. Mit Hilfe der implementierten Sicherheitskontrollen kann der Schutz der Multi-Cloud-

Umgebung am besten gewahrleistet werden. [40] [41]

Uberwachen
Cloud Security
Cybersecurity Security Posture
Compliance Configuration Management
(CSPM)
Korrigieren

Abbildung 8: Zusammenhang der Relevanten Komponenten (Eigene Darstellung)

Durch die Implementierung dieser Anforderungen koénnen Unternehmen die Cybersecurity
Compliance mit den geltenden Cybersecurity Standards sicherstellen und ihre Multi-Cloud-Umgebung

sicher und geschiitzt halten.

3.4 Herausforderungen bei der Cybersecurity Compliance und Interoperabilitat in
Multi-Cloud-Umgebungen

Die Einhaltung der Cybersecurity Compliance und die Interoperabilitdt stellen in Multi-Cloud-
Umgebungen eine besondere Herausforderung dar. Unternehmen kénnen Schwierigkeiten damit
haben, eine kohdrente Compliance-Strategie in der Multi-Cloud-Umgebung umzusetzen, wenn sie
nicht darauf achten, von Anfang an standardisierte Sicherheitskontrollen und Cybersecurity Standards
in allen Bereichen der Multi-Cloud-Umgebung zu nutzen. Wenn es nicht moglich ist, die
Sicherheitskontrollen und Uberpriifungen von Cybersecurity Standards in einem zentralen System
darzustellen, fihrt dies zu den folgenden Herausforderungen. Durch die Nutzung verschiedener
CSPM-Werkzeuge kann es dazu fiihren, dass Unternehmen den zentralen Uberblick tber den
Sicherheitsstatus der Multi-Cloud-Umgebung verlieren. Hohe Kosten, die auf das Unternehmen
wegen der Nutzung der verschiedenen CSPM-Werkzeuge zukommen kénnen. Die Verwaltung und
Konfiguration der verschiedenen CSPM-Werkzeuge kénnen sich als komplexe Aufgaben herausstellen.

Es muss sichergestellt werden, dass jedes Werkzeug die entsprechenden Sicherheitskontrollen und
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Compliance-Priifungen durchfithrt. Um diesen Uberblick wieder zu gewinnen, ist es deshalb umso
wichtiger, dass die Interoperabilitat in Multi-Cloud-Umgebungen hergestellt wird. Interoperabilitdt in
Multi-Cloud-Umgebungen ist von groBer Bedeutung, damit Systeme effizient und effektiv liber
verschiedene Cloud-Plattformen hinweg zusammenarbeiten kénnen. Im Wesentlichen erfordert
Interoperabilitdit in  Multi-Cloud-Umgebungen gemeinsame Prozesse, APIs, Container und
Datenmodelle. Damit die Kommunikation zwischen den verschiedenen Anwendungskomponenten
auf unterschiedlichen Cloud-Plattformen gewahrleistet werden kann. Dabei verfolgen Unternehmen
mit der Interoperabilitdt in Multi-Cloud-Umgebungen drei Hauptziele: Zuverlassigkeit, Leistung und
Sicherheit. Wahrend die Zuverldssigkeit und Leistung notwendig dafir sind die maximale
Systemleistung aufrechtzuhalten, spielt die Sicherheit eine wichtige Rolle beim Versuch der
Aufrechterhaltung der Ausfallsicherheit von verschiedenen Cloud-Plattformen zu gewahrleisten. [5]

(6]

Unter den vorgestellten Herausforderungen liegt der Schwerpunkt im weiteren Verlauf auf der
Interoperabilitdt jedoch vorab das folgende Kapitel zu den CSPM-Werkzeugen, welche eine wichtige

Rolle bei der Losung des Interoperabilitatsproblems spielen werden.

20



4  Compliance-Werkzeuge in Multi-Cloud-Umgebungen

Dieses Kapitel befasst sich mit der Rolle von Compliance-Werkzeugen, insbesondere von CSPM-
Werkzeugen, bei der Einhaltung von Sicherheits- und Cybersecurity Compliance in Multi-Cloud-
Umgebungen. Es werden die verschiedenen Funktionen und Fahigkeiten (Capabilities) von CSPM-
Werkzeugen naher erldutert, da sie wichtig fiir Kapitel 5 sind. AuRerdem wird ein konkretes Beispiel

behandelt, um die praktische Anwendung in der Realitdt zu veranschaulichen.

4.1 Cloud Security Posture Management (CSPM)-Werkzeuge

Cloud Security Posture Management (CSPM)-Werkzeuge sind fir die kontinuierliche und
automatisierte Uberwachung der Cloud-Umgebung auf Konfigurationsfehler verantwortlich, um auf
Licken in der Umsetzung von Cybersecurity Standards zu stofen. Damit bilden sie die perfekte
Grundlage, um die Cloud Security zu automatisieren, die Cybersecurity Compliance in der Cloud-
Umgebung zu gewahrleisten und somit das potenzielle Risiko von Datenschutzverletzungen deutlich

zu reduzieren. [3]
Aber was genau sind Uberhaupt die Funktionen von CSPM-Werkzeugen?

1. Kontinuierliche automatisierte Uberwachung
Die kontinuierliche automatisierte Uberwachung der Cloud-Umgebung dient dazu, die
lickenlose Umsetzung der geltenden Cybersecurity Standards zu gewéhrleisten, dazu werden
die Konfigurationen liberwacht. [3]

2. Identifikation von Sicherheitsproblemen
Automatisches Erkennen von potenziellen Sicherheitsproblemen, Schwachstellen und
Fehlkonfigurationen und im besten Fall auch direkt das automatisierte Beheben der
Sicherheitsprobleme. [41]

3. Priorisierung und Risikobewertung
Gefundene Schwachstellen, die auf Fehlkonfigurationen zurilickzufiihren sind, werden je nach
Umgebung priorisiert, um die Anzahl der Warnmeldungen zu reduzieren, da sich CSPM-
Werkzeuge auf die Bereiche konzentrieren, die Angreifer am ehesten Ausnutzen. Darliber
hinaus sucht das CSPM-Werkzeug mithilfe von Echtzeit-Bedrohungserkennung kontinuierlich
nach boswilligen oder nicht autorisierten Aktivitaten in der Umgebung sowie nach nicht

autorisierten Zugriffen auf Cloud-Ressourcen. [41]
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4. Erkennung von Compliance-Risiken
Automatisierte Uberwachung von Compliance-Richtlinien zur Friiherkennung, Warnung und
Einleitung von Gegenmallnahmen bei Compliance-Risiken [3]

5. Empfehlungen und Behebungen
,Fir die Korrektur von Konfigurationsfehlern, offenen IP-Ports, nicht genehmigten
Anderungen und anderen Problemen, die die Sicherheit von Cloud-Ressourcen
beeintrachtigen, werden gefiihrte BehebungsmaBnahmen und Leitlinien angeboten, um

Fehler zu vermeiden”. [41]

Damit bieten CSPM-Werkzeuge eine gute Mdglichkeit, die Sicherheit zu automatisieren und die

Cybersecurity Compliance in der Multi-Cloud-Umgebung zu gewahrleisten. [3]

Es sollte jedoch nicht vergessen werden, dass es auch andere Werkzeuge gibt, die die Cloud Security
verbessern. Ansdtze waren zum einen der Cloud Access Security Broker (CASB) und die Cloud
Workload Protection Platform (CWPP), diese Werkzeuge bieten eine zuséatzliche Sicherheitsschicht fur
die Multi-Cloud-Umgebung. ,Der Cloud Access Security Broker (CASB) ist ein Service oder eine
Anwendung, die Cloud-Applikationen absichert. Der CASB befindet sich zwischen dem Anwender und
der Cloud und ist in der Lage, die Kommunikation zu (iberwachen, zu protokollieren und zu steuern.”
[42]. Durch die Uberwachung der Kommunikation ist der CASB ideal dafiir geeignet, verdichtigen
Datenverkehr zu erkennen und entsprechend zu alarmieren. Aber auch fir die Einhaltung geltender
Compliance-Richtlinien ist der CASB notwendig. ,,Dank der Verwendung eines Cloud Access Security
Brokers lassen sich die intern einzuhaltenden Sicherheitsrichtlinien auf externe Services ausweiten

und durchsetzen.” [42]. ,,Eine Cloud Workload Protection Platform (CWPP) ist ein Sicherheitstool, das

Bedrohungen innerhalb von Cloud-Software erkennt und entfernt.” [43].

Damit Unternehmen eine umfassende Cloud Security Strategie umsetzen kdnnen, missen die
verschiedenen Ansatze miteinander kombiniert werden, um den Anforderungen und Risiken gerecht
zu werden. Ein Beispiel hierfir bietet die Abbildung 9, in dieser Abbildung wird ein Beispiel aufgezeigt,
wie die verschiedenen Werkzeuge miteinander auf ein laaS angewendet werden kdénnen. Dabei
tbernimmt das CSPM die Aufgabe der Uberwachung der Konfigurationen der Ressourcen, um
mogliche Konfigurationsfehler zu entdecken und um entsprechende Handlungsempfehlungen zu
geben, um Compliance-VerstéBe zu beseitigen. Dazu wird in dem in der Abbildung 9
gekennzeichneten Schritt 1 eine Verbindung zwischen dem CSPM und der API der Cloud hergestellt,
wodurch das CSPM in der Lage ist, die laaS-Services wie z. B. Webserver, Datenbanken und Speicher
zu Uberwachen. Das CASB wird in Abbildung 9 dazu verwendet, verdachtigen Datenverkehr im

Netzwerk zwischen den Nutzern und der Cloud zu erkennen, in Schritt 2. Aber auch zur Uberwachung
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der laaS-Services und unterstiitzt dabei das CSPM die Compliance-Richtlinien einzuhalten Schritt 3.
Das CWPP installiert sogenannte Agents (Software, die Bedrohungen erkennen und entfernen) auf
den Cloud Workloads (Webserver, Datenbanken, usw.). Dieser Ablauf wird in der Abbildung 9 durch

den Schritt 4 gekennzeichnet.?

lllustration of Potential Deployment Patterns for CASB, CSPM and CWPP Into laaS

Enterprise Users External Users

Compliance v Compliance
Assessment ° e Assessment
Operational @ Load Balancing Adaptive
Monitoring Access Control
to Cloud APIs &
By T Web Servers
DevSecOps —— / Yeh Somers Data Loss
Integration So—— s - % Prevention
Risk e Application Servers 6
Identification NsG o UEBA
Policy API Integration Policy
Enforcement a a Databose & o Cloud ARt Enforcement
A Storage =
Threat — Threat
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1D: 361411 © 2018 Gariner, Inc

Abbildung 9: CASB, CSPM und CWPP in laa$ [44]

1 Die Fahigkeiten (Capabilities) der CASB und CWPP die in der Abbildung 9 zu sehen sind werden im Rahmen
dieser Bachelorarbeit nicht ndher erldutert.
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4.2 Fahigkeiten von CSPM-Werkzeugen

Die CSPM-Anbieter driicken die verschiedenen Fahigkeiten (Capabilities) der CSPM-Werkzeuge auf

unterschiedliche Weise aus. Um den besten Anbieter von CSPM-Werkzeugen zu finden, muss das

Unternehmen die Capabilities entsprechend den Anforderungen und Zielen des Unternehmens

bewerten.
Capabilities von CSPM-Werkzeugen (Abbildung 10):
Compliance Assessment:

CSPM-Werkzeuge unterstiitzen die Einhaltung von Cybersecurity
Standards, indem sie die Cloud-Umgebung automatisch Gberwachen

und bewerten. [3]
Operational Monitoring:

CSPM-Werkzeuge tUberwachen Cloud-Umgebungen in Echtzeit, um
potenzielle Sicherheitsvorfdlle oder UnregelmaRigkeiten zu
erkennen. Die kontinuierliche Uberwachung bietet somit einen
umfassenden Uberblick Gber den Sicherheitsstatus der Cloud-

Umgebung. [3]

DevSecOps Integration:

Compliance
Assessment
Operational

Monitoring
DevSecOps

Integration

Risk

Identification

Policy
Enforcement

Threat
Protection

Abbildung 10: CSPM Capabilities
(Screenshot) [48]

CSPM-Werkzeuge ermdoglichen die Integration von Sicherheit in den DevOps-Prozess von Beginn des

Entwicklungs- und Bereitstellungszyklus an. Dadurch erhalten Sicherheitsexperten und DevOps-Teams

eine zentrale Quelle fir Informationen Uber den Sicherheitsstatus von Ressourcen, sodass

Sicherheitsexperten verhindern kénnen, dass kompromittierte Ressourcen weiterhin verwendet

werden. [41]

Risk Identification:

Durch die kontinuierliche automatisierte Uberwachung der Cloud-Konfiguration und der Cloud

Services konnen Konfigurationsfehler friihzeitig erkannt und ggf. sofort automatisch behoben werden.

(3]
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Policy Enforcement:

CSPM-Werkzeuge unterstiitzen die Einhaltung von Cybersecurity Standards. Bei VerstoRen gegen die
Standards werden Warnungen generiert und MaBnahmen zur Behebung der Verstofte empfohlen. [3]

[45]
Threat Protection:

Durch die proaktive Erkennung von Sicherheitsliicken mit CSPM-Werkzeugen kdnnen potenzielle
Bedrohungen friihzeitig erkannt und durch geeignete MaRnahmen abgewendet bzw. der potenzielle

Schaden minimiert werden. [41]

Die meisten CSPM-Werkzeuge sind in der Lage, Bewertungen anhand der Cybersecurity Standards
durchzufiihren, die in Kapitel 3.2 erldautert wurden. Unternehmen sollten jedoch insbesondere bei
spezifischen Cybersecurity Standards prifen, ob diese von dem gewiinschten CSPM-Werkzeug
unterstitzt werden und ob die Cybersecurity Standards dann auch einfach bei internen und externen
Audits berlicksichtigt werden kénnen. CSPM-Werkzeuge konnen die Vorbereitungen fir ein Audit
namlich erheblich vereinfachen, indem Informationen lber die Bewertung des Compliance-Status
mithilfe von CSPM-Werkzeugen generiert werden. Welche Auskunft dariiber geben kénnen, ob
gewisse Sicherheitskontrollen wie in Kapitel 3.3 bereits eingehend erldutert, auch wirklich
implementiert worden sind und Funktionieren. Das bedeutet, mithilfe des CSPM-Werkzeuges lassen
sich die Uberpriften Sicherheitskontrollen direkt den von den Auditoren verwendeten Cybersecurity
Standards zuordnen. Dieser Ansatz erleichtert die Arbeit der Auditoren, verringert die Belastung der
IT-Teams bei der Erstellung von Berichten, welche die Informationen zur Bewertung des Compliance-
Status enthalten. Wodurch sich die Auditerfahrung fir alle beteiligten sowohl das zustandige IT-Team

als auch die Auditoren verbessert. [45]
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4.3  Microsoft Defender for Cloud als Beispiel

Das vorliegende Kapitel widmet sich den CSPM-Funktionen von Azure Defender for Cloud und
konzentriert sich dabei auf eine bestimmte Funktion: Bewerten der Einhaltung gesetzlicher
Bestimmungen. Dieses Beispiel wurde aufgrund der Wichtigkeit dieser Funktion ausgewahlt, um
einen Uberblick iiber den Compliance-Status zu geben, wobei Azure Defender for Cloud tiber die beste

Dokumentation verfiigt, um diese Funktion verstandlich zu erklaren.

Microsoft Defender for Cloud

Microsoft Defender for Cloud ist eine einheitliche Cloud-native Plattform fiir das CSPM zum Schutz
von Anwendungen, die den Sicherheitsstatus verbessert, Schutz vor modernen Bedrohungen bietet
und Risiken wahrend des gesamten Lebenszyklus von Cloud-Anwendungen in Multi-Cloud- und

hybriden Umgebungen reduziert. [46]
Bewerten der Einhaltung gesetzlicher Bestimmungen

Das Compliance Dashboard, wie in Abbildung 11 zu sehen, zeigt ausgewahlte Cybersecurity Standards
mit allen zugehorigen Anforderungen. Den Anforderungen sind Sicherheitsbewertungen zugeordnet.
Der angezeigte Status zeigt an, ob der entsprechende Cybersecurity Standard eingehalten wird oder
nicht. Das Dashboard kann verwendet werden, um einen Uberblick iiber auftretende Compliance-
Licken in Bezug auf ausgewdhlte Cybersecurity Standards zu erhalten. Durch diese kontinuierliche
Uberwachung ist es méglich, einen fokussierten Uberblick iber den Compliance Status in der
dynamischen Cloud-Umgebungen zu erhalten, entsprechend den in Kapitel 4.1 und Kapitel 4.2

beschriebenen Funktionen und Capabilities. [47]
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Abbildung 11: Compliance-Dashboard (Screenshot) [47]

Die Abbildung 11 erfordert eine detaillierte Erklarung der einzelnen Komponenten, die durch eine

Nummerierung gekennzeichnet sind:

1. Bietet eine Auswahl verschiedener Cybersecurity Standards nach Auswahl eines
bestimmten Standards, wird eine Liste aller Uberpriifungen angezeigt, die fiir diesen
Standard durchgefiihrt werden. [47]

2. Zeigt an, auf welches Abonnement (Subscription) der entsprechende Cybersecurity
Standard angewendet wird. [47]

3. Durch Erweitern der Kontrolle (Control) werden die Bewertungen der ausgewahlten
Kontrolle angezeigt. Es ist nun moglich, durch Auswahl einer Bewertung eine Liste der
zugehorigen Ressourcen und der entsprechenden Aktionen zur Behebung der
fehlenden Konformitat mit dem ausgewadhlten Cybersecurity Standard anzusehen.
(47]

4. Kontrolldetails (Control details) zeigt die entsprechende Ubersicht der Registerkarte
im rechten Teil der Abbildung 11 an. [47]

5. Der Reiter Ihre Aktionen (Your Actions) in der Registerkarte zeigt die automatisierte
(Automated (6)) und die manuelle (Manual (7)) Bewertung der ausgewahlten

Kontrolle an. [47]
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6. Die automatisierten Bewertungen zeigen die Anzahl der fehlgeschlagenen Ressourcen
und Ressourcentypen an, die mit der fir die Empfehlung entsprechenden
Korrekturfunktion verknipft sind. [47]

7. Manuelle Bewertungen konnen manuell bestatigt werden und anschlielend

verknlpft werden und dienen somit als Beweis der Konformitat. [47]

Korrigieren einer automatisierten Bewertung

Fir dieses Beispiel wird der Azure Cybersecurity Standard CIS 1.1.0 mit der entsprechenden
Empfehlung Datentragerverschlisselung sollte auf virtuelle Maschinen angewendet werden (Disk
encryption should be applied on virtual machines). In Abbildung 12 wird dann eine entsprechende
virtuelle Maschine unter Affected resources ausgewahlt, beispielsweise VM6, um weitere
Informationen und Empfehlungen zur Behebung zu erhalten. AuRerdem bekommt man mit Severity

High eine Auskunft dartiber, wie dringend dieses Problem behoben werden sollte. [47]

Disk encryption should be applied on virtual machines x

Severity Freshness interval

I High ® 24 Hours

~ Description
~ Remediation steps

“  Affected resources

Unhealthy resources (107) Healthy resources (0] Mot applicable resources (18)

|/",- Search virtual machines

|:| Mame 1. Subscription

[] Bl ymtest ASC DEMO  ***
[] B ymiTesT ASC DEMO  ***
[] B vme ASC DEMO  ***

Abbildung 12: Beispiel Empfehlung [47]
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Abbildung 13 zeigt nun die Aktivierung der Verschllsselung fiir die zuvor ausgewdahlte Ressource an.
Welche aktiviert werden muss, um den entsprechenden Compliance-VerstoR zu beheben. Nach der
Aktivierung der Verschllsselung wird das Ergebnis auf dem Compliance Dashboard angezeigt (ca. nach

12 Stunden, da die Bewertungen in diesem Intervall durchgefiihrt werden). [47]

» WME > Disk encryption should be applied on virtual machines > VMG >
@ Disk settings &

VME

Ultra disk

ﬂ Ultra disk is available only for Availability Zones in eastus2. Learn more (7

Encryption settings

Azure Disk Encryption [ADE) provides volume encryption for the OS5 and data disks. Learn more about Azure Disk
Encryption.

Disks to encrypt @

Mone Ea

MNone
085S disk

05 and data disks

U

Abbildung 13: Verschliisselung umsetzen [47]

Das eben aufgezeigte Beispiel ist eine praktische Verdeutlichung der in Kapitel 4.2 aufgezeigten
Moglichkeit von CSPM-Werkzeugen zur Verbesserung der Auditerfahrung. Aber auch ein gutes
Beispiel dafiir, wie man sich selbst einen Uberblick (iber den Compliance-Status seines Abonnements

verschaffen und Compliance-Liicken beheben kann.

Im folgenden Kapitel wird das Framework fiir die Analyse und Vergleich von CSPM-Werkzeugen in
Multi-Cloud-Umgebungen vorgestellt, das auf den zuvor im Rahmen dieses Kapitels vorgestellten

Konzepten der Funktionen und Fahigkeiten von CSPM-Werkzeugen basiert.
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5 Framework fr die Analyse und den Vergleich von CSPM-
Werkzeugen in Multi-Cloud-Umgebungen

Das Kapitel widmet sich dem im Rahmen der Bachelorarbeit entwickelten Framework fiir die Analyse
und den Vergleich von CSPM-Werkzeugen in Multi-Cloud-Umgebungen. Dabei werden der Entwurf,
die Anwendung und die gefundenen Ergebnisse des Frameworks vorgestellt. Das Framework dient als
Unterstlitzung fir Unternehmen, um fundierte Entscheidungen bei der Auswahl und Implementierung
von CSPM-Werkzeugen in Multi-Cloud-Umgebungen treffen zu kénnen. In einer Multi-Cloud-
Umgebung mit verschiedenen Cloud-Anbietern kann es schwierig werden, ein CSPM-Werkzeug
auszuwahlen, besonders da es bei der Nutzung verschiedener Cloud-Anbieter haufig zu
Schwierigkeiten mit der Interoperabilitdt der APls kommt. Daher ist es umso wichtiger, dass beim
Vergleich verschiedener CSPM-Werkzeuge besonderes Augenmerk auf die Funktionen und
Capabilities gelegt wird, welche fiir eine optimale Uberwachung einer Multi-Cloud-Umgebung

entscheidend sind. [48] [49]

5.1 Entwurf des Frameworks

Das Vergleichs- und Analyse Framework fiir Cloud Security Posture Management (CSPM)-Werkzeuge
dient grundsatzlich der Evaluierung und Unterstiitzung bei der Auswahl von Cloud Security Posture
Management (CSPM)-Werkzeugen. Ohne ein Framework kann sich die Auswahl von Cloud Security
Posture Management (CSPM)-Werkzeugen als eine echte Herausforderung darstellen. Durch den
Einsatz des Frameworks kdnnen Ressourcen eingespart, Kosten gesenkt und redundante Prozesse
eliminiert werden, um nur einige der Vorteile zu nennen, die Unternehmen durch die Nutzung des
Frameworks haben [50]. Bevor es zur Anwendung des Frameworks kommen kann, ist es zunachst
notwendig, die einzelnen Funktionen zu definieren, die fir einen objektiven Vergleich und die Analyse
entscheidend sind. Dabei werden Fahigkeiten und Funktionen von CSPM-Werkzeugen, die teilweise
bereits im Kapitel 4 behandelt wurden, aufgegriffen, um flir Multi-Cloud-Umgebungen relevante

Funktionen erganzt und entsprechend den Anforderungen der Multi-Cloud-Umgebung neu definiert.
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Funktionen:
Kontinuierliches/ automatisches Monitoring:

Uberwachung der Multi-Cloud-Umgebung und ihrer Ressourcen in Echtzeit, um auffillige
Sicherheitsliicken oder Compliance-VerstoRe zu identifizieren. Dazu werden die

Sicherheitskonfigurationen automatisch und kontinuierlich Gberpruft. [3]
Sicherheitswarnungen und Empfehlungen:

Die gefundenen Sicherheitsliicken und die daraus resultierenden Bedrohungspotenziale
missen auf verschiedenen Wegen an die verantwortlichen Personen kommuniziert werden.
Dazu gehoren auch die ggf. automatische Behebung von Sicherheitsliicken oder die
Generierung von Empfehlungen zur Behebung der gefundenen Sicherheitsliicken bzw.

Fehlkonfigurationen oder zur generellen Verbesserung der Konfiguration. [41]
Compliance-Berichterstellung:

Erstellung eines Berichts Uber die Einhaltung ausgewahlter Cybersecurity Standards, wie sie in

Kapitel 3.2 beschrieben sind.
Unterstiitzte Standards:

Unterstiitzen die CSPM-Werkzeuge die ausgewahlten Cybersecurity Standards, die im Kapitel

3.2 naher erldutert wurden liberhaupt?
Einfligen eigener Standards

Bieten die CSPM-Werkzeuge auch die Moglichkeit, an die Anforderungen angepasste oder

selbst entwickelte Standards zu unterstitzen?
,,Out of the Box” Multi-Cloud-Kompatibilitat:

Ist es moglich, verschiedene Cloud-Plattformen in der Multi-Cloud-Umgebung mit
ausgewahlten CSPM-Werkzeugen zu Uberwachen und zu sichern, ohne dass aufwendige

manuelle Anpassungen erforderlich sind?
Native Integration mit Cloud Services und APIs:

Ist es moglich, Cloud-Plattform (ibergreifende native Services und APls in die CSPM-
Werkzeuge zu integrieren, um somit eine effektive Uberwachung und Absicherung der Multi-

Cloud-Umgebung zu gewahrleisten.
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AbschlieBend diirfen die Kosten der verschiedenen CSPM-Werkzeuge nicht vernachlassigt werden, um
einen transparenten Uberblick iiber die anfallenden Kosten bei der Nutzung der CSPM-Werkzeuge zu

geben.

5.2 Anwendung des Frameworks

Nachdem die Funktionen des Frameworks definiert wurden, widmet sich dieses Kapitel der
Anwendung, also dem Vergleich der ausgewahlten CSPM-Werkzeuge anhand der zuvor definierten

Funktionen.

Tabelle 1 zeigt einige der untersuchten Funktionen, die aus folgenden Griinden als wichtig flir CSPM-
Werkzeuge in Multi-Cloud-Umgebungen erachtet werden. Wie bereits bei der Erlduterung der
Funktionen von CSPM-Werkzeugen im Kapitel 5.1 naher erldutert, stehen diese Funktionen fiir CSPM-
Werkzeuge in Multi-Cloud-Umgebungen im Vordergrund. Da die Funktionen eine optimale Grundlage
fir einen Vergleich der ausgewahlten CSPM-Werkzeuge bieten. Die in Tabelle 1 verglichenen CSPM-
Werkzeuge wurden ausgewahlt, weil AWS Security Hub, Microsoft Defender for Cloud und Google
Cloud Security Command Center die nativen CSPM-Werkzeuge der drei weltweit flihrenden Cloud-
Anbieter sind. Somit ist ein Vergleich dieser CSPM-Werkzeuge naheliegend, wenn man bereits Kunde
bei einem der Cloud-Anbieter ist, wire es ideal auch ein natives CSPM-Werkzeug fiir die Uberwachung
der Multi-Cloud-Umgebung nutzen zu kdnnen. Um jedoch nicht nur native Werkzeuge zu vergleichen,
wird das laut einer Gartner Umfrage beste CSPM-Werkzeug von Palo Alto Networks zur Verfligung

gestellte Prisma Cloud in den Vergleich mit aufgenommen [51] [52]
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Tabelle 1: Vergleich der CSPM-Werkzeuge

1683 USD [66]

Microsoft Google Cloud Palo Alto
AWS Security
Funktion Defender for Security Command | Networks Prisma
Hub [53]
Cloud [54] Center [55] Cloud [56]
Kontinuierliches/
automatisches Ja Ja Ja Ja
Monitoring
Sicherheitswarnungen
Ja Ja Ja Ja
und Empfehlungen
Compliance-
Ja Ja Ja Ja
Berichterstellung
Unterstiitzte Standards | [57] [58] [59] [60]
ISO/IEC 27001 Nein Ja Ja Ja
BSI C5 Nein Nein Nein Nein
NIST 800-53 Ja Ja Ja Ja
SOC 2 Nein Ja Nein Ja
Einfligen eigener
[61] [62] [63] [64]
Standards
Bosch EISA Ja Ja Ja Ja
,Out of the Box“ Multi-
Nein Ja Nein Ja
Cloud-Kompatibilitat
AWS, Azure,
Azure, AWS Google Cloud,
Native Integration mit Alibaba Cloud
AWS und Google Google Cloud d Oracle Cloud
Cloud Services und APls und Oracle Liou
Cloud Infrastructure
(OqlI) [65]
Kosten pro Monat 2 n.a 613 USD [67] n.a

2 Die Kosten pro Monat sind schwer zu vergleichen, da die Anbieter entweder keine oder sehr unverstindliche
Abrechnungsmethoden haben. Die Kosten hdangen stark von den Anforderungen des Unternehmens ab und

kénnen daher variieren.
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5.3 Analyse des Frameworks

Nachdem in Kapitel 5.2 ein Vergleich der ausgewdahlten CSPM-Werkzeuge durchgefiihrt wurde, soll in

diesem Kapitel eine umfassende Analyse der Ergebnisse vorgenommen werden.

Der Vergleich der verschiedenen CSPM-Werkzeuge hat gezeigt, dass alle CSPM-Werkzeuge die
vordefinierten Grundfunktionen wie kontinuierliches und automatisiertes Konfiguration Monitoring,
Sicherheitswarnungen und -empfehlungen sowie Compliance-Berichterstellung bieten. Diese
Funktionen sind flr die Gewahrleistung von Sicherheit und Compliance in der Multi-Cloud-Umgebung
von entscheidender Bedeutung und daher unerlasslich, um potenzielle Sicherheitsbedrohungen oder
VerstolRe gegen Cybersecurity Standards proaktiv zu erkennen und angemessen darauf zu reagieren.
Die Unterstltzung der wichtigsten Cybersecurity Standards ist ein wichtiger Faktor bei der Auswahl
von CSPM-Werkzeugen. Hier haben Microsoft Defender for Cloud, Google Cloud Security Command
Center und Palo Alto Networks Prisma Cloud auf den ersten Blick einen Vorteil gegenliber AWS
Security Hub, da sie standardmaRig eine breite Palette an Cybersecurity Standards wie ISO/IEC 27001,
NIST 800-53 und teilweise auch SOC 2 unterstiitzen. Bei allen Anbietern besteht die Moglichkeit,
eigene Cybersecurity Standards hinzuzufiigen und individuelle Anpassungen vorzunehmen, um
unternehmensspezifische Standards wie beispielsweise die Bosch EISA zu erfiillen. Die , Out of the
Box“ Multi-Cloud-Kompatibilitat ist dabei ein weiterer entscheidender Punkt fiir Unternehmen, die
CSPM-Werkzeuge zur Uberwachung einer Multi-Cloud-Umgebung einsetzen méchten. Insbesondere
Microsoft Defender for Cloud und Palo Alto Networks Prisma Cloud spielen hier ihre Starken aus, da
sie die einfache Integration verschiedener Cloud-Plattformen ermoglichen und somit die
Uberwachung und Sicherheitskontrolle verschiedener unterstiitzter Cloud-Plattformen erleichtern.
Ein besonders wichtiger Punkt ist die native Integration von CSPM-Werkzeugen mit den Cloud Services
und APIs verschiedener Cloud-Anbieter. Die APIs liefern dabei den Zugriff zu Konfigurationsdaten, Logs
und anderen relevanten Daten, welche entscheidend fiir die Sicherheitsiiberwachung der Multi-
Cloud-Umgebung sind. Es ist sehr schwierig einen Kostenvergleich durchzufiihren, da die
verschiedenen  CSPM-Anbieter teilweise unklare Darstellungen und unterschiedliche

Berechnungsmodelle verwenden.

Aus diesem Vergleich sollte hervorgehen, dass es nicht moglich ist, allgemeine Empfehlungen fiir das
yrichtige” CSPM-Werkzeug zu geben. Dies ist immer eine individuelle Entscheidung unter
Beriicksichtigung der Anforderungen, die an ein CSPM-Werkzeug zur Uberwachung einer Multi-Cloud-
Umgebung gestellt werden. Das erstellte Framework kann jedoch als Grundlage fiir einen
individuellen Vergleich dienen und dabei helfen, das passende CSPM-Werkzeug zu finden. Es sollte

jedoch nicht vergessen werden, dass die Wahl eines nativen CSPM-Werkzeugs wie Security Command
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Center, Azure Defender for Cloud oder Security Command Center oder eines Drittanbieter-Werkzeugs
wie Prisma Cloud immer mit der entsprechenden Darstellung und der Art und Weise verbunden ist,
wie die CSPM-Werkzeuge die Uberwachung durchfiihren. Es kann jedoch auch der Fall eintreten, dass
mehr als ein CSPM-Werkzeug benétigt wird, da diese (iber gewisse Funktionen verfiigen, welche
besser zur Uberwachung der eigenen Infrastruktur geeignet sind als andere CSPM-Werkzeuge. In
diesem Fall kann die zentrale Darstellung der gesammelten Informationen aufgrund der proprietdren
Modelle der APIs mit einem enormen Entwicklungsaufwand verbunden sein. Um dieses Problem zu
I6sen, sollte es einen einheitlichen Kommunikationsstandard geben, der die Grundlage fiir eine
Einfache und mit deutlich geringerem Entwicklungsaufwand zu realisierende Interoperabilitat

zwischen verschiedenen CSPM-Werkzeugen in der Multi-Cloud-Umgebung bietet.
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6 Fallstudie zur Erreichung der Interoperabilitat in Multi-Cloud-
Umgebungen

Dieses Kapitel widmet sich der Fallstudie, welche als moglicher Losungsansatz fiir Unternehmen
dienen soll, die mit Interoperabilitatsproblemen zwischen CSPM-Werkzeugen in Multi-Cloud-
Umgebung konfrontiert sind. Dabei zeigt die Fallstudie einen moglichen Weg auf, wie die Integration
und Nutzung verschiedener CSPM-Werkzeuge in Multi-Cloud-Umgebungen durch das Einfiihren eines
einheitlichen Kommunikationsstandards verbessert werden kann. Wodurch die Interoperabilitat

zwischen CSPM-Werkzeugen in Multi-Cloud-Umgebungen gewahrleistet ist.

6.1 Beschreibung der Fallstudie

In dieser Fallstudie wird die Policy States APl von Azure verwendet, um Sicherheitskonfigurationen in
der Cloud zu Uberprifen. Die Ergebnisse werden auf einem dem Assessment Result Model der Open
Security Controls Assessment Language (OSCAL) dhnlichen Model abgebildet, um eine standardisierte
Darstellung von Compliance- und Sicherheitsinformationen zu ermdéglichen. AnschlieBend werden die
Ergebnisse an das MEDINA Security Framework gesendet, um eine umfassende Sicherheitsbewertung
in Multi-Cloud-Umgebungen durchzufiihren. Das Security Framework des Medina-Projekts ist eine
Sicherheitsstruktur, die eine kontinuierliche auditbasierte Zertifizierung erméglicht und gleichzeitig
einen Uberblick {iber die iberwachten Cloud-Ressourcen und deren Compliance-Status bietet. Die
Kombination dieser Design-Entscheidungen der Fallstudie stellt sicher, dass die Interoperabilitat von
CSPM-Werkzeugen in Multi-Cloud-Umgebungen gewahrleistet ist. Der Ablauf der Fallstudie wird
dabei in Abbildung 14 dargestellt. [68] [69]

APIs verschiedener Standardisierte Security
Cloud-Anbieter Kommunikation Framework

Abbilden zur

Abbilden wichtiger Verarbeitung der
. Assessment . MEDINA
Ergebnisse Ergebnisse

Generic
Evidence

Policy States Results

API

Model

(OSCAL) Collector

Abbildung 14: Ablauf der Fallstudie (Eigene Darstellung)
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6.1.1 Policy States

Die Policy States API ist eine Programmierschnittstelle von Azure, die es ermdglicht, den aktuellen
Compliance-Status zu liefern, ob Ressourcen, auf die bestimmte Richtlinien (Policies) angewendet
werden, auch diesen Richtlinien entsprechen und somit Compliance gewahrleistet ist oder nicht
(Compliant oder NonCompliant). Der Nutzer der Policy States API erhilt somit einen Uberblick iiber
den Compliance-Status der tGiberwachten Cloud-Umgebung in Azure und kann diese (iberwachen und
RichtlinienverstoRe frihzeitig erkennen. Abbildung 15 zeigt einen Teil der Ergebnisse im JSON-Format,
die die Policy State API liefert, in diesem Beispiel eine Ressource, die nicht den Richtlinien des
Cybersecurity Standards entspricht und daher als NonCompliant deklariert wird, zu sehen an der gelb

markierten Stelle. [70]

“@odata.id": null,

"@odata.context”: "https: "f\r=nagenert azure.com/subscriptions/fffeddaf-ffff-fffd-fffd-fffed2f84852/providers/Microsoft.PolicyInsights/policyStates/$metadata#latest/$entity”,
"timestamp”: 219-10-09T17:43:
"resourceld”: “/subscriptions/fffeddsf-ffff-fffd-fffd-fffedzfe4852/resourcegroups/myGroup/providers/microsoft. compute/virtualmachines/t
"policyAssignmentI /subscriptions/fffeddsf-FFFf-Fffd-fFfd-fffed2f8a852/providers/Microsoft.Autho signments/Enable Moni
"policyDefinitionId”: “/providers/microsoft.Authorization/policyDefinitions/1f7c564¢-8a0e-4d44-b7el-9d456 ch:eeS

"effectiveParameters”: null,

"isCompliant”: fal
"subscriptionId”
"resourceType” /
"resourcelocation”

ring in Azure Security Center”,

ffeddsf-ffff-fffd-fffd-fffed2fa4ss2",
soft.compute/virtualmachines”,
stus”,

"resourceGroup”: "myGroup”,

“resourceTags™: "thd",

"policyAssignmentMame”: “Enable Monitoring in Azure Security Center”,
"policyAssignmentOuner”: "tbd",

"policyAssignmentParameter {3,
"policyAssignmentscope": */subscriptions/fffeddsf-Fff-Fffd-fffd-Fffed2fgassa”,
"policyDefinitionMame": f7c564c-Ba98-4d44-b7el-9d456cffaees",
"policyDefinitienAction ditIfNotExists",
“policyDefinitionCategory™: “tbd",
"policySetDefinitionId": "/pr Microsoft.Authorization/policySetDefinitions/1f3afdf9-d@c9-4c3d-847f-89da613e78a8",
"policySetDefinitionName": "1f3afdf9-d@c9-4c3d-847f-89dab13e70a8",
“policySetDefinitionOwner”: null,
“policySetDefinitionCategory”: null,
“policySetDefinitionParameters”: null,
“managementGrouplds”: “mymg,fFfo8bf-Ff1-FFFf-Ffb-FFfcdo1ldbar”,
“policyDefiniticnReferenceld”: null,
“complianceState”: "NonCompliant”,
“policyDefiniticnGrouphames”: [

“"myGroup”

1.
"policyDefinitionVersion": "1.8.8-preview”
"policySetDefinitionVersion”: "2.8.1"
"policyAssignmentVersion": "1.8.8

Abbildung 15: Ressource NonCompliant (Eigene Darstellung) [70]

6.1.2 Open Security Controls Assessment Language (OSCAL)

Die Open Security Controls Assessment Language (OSCAL) wird vom National Institute of Standards
and Technology (NIST) als einheitliches, datenzentriertes Framework zur Erfassung und Bewertung
von Sicherheitskontrollen in Informationssystemen entwickelt. Sicherheitskontrollen werden dabei
heute jedoch in proprietdaren Formaten dargestellt, d. h. diese Formate sind Eigentum des Herstellers.
Im Umkehrschluss bedeutet das, dass eine enorm aufwandige Konvertierung der Daten erforderlich
ist, um die gewiinschte Implementierung zu erreichen. Weshalb es sich OSCAL zum Ziel gemacht hat,

weg vom textbasierten manuellen Ansatz hin zu einer Reihe von standardisierten, maschinenlesbaren
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Formaten zu kommen. Durch diese Anderung kénnen Sicherheitsexperten die Prozesse, welche im
Zusammenhang mit der kontinuierlichen Uberwachung von Sicherheitsbewertungen und den Audits
stehen, automatisieren. OSCAL wurde hierbei als Kommunikationsstandard gewahlt, da er grol3es
Potenzial hat, ein standardisiertes Format zu entwickeln, welches von Maschinen gelesen werden
kann und dabei von den Experten des NIST entwickelt wird, die Glber umfangreiche Erfahrungen mit
der Standardisierung verfiigen. Zudem werden vom NIST auch Bemiihungen ergriffen, den Standard
in Europa zu fordern, dafiir wurde eigens die EUROSCAL Gemeinschaft ins Leben gerufen, welche
motivierte und Interessierte Menschen an der Nutzung von OSCAL zusammenbringen soll. [68] [71]

[72]
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Assessment Results Model

Das Assessment Results Model definiert die Informationen, welche bei der Sicherheitsbewertung und
-Uberprifung gesammelt und dokumentiert werden. Womit das Modell eine gute Moglichkeit bietet,
die kontinuierliche Bewertung zu (iberwachen, und die Ergebnisse der Bewertung bieten somit die

Grundlage zur Bewertung des Compliance-Status des Gberwachten Systems. [73]

Abbildung 16 zeigt das Assessment Results Model jedoch wird es im Rahmen dieser Bachelorarbeit
nicht vollumfanglich erlautert, sondern nur die relevanten Komponenten, welche zur Abbildung der

Ergebnisse der Policy States APl bendtigt werdem.

Metadata: Assessment Results (AR)

Metadata
die Title, wersion, Date, Document Labels,

Enthalt Informationen wie den Titel der Datei,

Revision History, Frepared BysFor
Roles, People, Teams, Locabons

Veroffentlichungsversion, das Veroffentlichungsdatum und die import AP

UR| pointing to an Assessment Plan

OSCAL-Version. Metadaten werden auch verwendet, um Rollen, e e o e e

control objective not defined by the
aszessment plan, define it hare

Parteien (Personen, Teams und Organisationen) und Standorte zu

Result [Current)

definieren. [73] I

Import AP: | |

Stellt fest, um welchen Bewertungsplan von OSCAL es sich handelt

und importiert dabei wichtige Informationen (ber das zu

bewertende System. [73]

Assessment Subject:

Identifiziert die Elemente des Systems, die fir die Bewertung

relevant sind. Zum Beispiel Standorte, Komponenten,

Inventarpositionen und Nutzer. Die Identifizierung des |
| {Last cycle)
[ results [Earlier Cycle)

Assessment Subjects hilft beim Setzen der Grenzen einer

Back Matter
Laws/Regulations

Bewertung. [73] Standards; Guidance

Evidence Attachments:
Reviewesd s, InteErdew MNotes,

Screen Shots, Photos, Tool Reparts,

Finding:

Es handelt sich um Beobachtungen oder Risiken, die wahrend des
Bewertungsprozesses identifiziert wurden. [73]

Abbildung 16: Assessment Results (AR)
[73]
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6.1.3 MEDINA

Bei dem MEDINA-Projekt handelt es sich um ein von der EU geférdertes Forschungsprojekt, das sich
auf die Bereiche der Cloud-Sicherheitsleistung und dem Audit-Evidenzmanagement konzentriert. Wie
in Abbildung 17: MEDINA PartnerAbbildung 17 zu sehen ist, verteilen sich die Partner des MEDINA-
Projekts auf 6 verschiedene europaische Lander zu diesem Partner zdhlen die folgenden TECNALIA,
Centro Nazionale della Ricerca, Hewlett Packard, Fabasoft, XLAB, BOSCH, Fraunhofer und NIXU. Der
Hauptfokus des MEDINA-Projekts liegt auf der Etablierung eines Sicherheitsframeworks fir eine
kontinuierliche auditbasierte Zertifizierung im Einklang mit dem Cloud-
Sicherheitszertifizierungssystem der EU. Das MEDINA-Projekt hat eigens dafiir Cybersecurity- und
Sicherheitslosungen, welche sowohl von Unternehmen als auch von Forschungseinrichtungen
implementiert werden koénnen. Wodurch sie ihre Widerstandskraft gegen gangige Cyber-

Bedrohungen verbessern und damit Sicherheitsrisiken minimieren kdnnen. Infolgedessen kann die

Einhaltung von Cybersecurity Standards mithilfe des MEDINA-Projekts sichergestellt werden. [74] [69]

s k|

MEDINA PARTNERS

Bl TecnALIA
[l centro Nazionale della Ricerca //

Hewlett Packard

Il ravasoft

B xvLaB

Il sosch // Fraunhofer

Il ~Nixu

Created with mapchart.net

Abbildung 17: MEDINA Partner [74]

Das MEDINA-Projekt definiert den sogenannten Generic Evidence Collector (GEC), dieser bietet eine
Vorlage fiir einen Evidence Collector welcher anpassbar an die Bedingungen des Nutzers ist. Dadurch
ist es beispielsweise moglich, einen minimalen Satz an Informationen zu definieren, der fir die
Durchfiihrung von Compliance-Bewertung der Ressourcen verschiedener Cloud-Anbieter bendtigt
wird. Der Collector kann leicht an spezifische Cloud-Anbieter angepasst werden, es handelt sich also
nicht um eine vollstiandige Implementierung, sondern um eine Vorlage, die den Anforderungen

angepasst werden kann. [75]
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6.2 Methodik und Datenbeschaffung

Die fiir die Durchfiihrung der Fallstudie notwendige Datenbeschaffung wurde wie folgt durchgefiihrt.
Um die Ergebnisse der Policy States APl abzufragen, wurde in diesem Fall auf ein von Microsoft zur
Verfligung gestelltes Python Skript [76] zurlickgegriffen. Das Skript, welches in Abbildung 18 zu sehen
ist, wurde an die entsprechenden Anforderungen angepasst und speichert die Ergebnisse der Policy

State API in einer JSON-Datei.

from azure.identity import InteractiveBrowserCredential
from azure.mgmt.policyinsights import PolicyInsightsClient
import json

def main():
client = PolicyInsightsClient(
credential=InteractiveBrowserCredential(),
subscription_id= '

)

response = client.policy_states.list_query_results_for_subscription(
policy states_resource="latest",
subscription_id="

)

data = [item.as_dict() for item in response]

output_json = {
"@odata.nextlLink”: "*,

odata.context": "https://management.azure.com/subscriptions/ /providers/Microsoft.PolicyInsights/policyStates/$metadata#latest”,

“value”: data

output_file="policy_states_results.json"

uith open{output_file, "w
json.dump(output_json, file,indent=4)

print("Resultdaten wurden erflogreich in”, output file, "gespeichert.”)

if __name_ == "_main_":
main()

Abbildung 18: Python Skript zur Abfrage der Policy States API (Eigene Darstellung)

Abbilden auf ein dem OSCAL Assessment Results Model dhnliches Modell

Um die relevanten Informationen auf das Assessment Results Model von OSCAL abbilden zu kdnnen,
muss vor der eigentlichen Implementierung genau lberlegt werden, welche Informationen aus dem
Ergebnis der Policy States APl im Rahmen dieser Arbeit Gberhaupt relevant sind. Dazu gehoren die in
der ersten Spalte von Tabelle 2 aufgefiihrten Informationen, die aus der Policy States APl gewonnen
werden. Sie geben Auskunft dariiber, welche Ressource in der Cloud-Umgebung bewertet wurde,
wann dies geschah, um die Bewertung auch in einen zeitlichen Kontext einordnen zu kénnen, welche
Richtlinie fir die Bewertung verwendet wurde und welches Ergebnis die Bewertung hatte. Diese
Informationen konnen als das Minimum an Informationen angesehen werden, das fiir eine

automatisierte Compliance-Bewertung erforderlich ist.
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Abbilden auf eine Metrik des MEDINA Generic Evidence Collector

In der dritten Spalte der Tabelle 2 wird die verwendete Richtlinie auf die der Richtlinie entsprechende
Metrik abgebildet. Eine Metrik ist ein MaR, um einen Uberblick iber die Leistung und den Fortschritt
zu erhalten. Durch die Messung der Leistung kdnnen Trends friihzeitig erkannt werden und durch die
Messung des Fortschritts ist ein Vergleich mit den zu erreichenden Zielen moéglich. Metriken liefern
somit die Grundlage fir fundierte Entscheidungen und kontinuierliche Verbesserungen. Die
ausgewahlte Metrik enthédlt dabei genauere Informationen, die von Auditoren und Compliance

Managern verstanden und entsprechend gedeutet werden kdnnen. [77] [78]
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Tabelle 2: Abbildung relevanter Informationen3

Policy State API Ergebnisse

Assessment Results Model

(3hnliches Schema)

MEDINA Metrik

timestamp = "2023-07-
03T01:50:39.726521Z "

Metadata:
timestamp = "2023-07-
03T01:50:39.72652172 "

policyDefinitionid =
"/providers/Microsoft.Authori
zation/policyDefinitions/1f7c5
64c-0a90-4d44-b7el-
9d456cffaee8"

Import AP:
assessmentPolicy="/providers/Micr
osoft.Authorization/policyDefinitions
/1f7c564c-0a90-4d44-b7el-
9d456cffaee8"

timestamp = "2023-07-
03T01:50:39.7265212"
metricld =
"MalwareProtectionOutp
ut"

description = “" This
metric states whether
automatic notifications
are enabled (e.g. e-mail)
about malware threats.
This relates to EUCS’
definition of “continuous
monitoring”” [78]
policyDefintionid =
"/providers/microsoft.aut
horization/policydefinitio
ns/1f7c564c-0a90-4d44-
b7e1-9d456cffaee8"

resourceld =
"/subscriptions/fffedd8f-ffff-
fffd-fffd-
fffed2f84852/resourcegroups/
myGroup/providers/microsoft
.compute/virtualmachines/tes
t-vm"

Assessment Subject:

resource = "/subscriptions/fffedd8f-
frff-fffd-fffd-
fffed2f84852/resourcegroups/myGr
oup/providers/microsoft.compute/vi

rtualmachines/test-vm"

targetResourceType =
"Virtual Machine"
targetResource =
"/subscriptions/fffedd8f-
ffff-fffd-fffd-
fffed2f84852/resourcegro
ups/myGroup/providers/
microsoft.compute/virtua
Imachines/test-vm"

isCompliant = false

complianceState =
"NonCompliant"

Finding:
isCompliant = false

complianceState =“NonCompliant”

targetValue = false
targetValueDescription =
"NonCompliant"

3 Einige der dargestellt Informationen in ,“ welche fir die Tabelle 2 verwendet wurden, entspringen teilweise
einer Sample Response der Policy States APl [70] dem Katalog der Metriken von MEDINA [78] oder sind Selbst
erstellt, um die Daten der Robert Bosch GmbH zu schiitzen.
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Technische Umsetzung

Der in Tabelle 2 dargestellte Abbildungsansatz wird im Folgenden technisch umgesetzt. Die
Beschaffung der abzubildenden Ergebnisse wurde bereits in Abbildung 18 erldutert. Abbildung 19
zeigt einen Ausschnitt aus dem Python-Skript, mit dem die relevanten Ergebnisse der Policy States API
auf ein dem OSCAL Assessment Results Model dhnliches Schema abgebildet werden. Das Skript
extrahiert zunachst die relevanten Informationen aus der JSON-Datei, die die Ergebnisse der Policy
States API enthalt. AnschlieBend werden die relevanten Ergebnisse auf ein speziell fir diese Fallstudie

entwickeltes JSON-Schema abgebildet zu sehen in Abbildung 20.

assessment_results = []
for i in range{counter)
metadata = 4

“timestamp™: timestamps[i]

1
I

assessment_subject = {
“resource”: resource_ids[i],
1
1
assessment_plan = {
“assessmentPolicy™: policy_definition_ids[i],
N
T
. : -
finding = {
“isCompliant™: is_compliant_list[i],

“complianceState”:compliance_states[i]

!
I

assessment_result = {
“"metadata™: metadata,
“importAssessmentPlan™: assessment_plan,
TassessmentSubject”: assessment_subject,

“"findings": finding

1
g
assessment_results.append{assessment_result)

json_data = {

"assessmentResults": assessment_results

1
i
output_file path =

with open(output file path, “u") as output file:
json.dump(json_data, output_file, indent=4)

print("Die Assessment-Ergebnisse wurden grflogreich in JSON-Format gespeichert”)

Abbildung 19: Python Skript zur Abbildung auf OSCAL éhnliches Schema (Eigene Darstellung)

"assessmentRasults”: [

.
L

"metadata”: {
"timestamp”: "2823-87-83T@1:58:39.7285217"
b
"importAssessmentPlan”: {
"assessmentPolicy”: "/providers/Microseft.Authorization/policyDefinitions/1f7c564c-8a08-4d44-b7el-9d456cffaeed”
b
"assessmentSubject”: {
"resource”: "/subscriptions/fffeddsf-ffff-fffd-fffd-fffed2fa4852/resourcegroups/myGroup/providers/microseft. compute/virtualmachines/test-vm"

1
Iy

"findings": {
"isCompliant”: false,
"complianceState”: "NonCompliant”

Abbildung 20: OSCAL éhnliches Schema (Eigene Darstellung)
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Abbildung 21 zeigt einen Ausschnitt des Python-Skripts, das fiir die Abbildung auf eine spezifische
MEDINA Metrik verwendet wurde. Da es sich um die Abbildung eines gefundenen Ergebnisses aus
dem zuvor erstellten Schema handelt, ist zu beachten, dass fiir eine vollstandige Abbildung aller
gefundenen Ergebnisse eine Lookup-Tabelle erforderlich ware, die die gefundenen Richtlinien und die
entsprechende MEDINA Metrik enthdlt. Ein Beispiel fiir ein statische Abbildung auf die MEDINA-
Metrik findet sich in Abbildung 22

requirements = []

for 1 in range(counter):
requirement = {

“requirementId": "OPS-85.3H"
“contrel”: "PROTECTION AGAINST MALWARE - IMPLEMENTATION"
"metricId": "MalwareProtectionQuiput”,
"policyDefinitionId": pelicy definition_id,
“description”: "This metric states whether automatic notifications are enabled (e.g. e-mail) about malware threats. This relates to EUCS’| definition of “continuous monitoring”.”
"timestanp”: timestamp,
“targetValue": is_compliant,
"targetValueDescription”: compliance_state,
"targetValueDatatype": "Boolean”,
"intervald™: "1",
“targetResourceType™: "VirtualMachine",
“"targetResource”: resource_id,
"securityFeature”: "malwareProtection.applicationlogging.loggingService”

requirements.append(requirement)

json_data = {
“Metrics”: requirements

output_file_path = "medinabetric.json”
uith open(output file path, "w", encoding='utf-8') as output_file
json.dump(json_data, output_file, ensure_ascii-False, indent=4)

Abbildung 21: Python-Skript zur Abbildung auf Medina-Metrik (Eigene Darstellung)

{
“Metrics™: |
{
“requirenentId": "0RS-25.3H",
“control": "PROTECTION AGAZNST HALWARE - INPLEMENTATION",
“metricld": “MaluareProtectionQutput”,
“policyDefinitionld": */providers/Microsoft.Authorization/palicyDefinitions/1f7co64c-Ba0e-4dd44-b7el-0dd56cTfaeel”,

w, o non

“description”: "This metric states whether automatic notifications are enabled (e.g. e-mail) about malware threats. This relates to EUCS! definition of “continuous monitoring”.",
“timestamp™: "2023-07-03101:50:39.7265211",

“targetlalue”: false,

“targetValuebescription”: “llonCompliant”,

“targetValueDatatype”: "Boolean”,
"Intervall"; "1",

“targetResourceType”: "Virtualbachine”,
“targetResource”: "/subscriptions/fffeddsf-FHf-Ffd-fffd-fffed2f8485)/resourcegroups/myGroup/providers/microsoft. compute /virtualnachines/test-wn",

“securityFeature”: "maluareProtection.applicationLogging. loggingService”

Abbildung 22: MEDINA Metrik (Eigene Darstellung)

Alle Skripte sind leicht modifiziert unter https://github.com/lluebbe/bachelor/ zu finden.
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6.3 Ergebnis der Fallstudie

Die Fallstudie liefert wertvolle Einblicke und Erkenntnisse zur Verbesserung der Interoperabilitdt von
CSPM-Werkzeugen in Multi-Cloud-Umgebungen. Demnach ist es fiir Unternehmen entscheidend, sich
auf die wichtigsten Informationen, die zur automatischen Compliance Bewertung bendtigt werden, zu
konzentrieren. Dadurch ist es moglich einen Kommunikationsstandard zu entwickeln welcher eine
Grundlage dafiir liefert automatische Uberpriifungen verschiedener Cloud-Anbieter durchzufiihren
und die gewonnenen Ergebnisse in einem Zentralen System darzustellen unabhangig davon, ob die
CSPM-Werkzeuge vollumfangliche Information lber den Zustand der Uberwachten Multi-Cloud-
Umgebung liefern oder nicht. Es ist nicht notwendig, die gewonnenen Informationen vollstandig auf
das OSCAL Assessment Results Model abzubilden. Es genligt, die gewonnenen Informationen auf ein
wesentlich kompakteres Schema abzubilden, das dem OSCAL Assessment Results Model
nachempfunden ist. Der damit entwickelte Kommunikationsstandard ist die Voraussetzung fir die
Interoperabilitdt zwischen CSPM-Werkzeugen in der Multi-Cloud-Umgebung. Dazu wurde in dieser
Fallstudie eine Methode aufgezeigt, wie die Ergebnisse der APls verschiedener CSPM-Werkzeuge auf
ein Schema &dhnlich dem OSCAL Assessment Results Model abgebildet werden kdnnen, dass die
wichtigsten Informationen fiir die Bewertung des Compliance-Status einer Cloud-Ressource
enthalten. OSCAL ist dabei eine optimale Basis fir den Kommunikationsstandard fir die
Vereinheitlichung der minimal erforderlichen Information der API-Ergebnisse von CSPM-Werkzeugen,
die fur die Bewertung benétigt werden. Ein aus den Ergebnissen ausgewahltes Bewertungsergebnis
wurde auf der MEDINA Metrik der fiir die Bewertung verwendeten Richtlinie abgebildet und gibt so
einen detaillierten Uberblick iiber die auf die entsprechende Ressource angewandte Richtlinie. Die
Ergebnisse der Fallstudie bestdatigen die Relevanz und den Nutzen einer standardisierten
Kommunikation zur Sicherstellung der Interoperabilitdit von CSPM-Werkzeugen in Multi-Cloud-
Umgebungen. Sie bieten eine solide Grundlage fiir die weitere Entwicklung von Methoden und

Techniken zur Verbesserung Interoperabilitat.
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7 Schlussfolgerung

Die Tatsache, dass viele Unternehmen heute eine Multi-Cloud-Umgebung nutzen, bringt, wie eingangs
in Kapitel 1.1 erldutert, einige neue Herausforderungen in Bezug auf Sicherheit und Cybersecurity
Compliance mit sich. Insbesondere Konfigurationsfehler stellen gerade in komplexen Multi-Cloud-
Umgebungen ein hohes Risiko dar. Zur Uberwachung werden Cloud Security Posture Management
(CSPM) Werkzeuge eingesetzt, die jedoch aufgrund unterschiedlicher APIs und Datenformate der
Cloud-Anbieter mit Interoperabilitdtsproblemen zu kdmpfen haben. Die fehlende Standardisierung
erschwert die zentrale Darstellung von Compliance-Bewertungen. Um diese grundlegende
Problematik zu adressieren, wurden im Rahmen dieser Bachelorarbeit verschiedene Themen wie
Cloud Computing, Cybersecurity Compliance in Multi-Cloud-Umgebungen und CSPM-Werkzeuge
naher beleuchtet. Dazu wurde im Rahmen dieser Arbeit ein Framework entwickelt, welches die bei
der Auswahl eines CSPM-Werkzeuges unterstitzen soll. Da die mangelnde Interoperabilitdt zwischen
CSPM-Werkzeugen in Multi-Cloud-Umgebungen ein groBes Problem darstellt, wurde anhand einer
Fallstudie ein praktischer Ansatz aufgezeigt, um die Interoperabilitat zwischen CSPM-Werkzeugen in
Multi-Cloud-Umgebungen zu verbessern. Damit konnen generell Sicherheitsaudits in Multi-Cloud-
Umgebungen effizienter durchgefiihrt werden und eine (bersichtliche Darstellung von

Sicherheitsbewertungen gewahrleistet werden.

7.1  Zusammenfassung der Ergebnisse

Das im Rahmen der Bachelorarbeit entwickelte Framework bietet die Moglichkeit, bei der Auswahl
eines geeigneten CSPM-Werkzeuges zu unterstiitzen, sodass Unternehmen das fiur ihre
Anforderungen passende Werkzeug auswahlen kénnen. Somit bietet das Framework die Maoglichkeit,
Ressourcen fir die Analyse und den Vergleich zu sparen, Kosten zu senken und moglicherweise
redundante Prozesse eliminieren zu kénnen. Es ist dabei zwar moglich, durch das in Kapitel 5.1
vorgestellte Framework einen generellen Vergleich dariiber zu machen, ob die grundlegenden
Funktionen, welche in einer Multi-Cloud-Umgebung relevant sind, von den verschiedenen CSPM-
Werkzeugen bereitgestellt werden. Die Auswahl von CSPM-Werkzeugen bleibt jedoch letztlich ein
sehr individueller Prozess, bei dem sowohl die technischen Anforderungen an das CSPM-Werkzeug als
auch die mit dem Einsatz eines CSPM-Werkzeugs verbundenen Kosten genau auf die Anforderungen
und finanziellen Moglichkeiten des Unternehmens abgestimmt werden missen. Man kann also nicht
pauschal ein CSPM-Werkzeug zur Uberwachung einer Multi-Cloud-Umgebung als die optimale Lésung

empfehlen.
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Bei der Auswahl oder der Suche nach einem geeigneten CSPM-Werkzeug kann es vorkommen, dass
mehr als ein CSPM-Werkzeug bendtigt wird, da bestimmte Funktionen, die bendtigt werden, nicht
optimal von einem anderen CSPM-Werkzeug bereitgestellt werden. In diesem Fall kann die zentrale
Darstellung der gesammelten Bewertungsergebnisse eine groRe Herausforderung darstellen. Der im
Rahmen der Fallstudie vorgeschlagene Lésungsansatz sieht daher vor, dass es einen einheitlichen
Kommunikationsstandard geben sollte, welcher als Grundlage zur Realisierung der Interoperabilitat

zwischen CSPM-Werkzeugen in Multi-Cloud-Umgebungen dient.

Die Durchfiihrung der Fallstudie hat dazu beigetragen, das eingangs in Kapitel 1.2 definierte Ziel zu
erreichen. Durch die gewonnenen Einblicke und Erkenntnisse konnte die Interoperabilitdt von CSPM-
Werkzeugen, die zur Uberwachung von Multi-Cloud-Umgebungen eingesetzt werden, verbessert
werden in dem ein Losungsansatz vorgestellt wurde, der einen Weg aufzeigt, wie die Ergebnisse von
CSPM-Werkzeugen in einem Kommunikationsstandard vereinheitlicht und fiir die Darstellung und
Verarbeitung in einem zentralen System optimal aufbereitet werden kénnen. Zu diesem Zweck wurde
eine Methode entwickelt, die die Bewertungsergebnisse verschiedener Werkzeug-APIs auf ein
Schema abbildet, das dem in Kapitel 6.1.2 ndher beschriebenen OSCAL Assessment Results Model
dhnelt. Dabei konzentriert sich das Schema auf die wichtigsten Informationen, die zur Bewertung des
Compliance-Status einer Cloud-Ressource bendtigt werden. Das Schema definiert somit die
Mindestinformationen, die zur Bewertung des Compliance-Status erforderlich sind. OSCAL erwies sich
als eine optimale Basis fir den Kommunikationsstandard zur Vereinheitlichung der minimal
erforderlichen Informationen, natiirlich vor dem Hintergrund, dass OSCAL vom National Institute of
Standards and Technology (NIST) entwickelt wird. Das Ergebnis dieses standardisierten Schemas
wurde dann auf die MEDINA-Metrik abgebildet, die fur die zur Bewertung des Compliance-Status
verwendete Richtlinie geeignet ist. Somit liefert die Durchfiihrung der Fallstudie eine solide Basis fiir
die Weiterentwicklung des vorgestellten Losungsansatzes und tragt somit zur Verbesserung der
Interoperabilitdt in Multi-Cloud-Umgebungen bei, was eine bessere Sichtbarkeit gewahrleistet und

somit die Cloud Security insgesamt verbessert.

7.2 Handlungsempfehlungen flr Unternehmen

Unternehmen sollten vor der Auswahl von CSPM-Werkzeugen eine umfassende Bestandsaufnahme
ihrer Multi-Cloud-Umgebungen durchfiihren. Dabei sollten sie feststellen, welche Cloud-Anbieter Teil
ihrer Multi-Cloud-Umgebung sind, welche Funktionen fiir die Uberwachung des Compliance-Status
relevant sind und wie hoch das Budget ist, welches ihnen zur Verfligung steht. AnschlieRend kénnen

sie das im Rahmen der Arbeit entwickelte Framework fiir einen Vergleich nutzen und ggf. um
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spezifische Funktionalitdten erweitern, die bendtigt werden. Um die Interoperabilitdt zwischen den
CSPM-Werkzeugen in ihrer Multi-Cloud-Umgebung sicherzustellen, sollten Unternehmen die
Weiterentwicklung des in der Fallstudie vorgestellten Losungsansatzes in Betracht ziehen. Dazu
koénnten sie eine automatisierte Pipeline entwickeln, die automatisch wichtige Informationen fiir die
Bewertung des Compliance-Status von einer API eines beliebigen CSPM-Werkzeuges abfragt und diese
in das vorgestellte Schema dhnlich dem OSCAL Assessment Results Model abbildet, um sie dann durch

einen Abgleich mit einer Lookup-Tabelle auf eine MEDINA Metrik abzubilden.

7.3  Ausblick

Das entwickelte Framework zum Vergleich und zur Analyse von CSPM-Werkzeugen in Multi-Cloud-
Umgebungen hat ein vielversprechendes Potenzial zur Weiterentwicklung, um Unternehmen bei der
Auswahl und Implementierung von CSPM-Werkzeugen zu unterstiitzen. Fiir die Weiterentwicklung
des vorgestellten Frameworks gibt es verschiedene Moglichkeiten: Eine Option ware, die fiir den
Vergleich der CSPM-Werkzeuge genutzten Funktionen zu erweitern, beispielsweise um Aspekte wie
Skalierbarkeit und Integration mit anderen Sicherheitswerkzeugen. Dariiber hinaus sollte das
Framework regelmalig mit den neuesten CSPM-Werkzeugen aktualisiert werden, um bei der Auswahl
auf die neuesten Technologien zuriickgreifen zu konnen. In Zeiten der standigen Reizliberflutung ist
es besonders wichtig, sich auf das Wesentliche zu konzentrieren, so auch bei der Uberwachung des
Compliance-Status der Multi-Cloud-Umgebungen durch CSPM-Werkzeuge. Durch die Beschreibung
eines einheitlichen Kommunikationsstandards auf Basis des Assessment Results Model von OSCAL, ist
es fur Unternehmen moglich, sich auf die wichtigsten Informationen zu Konzentrieren die notwendig
sind, um eine Bewertung des Compliance-Status der Multi-Cloud-Umgebung durchzufiihren. Die
Notwendigkeit einer stetigen Weiterentwicklung dieses Standards wurde bereits in Angriff genommen
und die im Rahmen dieser Bachelorarbeit gewonnenen Erkenntnisse werden an das National Institute
of Standards and Technology (NIST) zur weiteren Untersuchung und eventuellen Weiterentwicklung
weitergeleitet. So konnte es in Zukunft einen frei verfligbaren einheitlichen Kommunikationsstandard
geben, der das Problem der Interoperabilitdt zwischen CSPM-Werkzeugen beseitigt und gleichzeitig
die wichtigsten Informationen enthilt, die flir die Bewertung Compliance-Status bendétigt werden. So
kénnte unabhidngig davon, welche Informationen die verschiedenen APls der CSPM-Werkzeuge
liefern, durch den einheitlichen Kommunikationsstandard sichergestellt werden, dass die wichtigsten
Informationen zur Bewertung des Compliance-Status zur Verfligung stehen. Sodass auch bei der
Verwendung mehrerer CSPM-Werkzeuge eine einfache Bewertung des Compliance-Status der Cloud-

Ressourcen durchgefiihrt werden kann. Darauf aufbauend ware es sinnvoll, eine vollstdandige Lookup-

49



Tabelle mit allen benétigten Richtlinien der verschiedenen CSPM-Anbieter mit den entsprechenden
MEDINA Metriken zu entwickeln. Diese kann als Grundlage fiir eine lbersichtliche Darstellung im
MEDINA Security Framework dienen und somit einen Uberblick iiber den Compliance-Status der

Multi-Cloud-Umgebung in einem zentralen System gewahrleisten.
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