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MEDINA: Varnostni okvir za neprekinjeno certificiranje
na podlagi revizije skladno s sploSno EU shemo
certificiranja varnosti v oblaku

Bilbao, Spanija, oktober 2023

MEDINA je EU pobuda, ki omogoca ponudnikom oblacnih storitev (CSP), da dosezZejo
neprekinjeno certificiranje na podlagi revizije skladno s splosno EU shemo certificiranja varnosti
v oblaku (EUCS). Na kratko, okvir MEDINA sestavljajo orodja, tehnike in procesi, ki podpirajo
neprekinjeno certificiranje oblacnih storitev na podlagi revizije, pri cemer je varnost vkljucena
Ze po zasnovi.

Glavni cilj MEDINA je zagotoviti avtomatiziran okvir, ki ponudnikom oblacnih storitev (laaS, PaaS
in SaaS) olajsa postopek pridobivanja certifikata EUCS za boljSi nadzor in zanesljivost nad
uporabljenimi obla¢nimi storitvami.

Pridobitev in vzdrzevanje EUCS certifikata je lahko zapleten, drag in dolgotrajen proces,
predvsem zaradi koli¢ine rocnega dela, ki je vklju¢eno v postopek ocenjevanja. Rezultati projekta
MEDINA, ki se zakljuci oktobra 2023, vkljucujejo niz avtomatiziranih orodij in tehnik, ki temeljijo
na metrikah, in ki podpirajo neprekinjeno spremljanje skladnosti, nemoteno revizijsko sled
dokazov s sledljivostjo in zascito pred nedovoljenimi posegi ter upravljanje statusa certificiranja
na podlagi tveganj. Uporaba okvira MEDINA omogoca ucinkovitejSe in uspesnejse revizije, saj
je za iskanje in ocenjevanje ustreznih dokazov potrebnega manj rocnega dela, ter hkrati
izboljSuje zanesljivost postopka certificiranja.

Okvir MEDINA je bil potrjen v dveh dejanskih primerih uporabe oblacnih storitev, razvitih v
okviru projekta. To sta "European Certification of Multi-cloud backends for loT Solutions", ki ga
je vodil Bosch, in "Continuous Audit of SaaS Solutions for Public Sector", ki ga je vodil Fabasoft.
Na eni strani Boschev primer uporabe uporablja okvir MEDINA v ve¢ oblacni arhitekturi (laaS,
PaaS in SaaS) z uporabo MEDINA integriranega uporabniskega vmesnika v testnem okolju, ki
vklju€uje niz virov, nameséenih na dveh oblacénih hiperskalarjih. Po drugi strani pa Fabasoftov
primer uporabe izkoris¢a API-je (programske vmesnike) okvira MEDINA za integracijo
komponent v lastno resitev z namenom doseganja neprekinjenega certificiranja oblaka.

Standardizacija je prav tako bila klju¢na pri sprejemanju celotnega okvira (interoperabilnost) in
omogocanju trajnosti klju¢nih rezultatov projekta. MEDINA je vplivala na razvoj prihodnje EUCS
certifikacijske sheme, zlasti na zahteve, povezane z avtomatiziranim spremljanjem skladnosti
kibernetske varnosti. Prispevki v zvezi s sistemom EUCS, metrikami in avtomatizacijo so bili
posredovani tudi ustreznim standardizacijskim organom, kot so ENISA, ISO/IEC, US NIST, ETSI in
CEN CENELEC.

Rezultati projekta MEDINA, objavljeni kot odprta koda, bodo sluZili kot izhodi$¢e za prihodnje
raziskave (kot sta nadaljevalna projekta Obzorja Evropa EMERALD in COBALT) in za EUROSCAL
pobudo, ki jo je sproZila MEDINA kot sredstvo za uporabo OSCAL (Open Security Controls
Assessment Language) NIST v Evropi.


https://euroscal.eu/

MEDINA konzorciju (TECNALIA, Bosch, CNR, Fabasoft, FhG, HPE, Nixu in XLAB), ki ga vodi
TECNALIA, je pomagala tudi skupina strokovnjakov, ki sestavljajo zunanji svetovalni odbor
projekta. Celotna ekipa je prispevala k temu, da je projekt MEDINA dosegel pricakovane
rezultate, prispeval k evropski politiki certificiranja varnosti v oblaku, povecal zaupanje v oblacne
storitve preko skladnosti s sistemi varnostnega certificiranja, sodeloval z ustreznimi delezniki in
pomagal Evropi, da se pripravi na bodoce varnostne izzive v oblaku.

Uporaba avtomatizacije, zagotavljanje skladnosti in izboljSanje
zaupanja.
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Spletna stran projekta
https://www.medina-project.eu/
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https://twitter.com/MedinaprojectEU
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Youtube
https://www.youtube.com/@MedinaprojectEU

Zadnje novice in informacije so dosegljive na https://medina-project.eu

Projekt je bil financiran iz programa Evropske unije za raziskave in inovacije Obzorje 2020 v okviru sporazuma o
dodelitvi sredstev §t. 952633.
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